
ПРОЕКТ КОНТРАКТА
на оказание услуг № ______
ИКЗ 261370205059037020100100300000000244 

г. Иваново 	«___» __________ 20__ г.

Федеральное государственное бюджетное образовательное учреждение высшего образования «Ивановская пожарно-спасательная академия Государственной противопожарной службы Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий», именуемое в дальнейшем «Заказчик», в лице ________________   ________________________________, действующего на основании _________, с одной стороны, и _______________________, именуемое в дальнейшем «Исполнитель», в лице ________________ ____________________, действующего на основании _____________, с другой стороны, именуемые в дальнейшем «Стороны», на основании п.4 ч.1 ст.93 Федерального закона от 05.04.2013 года №44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд" (далее - Закон о контрактной системе), по результатам закупочной сессии от _____________ № _________ заключили настоящий контракт (далее – контракт) о нижеследующем:
1. Предмет контракта
1.1.	В соответствии с настоящим контрактом Исполнитель обязуется по заданию Заказчика оказать услуги, указанные в п. 1.2 контракта, а Заказчик обязуется оплатить эти услуги.
[bookmark: _Hlk236835777]1.2. Исполнитель обязуется оказать следующие услуги: услуги по проведению оценки эффективности защиты информации (далее - услуги) в соответствии с Техническим заданием (Приложение №1 к настоящему контракту).

2. Условия и сроки оказания услуг
2.1.	Сроки оказания услуг: 60 рабочих дней с даты заключения Контракта.
2.2.	Оказание услуг производится Исполнителем по адресу: 153040, г. Иваново, проспект Строителей, д.33, при необходимости услуги оказываются дистанционно.
2.3.  Услуги оказываются в строгом соответствии с требованиями Технического задания (Приложение №1 к настоящему контракту) на основании лицензии на данный вид деятельности_______________________________________________________________________ 

3. Цена контракта, порядок и сроки оплаты
3.1.	Оказанные услуги оплачиваются Заказчиком за счет средств субсидии из федерального бюджета на финансовое обеспечение выполнения государственного задания на оказание государственных услуг (выполнение работ) по ценам, отраженным в Техническом задании (Приложение №1 к настоящему контракту).
3.2.	Цена настоящего контракта составляет __________ (сумма прописью) рублей __ копеек, в том числе НДС ______________ ЛИБО НДС не облагается.
3.3.	Оплата оказанных услуг по настоящему контракту производится по ценам и в объёмах указанных в Техническом задании (Приложение №1 к настоящему контракту) по безналичному расчету путем перечисления денежных средств с лицевого счёта Заказчика на расчетный счет Исполнителя в следующем порядке: в течение 7 рабочих дней с даты подписания Заказчиком акта приемки товаров, работ, услуг (далее – акт приемки по форме ОКУД 0510452), акта сдачи-приёмки оказанных услуг (Приложение №2 к настоящему контракту) и платежных документов. 
Датой оплаты считается дата списания денежных средств с лицевого счета Заказчика.
[bookmark: _Hlk187916063]        3.4.	Оплата оказанных услуг осуществляется на основании платёжных документов: счета, счета-фактуры (при наличии) либо универсального передаточного документа (УПД) Исполнителя, акта приемки по форме ОКУД 0510452, подписанного Заказчиком, а также акта 
сдачи-приемки оказанных услуг (Приложение №2 к настоящему контракту), подписанного Сторонами.
3.5. Цена настоящего контракта является твердой и определяется на весь срок исполнения контракта, за исключением случаев, установленных Законом о контрактной системе и Контрактом.
3.6.	В цену контракта входит: все расходы Исполнителя необходимые для оказания услуг в строгом соответствии с Техническим заданием (Приложение №1 к настоящему контракту) стоимость расходных материалов используемых при оказании услуг, уплату налогов, сборов и иных обязательных платежей, а также другие расходы, связанные с исполнением Исполнителем своих обязательств по контракту. 
3.7. В случае заключения контракта с юридическим лицом или физическим лицом, в том числе зарегистрированным  в качестве индивидуального предпринимателя, сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.

4. Права и обязанности сторон
4.1.	Исполнитель обязан:
4.1.1.	оказывать услуги в строгом соответствии с требованиями Технического задания (Приложение №1 к настоящему контракту);
4.1.2.	оказать услуги надлежащего качества в соответствии с условиями настоящего контракта;
4.1.3.	при оказании услуг обеспечить представителю Заказчика возможность контролировать весь процесс непосредственно в зоне их оказания;
4.1.4. перед началом оказания услуг предоставить Заказчику заявление о допуске на территорию Заказчика и список лиц, которые будут привлечены к оказанию услуг, а также список автотранспорта (с указанием марки, модели и государственного регистрационного номера).
4.1.5. гарантировать качество оказанных услуг по контракту. Гарантия качества составляет 12 месяцев со дня подписания Сторонами акта сдачи-приёмки оказанных услуг. Исполнитель обязан устранить дефекты за свой счет, если эти дефекты являются следствием некачественно оказанной услуги Исполнителя. 
4.1.6. своевременно предоставлять достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении контракта, а также к установленному контрактом сроку обязан предоставить Заказчику результаты оказания услуг, предусмотренные контрактом, при этом Заказчик обязан обеспечить приемку оказанных услуг;
4.1.7. отменить не вступившее в силу решение об одностороннем отказе от исполнения контракта, если в течение десятидневного срока с даты надлежащего уведомления Заказчика о принятом решении об одностороннем отказе от исполнения контракта устранены нарушения условий контракта, послужившие основанием для принятия указанного решения.
4.2. Исполнитель вправе:
4.2.1. принять решение об одностороннем отказе от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств.
4.3.	Заказчик обязан:
4.3.1.	принять и оплатить оказанные услуги в соответствии с условиями настоящего контракта;
4.3.2. провести экспертизу для проверки предоставленных Исполнителем результатов, предусмотренных контрактом, в части их соответствия условиям контракта. Экспертиза результатов, предусмотренных контрактом, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с Законом о контрактной системе;
4.3.3. отменить не вступившее в силу решение об одностороннем отказе от исполнения контракта, если в течение десятидневного срока с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения контракта устранено нарушение условий контракта, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы. Данное правило не применяется в случае повторного нарушения Исполнителем условий контракта, которые в соответствии с гражданским законодательством являются основанием для одностороннего отказа Заказчика от исполнения контракта.
4.4. Заказчик вправе:
4.4.1. не отказывать в приемке результатов оказанной услуги, в случае выявления несоответствия оказанной услуги, условиям контракта, если выявленное несоответствие не препятствует приемке оказанной услуги, и устранено Исполнителем;
4.4.2. принять решение об одностороннем отказе от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств;
4.4.3. провести экспертизу оказанной услуги с привлечением экспертов, экспертных организаций до принятия решения об одностороннем отказе от исполнения контракта.

5. Порядок и сроки приемки оказанных услуг
[bookmark: _Hlk189157593][bookmark: _Hlk189157786]5.1. Приемка оказанных услуг, осуществляется в порядке и в сроки, которые установлены контрактом и оформляется актом сдачи-приемки оказанных услуг (Приложение №2 к настоящему контракту) и актом приемки по форме ОКУД 0510452.
[bookmark: _Hlk189159681]5.2. Исполнитель в течении одного рабочего дня после дня окончания срока оказания услуг представляет Заказчику оформленные со своей стороны два экземпляра акта сдачи-приемки оказанных услуг (Приложение №2 к настоящему контракту). При этом преамбула и раздел 1 акта сдачи-приемки оказанных услуг заполняются Исполнителем, акт подписывается Исполнителем и скрепляется его печатью (при наличии).
[bookmark: _Hlk189157719]5.3. Заказчик осуществляет приемку оказанных услуг в части соответствия их объема и качества, требованиям, установленным контрактом, в пятидневный срок с момента представления Исполнителем Заказчику результатов оказания услуг и акта сдачи-приемки оказанных услуг (Приложение №2 к настоящему контракту). При этом участие представителя Исполнителя в процессе приемки не предусмотрено.
Датой приемки оказанных услуг считается дата подписания акта приемки по форме ОКУД 0510452.
[bookmark: _Hlk189158429]5.4. В случае установления в ходе приемки соответствия оказанных услуг требованиям, установленным контрактом, Заказчик самостоятельно (без участия представителя Исполнителя) составляет акт приемки по форме ОКУД 0510452, а также заполняет другие разделы в двух экземплярах акта сдачи-приемки оказанных услуг (Приложение №2 к настоящему контракту), подписывает их со своей стороны (в случае создания приемочной комиссии акт подписывается всеми членами приемочной комиссии и утверждается Заказчиком), скрепляет их печатью, и направляет один из них Исполнителю.
[bookmark: _Hlk189159561]5.5. В случае установления в ходе приемки несоответствия оказанных услуг требованиям, установленным контрактом, Заказчик самостоятельно (без участия представителя Исполнителя) составляет акт приемки по форме ОКУД 0510452 и направляет Исполнителю его копию, а также мотивированный отказ от подписания акта сдачи-приемки оказанных услуг (Приложение №2 к настоящему контракту).
5.6. Оформленный акт приемки по форме ОКУД 0510452 является основанием для предъявления Заказчиком претензии Исполнителю по объему, качеству (в том числе и скрытые недостатки).
5.7. Некачественно оказанные услуги считаются не оказанными.
5.8. Для проверки предоставленных Исполнителем результатов оказанных услуг, предусмотренных контрактом, в части их соответствия условиям контракта Заказчик обязан провести экспертизу. Экспертиза результатов оказанных услуг, предусмотренных контрактом, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с Законом о контрактной системе.
5.9. Исполнитель обязуется своими силами и за счет собственных средств устранить любые явные и скрытые недостатки оказанных услуг в срок не более 5 (пяти) календарных дней с момента предъявления Заказчиком претензии Исполнителю.

6. Ответственность сторон
6.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).
6.2. Пеня начисляется за каждый день просрочки исполнения обязательства Заказчиком, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства. Пеня устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
6.3. За каждый факт неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом, начисляются штрафы. При этом размер штрафа составляет 1000 (одну тысячу) рублей 00 копеек.
6.4. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
6.5. Пеня начисляется за каждый день просрочки исполнения Исполнителем  обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных Исполнителем.
6.6.  За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа составляет 10 % цены контракта.
6.7. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения, размер штрафа составляет 1000 (одну тысячу) рублей 00 копеек.
6.8. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных контрактом, не может превышать цену контракта.
6.9. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.
6.10. В случае неисполнения или ненадлежащего исполнения обязательства, предусмотренного контрактом, Заказчик вправе производить оплату по контракту за вычетом соответствующего размера неустойки (штрафа, пени), в отношении которой не было принято решение о списании. 
6.11. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.

7. Форс-мажорные обстоятельства
7.1.	Ни одна из Сторон не несет ответственность перед другой Стороной за неисполнение обязательств по настоящему контракту, обусловленное действием обстоятельств непреодолимой силы, т.е. чрезвычайных и непредотвратимых при данных условиях обстоятельств, в том числе объявленная или фактическая война, гражданские волнения, эпидемии, блокада, эмбарго, пожары, землетрясения, наводнения и другие природные стихийные бедствия, а также издание актов государственных органов.
7.2.	Свидетельство, выданное соответствующим компетентным органом, является достаточным подтверждением наличия и продолжительности действия непреодолимой силы.
7.3.	Сторона, которая не исполняет обязательств по настоящему контракту вследствие действия непреодолимой силы, должна незамедлительно известить другую Сторону о таких обстоятельствах и их влиянии на исполнение обязательств по контракту.

8. Порядок разрешения споров
8.1.	Все споры или разногласия, возникающие между Сторонами по настоящему контракту или в связи с ним, разрешаются путем переговоров между ними.
8.2.	В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в Арбитражном суде Ивановской области согласно порядку, установленному законодательством Российской Федерации.

9. Порядок изменения и расторжения контракта
9.1. Изменение существенных условий контракта при его исполнении не допускается, за исключением их изменения по соглашению Сторон в следующих случаях:
а) при снижении цены контракта без изменения предусмотренных контрактом объема услуг, качества оказываемой услуги, и иных условий контракта;
б) если по предложению Заказчика увеличивается предусмотренный контрактом объем оказываемых услуг не более чем на десять процентов или уменьшается предусмотренный контрактом объем оказываемых услуг не более чем на десять процентов. При этом по соглашению Сторон допускается изменение с учетом положений бюджетного законодательства Российской Федерации цены контракта пропорционально дополнительному объему услуг исходя из установленной в контракте цены единицы услуги, но не более чем на десять процентов цены контракта. При уменьшении предусмотренного контрактом объема услуг Стороны контракта обязаны уменьшить цену контракта исходя из цены услуги;
9.2. При исполнении контракта не допускается перемена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя по такому контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
9.3. В случае перемены Заказчика права и обязанности Заказчика, предусмотренные контрактом, переходят к новому Заказчику.
9.4. При исполнении контракта по согласованию Заказчика с Исполнителем допускается оказание услуг, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в контракте. 
9.5. Расторжение контракта допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны контракта от исполнения контракта в соответствии с гражданским законодательством.	
9.6.	Заказчик, решивший расторгнуть настоящий контракт, должен надлежащим образом (в соответствии с ч. 12.2 ст. 95 Закона о контрактной системе) уведомить Исполнителя об одностороннем отказе от исполнения контракта. Решение Заказчика об одностороннем отказе от исполнения контракта вступает в силу и контракт считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком Исполнителя об одностороннем отказе от исполнения контракта.
9.7. Исполнитель, решивший расторгнуть настоящий контракт, должен надлежащим образом (в соответствии с ч. 20.2 ст. 95 Закона о контрактной системе) уведомить Заказчика об одностороннем отказе от исполнения контракта. Решение Исполнителя об одностороннем отказе от исполнения контракта вступает в силу и контракт считается расторгнутым через десять дней с даты надлежащего уведомления Исполнителем Заказчика об одностороннем отказе от исполнения контракта.
9.8. При расторжении контракта в связи с односторонним отказом Стороны контракта от исполнения контракта другая Сторона контракта вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения контракта.
9.9.	Любые изменения и дополнения к настоящему контракту имеют силу только в том случае, если они оформлены в письменном виде и подписаны обеими Сторонами.

10. Прочие условия
10.1.	Настоящий контракт вступает в силу и становится обязательным для Сторон с момента его заключения (п.1 ст.425 Гражданского кодекса РФ) и действует до 31.12.2026, а по расчетам до полного исполнения Сторонами своих обязательств.
10.2.	В случае изменения у какой-либо из Сторон местонахождения, названия, она обязана в течение 5 (пяти) дней письменно известить об этом другую Сторону, причем в письме необходимо указать, что оно является неотъемлемой частью настоящего контракта.
В случае изменения расчетного счета Исполнитель обязан в однодневный срок в письменной форме сообщить об этом Заказчику, указав новые реквизиты расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем контракте счёт Исполнителя, несет Исполнитель.
10.3.	Настоящий контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.
10.4.	Следующие приложения являются неотъемлемой частью настоящего контракта:
- приложение 1. Техническое задание на оказание услуг на 13  листах;
- приложение 2. Форма акта сдачи-приемки оказанных услуг на 2 листах;
10.5.	Другие условия по усмотрению Сторон              нет              .
10.6.	Вопросы, не урегулированные настоящим контрактом, разрешаются в соответствии с действующим законодательством Российской Федерации.


11. Местонахождение и банковские реквизиты сторон
Заказчик: Федеральное государственное бюджетное образовательное учреждение высшего образования «Ивановская пожарно-спасательная академия Государственной противопожарной службы Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий» (Ивановская пожарно-спасательная академия ГПС МЧС России)
Юридический и фактический адрес: 153040, г. Иваново, проспект Строителей, д.33
ИНН/КПП 3702050590/370201001; 
	УФК по Нижегородской области

	(Ивановская пожарно-спасательная академия ГПС МЧС России л/с 20336X56380)

	казначейский счет 03214643000000013237 
Наименование банка (полное): Операционно-кассовый центр № 1 Волго-Вятского главного управления Центрального банка Российской Федерации//УФК по Нижегородской области, г. Нижний Новгород
Наименование банка (краткое): ОКЦ № 1 ВВГУ Банка России// УФК по Нижегородской области, г. Нижний Новгород

	единый казначейский счет (ЕКС) 40102810745370000024

	БИК 012202102

	ОКПО 08571311        


Ответственный за заключение контракта: Круглов С.А., тел. +7(4932) 93-08-00 доб.1450
Ответственный за приемку (экспертизу): Круглов С.А., тел. +7(4932) 93-08-00 доб.1450
Эл. Почта: mail@edufire37.ru


Исполнитель: ______________
Место нахождения: ______________
Почтовый адрес: ______________
ИНН  ______________
КПП______________
ОКПО
р/с______________ в ______________
к/с ______________
БИК ______________
Тел______________
Эл. Почта_______________




	От Заказчика:
	От Исполнителя:

	
________________ _______________
«___» __________ 20__ г.
	
________________ ___________
«___» __________ 20__ г.




Приложение № 1 к контракту 
от «___» ________20__ г.       №_______

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по проведению оценки эффективности защиты информации.
1. Перечень принятых сокращений и обозначений.
Таблица 1 — Перечень принятых сокращений и обозначений
	АРМ
	Автоматизированное рабочее место

	ИСПДн
	Информационная система персональных данных

	СЗИ
	Система защиты информации

	НСД
	Несанкционированный доступ

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю 



2. Цель: обеспечение бесперебойного доступа к информационной системе на АРМ, предоставленном для оказания услуг, полностью соответствующее текущим требованиям законодательства РФ в области защиты информации.
3. Количество ИСПДн и АРМ: 1 ИСПДн, 3 АРМ
4. Описание оказываемых услуг:
Таблица 2 — Требования к товарам и услугам 
	№ п/п
	Наименование
	Ед.
изм.
	Кол-во
	Цена за ед. руб.
	Сумма
руб.

	1. 
	Средство защиты информации для ОС Linux
1. Средство защиты информации (далее – СЗИ) должно осуществлять:
· контроль входа пользователей в систему, в том числе с использованием аппаратных средств защиты;
· разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера;
· разграничение доступа пользователей к шинам USB, SATA, IEEE 1394 и подключаемым к ним устройствам;
· уничтожение (затирание) содержимого файлов при их удалении;
· очистку освобождаемых областей оперативной памяти компьютера и запоминающих устройств (жестких дисков, внешних запоминающих устройств);
· контроль целостности ключевых компонентов СЗИ и объектов файловой системы;
· создание замкнутой программной среды для пользователей;
· межсетевое экранирование сетевого трафика;
· регистрацию событий безопасности в журналах;
· контроль действий пользователей, связанных с доступом к файлам, устройствам и узлам вычислительной сети;
· проведение аудита действий субъектов (пользователей, процессов) с объектами файловой системы и аудита сетевых соединений
2. Требования к операционной системе и аппаратной части:
Операционные системы:
· Альт Линукс СП 8 (версия ядра 5.4.68-std-def-alt1.4.c9f, DE: MATE);
· Альт Рабочая станция 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE);
· Альт Сервер 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE);
· Альт Рабочая станция 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);
· Альт Сервер 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);
· Альт Рабочая станция К 10 (версия ядра 5.15.37-un-def-alt1, DE: KDE);
· Ред ОС 7.3 (версия ядра 5.15.35-1.el7.x86_64, DE: MATE);
· Astra Linux Common Edition 2.12.44 (версия ядра 5.10.0-1038.40 generic/hardned, 5.4.0-71 generic/hardned, 4.15.3-141 generic/hardned, DE: FLY);
· Astra Linux Special Edition 1.7 (версия ядра 5.10.0-1045 generic/hardned, 5.4.0-81 gene-ric/hardned, DE: FLY);
Наличие привода CD-ROM.
Оперативная память: минимально - 2 Гбайт, рекомендуется – 4 Гбайт.
Свободное пространство на жестком диске: минимально – 1 Гбайт.
Поддерживаемые файловые системы: ext2, ext3, ext4.
В случае совместного применения средств доверенной загрузки – наличие свободного разъема системной шины стандарта PCI версий 2.0, 2.1, 2.2, 2.3 с напряжением питания 5 В или 3,3 В, либо стандарта PCIe (версии 1.0а и выше), либо стандарта Mini PCI Express, либо стандарта M.2.

3. Требования по сертификации:
СЗИ должно соответствовать требованиям руководящих документов:
· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности, 
· «Требования к межсетевым экранам» (ФСТЭК России, 2016) – не ниже 4 класса защиты, 
· «Профиль защиты межсетевых экранов типа «В» четвертого класса защиты. ИТ.МЭ.В4.ПЗ» (ФСТЭК России, 2016),
· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) - не ниже 4 уровня доверия.

СЗИ должно допускать использование в следующих информационных системах:
· автоматизированные системы - до класса 1Г (включительно);
· государственные информационные системы – до 1 класса защищенности (включительно);
· информационные системы персональных данных – до 1 уровня защищенности (включительно);
· автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно).
4. Требования к функциональности:
СЗИ должно выполнять следующие функции по защите информации:
· Контроль входа пользователей в систему как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации.
· Совместное функционирование с программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей.
· Поддержка аппаратных средств усиленной аутентификации: 
· персональные идентификаторы iButton (поддерживаемые типы DS1993 — DS1996 при совместном использовании со средствами доверенной загрузки); 
· USB-ключи: eRutoken (Rutoken S), Rutoken S RF, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП PKI, Rutoken Lite, JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, ESMART Token, vdToken, GuardantID
· Смарт-карты: Rutoken ЭЦП, Rutoken Lite, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, ESMART Token SC.
· iButton: DS1993, DS1994, DS1995, DS1996. 
· Разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.
· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы, файлы загружаемых библиотек, запуск скриптов по технологии. Должна иметься возможность формирования списка исключений для ресурсов, в который входят разрешенные для запуска программы, файлы, библиотеки и скрипты. Должна присутствовать возможность проверки системы на работоспособность при включении жесткого режима.
· Контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID, ProductD, серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации. Назначение правил подключения и правил доступа. Возможность импорта устройств в формате csv. 
· Затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; затирание освобождаемых блоков на файловых системах EXT2, EXT3, EXT4 и VFAT; безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.
· Функциональный самоконтроль средства защиты.
· Контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором. Администратор может определять необходимость запуска выполнения контроля целостности при загрузке операционной системы. Администратор должен иметь возможность задать расписание, по которому должно происходить выполнение контроля целостности для защищаемых объектов. Для защищаемых объектов должна быть доступна возможность включения контроля в реальном времени. В случае, если для объекта не установлен контроль в реальном времени, тогда проверка объектов должна осуществляться по расписанию. Администратор должен иметь возможность указать уровень полноты контроля целостности для объекта. 
· Расчет контрольных сумм для механизмов контроля целостности и замкнутой программной среды производится согласно ГОСТ Р 34.11-2012.
· Поддержка следующих режимов реакции СЗИ на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.
· Межсетевое экранирование сетевого трафика на основе формируемых правил фильтрации на сетевом, транспортном и прикладном уровне запросов. Должна осуществляться фильтрация с учетом полей сетевых пакетов, направления трафика, сетевого интерфейса, с учетом расписания.
· Регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети; событий вывода файлов на печать.
· Аудит действий субъектов с объектами файловой системы и сетевых соединений, аудит отчуждения информации.
· Аудит действий администратора при доступе к файловым объектам.
· Фильтрация событий безопасности, контекстный поиск в журнале безопасности.
· Автоматическое построение отчетов по результатам аудита.
· Управление СЗИ: с помощью командной строки.
· Управление централизованной установкой клиентов СЗИ. 
· Централизованное управление лицензиями средствами сервера безопасности. 
· Поддержка работы через доменные службы Winbind или sssd.
Модуль персонального межсетевого экрана, срок 1 год.
Вместе с правом должен предоставляться электронный формуляр на СЗИ, подписанный электронной подписью и возможность скачивания актуального сертифицированного дистрибутива СЗИ.
	шт.
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	2. 
	Передача права на использование ПО ViPNet Client 5 for Linux (сеть 2458)
Средство	криптографической	защиты информации должно функционировать под управлением ОС на базе Windows и обладать следующими функциями:
· защита (конфиденциальность, подлинность и целостность) IP- трафика (приложений, систем управления и служебного трафика ОС), передаваемого между защищаемыми рабочими станциями пользователей посредством шифрования, а также между рабочими станциями;
· персонального межсетевого экрана – осуществлять фильтрацию IP-пакетов по заданным правилам зашифрованного и открытого трафиков (списки IP-адресов, протоколы, порты), реализовывать режим инициативных соединений;
· поддержка прозрачной работы через устройства статической и динамической NAT/PAT маршрутизации;
· зашифрованное взаимодействие между защищаемыми узлами по протоколу TCP/IP на основе заданной политики безопасности и связям;
· передача файлов между участниками защищенного взаимодействия с подтверждением доставки без установки дополнительного ПО;
· предоставление дополнительных сервисных функций для оперативного защищенного обмена циркулярными сообщениями, проведения текстовых конференций;
· шифрование каждого IP-пакет на симметричном ключе связи с другим клиентом, выработанном в программном обеспечении, реализующем функции управления защищённой сетью;
· обеспечение удаленного централизованного обновления адресной и ключевой информации комплекса с контролем прохождения обновления;
· взаимодействие с другими рабочими станциями с установленным СПО с использованием технологии «клиент-клиент».
ПО должно соответствовать требованиям ФСБ России к средствам криптографической защиты информации класса не ниже КС2.
Предоставление должно быть в виде передачи неисключительного права на средство криптографической	защиты 	информации, реализующее функции клиента, срок действия бессрочно.
	шт.
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	3. 
	Установочный комплект средства криптографической защиты информации ViPNet Client 5 for Linux (сеть 2458).
Установочный комплект должен включать:
- Формуляр на программный продукт
- Дистрибутив с ПО ViPNet Client 5 for Linux на оптическом диске
- Сертификат соответствия ФСБ России (копия)
	шт.
	1
	
	

	4. 
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень – Расширенный, для сети 2458.
Наименование продукта: ПО ViPNet Client 5 for Linux.
Срок действия: 1 год.
Уровень сопровождения: Расширенный.
Количество лицензий/оборудования: 1.
Номер сети: 2458.
Сертификат технической поддержки должен обеспечивать:
−	Организацию первой линии технической поддержки Исполнителем;
−	Приём обращений и консультирование по электронной почте в рабочие дни с 01:00 до 20:00 (по московскому времени);
−	Приём обращений и консультирование по телефону горячей линии в рабочие дни с 01:00 до 20:00 (по московскому времени);
−	Рекомендации по процессу установки продукта в объеме эксплуатационной документации;
−	Рекомендации по настройке продукта в объеме эксплуатационной документации;
− 	Диагностика с целью установления факта ошибки в работе программного продукта. Выявленная ошибка, в зависимости от сложности, устраняется в процессе диагностики или в последующих обновлениях ПО;
−     Рекомендации по «тонкой» настройке продукта после знакомства с особенностями ИТКС;
−	Предоставление обновлений (hotfix), устраняющих дефекты, выявленные в продукте;
−	Предоставление обновлений (hotfix), а также все изменения, производимые в рамках минорной (MINOR) версии ПРОДУКТА (service pack);
−	Предоставлений новых версий (изменение мажорной (MAJOR) версии, поколения) ПРОДУКТА без взимания дополнительной платы (для ПАК — только программные компоненты).
	шт.
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	5. 
	Расширение лицензии на Dr.Web Enterprise Security Suite сертифицированный ФСТЭК России (сертификат №3509)
Должна предоставляться возможность скачивания электронного формуляра на СЗИ, подписанного электронной подписью и возможность скачивания актуального сертифицированного дистрибутива СЗИ.
	шт.
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	6. 
	Права на программы для ЭВМ Dr.Web Desktop Security Suite, на 12 мес.
Требования к ПО:
1. В связи с необходимостью автоматизации развертывания ПО установка должна быть возможна в том числе в режиме командной строки – с указанием необходимых параметров установки.
2. В связи с возможными ограничениями канала доступа в сеть Интернет установка ПО должна быть возможной без доступа в сеть Интернет - дистрибутив должен содержать все компоненты системы защиты, а также базы данных признаков вредоносных программ и вредоносных ресурсов сети Интернет, доступ к которым может регулироваться ПО.
3. Система установки должна поддерживать импорт настроек, содержания карантина и хранилища резервных копий папок, сохраненных после удаления ранее установленного аналогичного ПО - в случае наличия совместимости версий.
4. Дистрибутив, использованный для установки, должен после завершения установки использоваться для автоматического восстановления работы сервисов. В целях поддержания дистрибутива в актуальном состоянии должно быть реализовано инкрементированное обновление установочного пакета. В целях исключения неправомерного доступа к дистрибутиву в целях удаления или изменения доступ должен контролироваться системой самозащиты ПО.
5. Права доступа к настройкам компонентов ПО для пользователей должны определяться администратором ПО с возможностью самостоятельной настройки пользователями только в пределах делегированных администратором прав и без применения пароля.
6. ПО должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности и производительности работы. При этом, в случае необходимости внесения изменений, ПО, используя возможности централизованного управления, должно обеспечивать возможность простого и гибкого изменения настроек пользователями и администраторами ПО в рамках имеющихся у них прав.
7. Обновление ПО должно быть возможно (по выбору администратора ПО) с серверов компании поставщика системы защиты, размещенных в сети Интернет, локальной или сетевой папки, компьютеров локальной сети, на которых установлено аналогичное ПО и создано зеркало обновлений.
8. В ПО должна быть реализована возможность выбора приоритета сканирования, а также приостановки выполняющихся заданий (в том числе сканирования) в целях высвобождения системных ресурсов.
9. ПО должно поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции сети без их предварительного лечения с последующим лечением системы.
10. По умолчанию ПО должно работать в так называемом пользовательском (ограниченном) режиме. Пользователю системы, не являющемуся администратором ПО, не должны быть доступны настройки компонентов системы защиты, а также возможность отключения системы защиты. При работе в данном режиме в интерфейсе ПО не должны показываться пункт меню или иконка, нажатие на которые открывает окно или раздел интерфейса с настройками системы защиты. Администратор должен иметь возможность ограничить доступ к настройкам с помощью пароля.
11. ПО должно обеспечивать на рабочих станциях поиск и удаление вредоносных программ всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера.
12. ПО должно обеспечивать на рабочих станциях обнаружение вредоносных программ с помощью превентивной защиты, отслеживающей поведение запущенных процессов, а также вредоносных объектов, внедренных в запущенные процессы.
13. ПО должно обеспечивать на рабочих станциях проверки ссылок на видоизменение, скрипты и фреймы.
14. ПО должно обеспечивать на рабочих станциях проверки файлов по ссылкам до скачивания из сети Интернет на локальный компьютер.
15. ПО должно обеспечивать на рабочих станциях проверку любых объектов на защищаемых рабочих станциях, в том числе внутри архивов без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.
16. ПО должно обеспечивать на рабочих станциях выявление вредоносных объектов в HTML- и PDF-документах.
17. ПО должно обеспечивать на рабочих станциях выявление и анализ «невидимых» IFRAME-элементов на страницах сайтов и HTML-документах.
18. ПО должно обеспечивать на рабочих станциях проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в Интернете.
19. ПО должно обеспечивать на рабочих станциях блокировку опасных макросов VBA в реальном времени.
20. ПО должно обеспечивать на рабочих станциях блокировку перехода по внешним ссылкам в социальных сетях.
21. ПО должно обеспечивать на рабочих станциях защиту от вредоносных сценариев, загружаемых с Web-страниц.
22. ПО должно обеспечивать на рабочих станциях проверку трафика как до получения его программными клиентами, так и после, с целью исключения использования уязвимостей прикладного ПО.
23. ПО должно обеспечивать на рабочих станциях защиту от намеренных/непреднамеренных действий пользователей посредством блокировки доступа к локальным и сетевым ресурсам. В том числе отдельным типам сменных носителей информации, локальным файлам и каталогам, сайтам в сети Интернет.
24. ПО должно обеспечивать на рабочих станциях помещение найденных зараженных файлов, а также резервных копий объектов, к которым были применены действия, отличные от «Поместить в карантин», в специальное место на жестком диске -«карантин».
25. ПО должно обеспечивать на рабочих станциях автоматический запуск программного обеспечения и других необходимых компонентов вместе с загрузкой ОС.
26. ПО должно обеспечивать на рабочих станциях запуск задач по расписанию и/или сразу после загрузки операционной системы.
27. ПО должно обеспечивать на рабочих станциях возможность запуска проверки при обращении пользователя, операционной системы или какой-либо программы к любому объекту, подлежащему проверке.
28. ПО должно обеспечивать проверку протоколов: 
HTTP независимо от используемого браузера или иного приложения, получающего трафик;
IMAP, SMTP, POP3 независимо от используемого почтового клиента;
NNTP, независимо от почтового клиента.
29. ПО должно автоматически обеспечивать проверку трафика передаваемого по поддерживаемым системой защиты протоколам:
вне зависимости от порта, через который передается трафик - без необходимости указания списка проверяемых портов для конкретных протоколов;
включая проверку трафика, передаваемого по зашифрованному соединению SSL.
30. ПО должно обеспечивать фильтрацию трафика в мгновенных сообщениях Mail.Ru Agent, ICQ, Jabber, QIP, Pidgin и другие, включая проверку пересылаемых вложений, а также автоматическое удаление из сообщений ссылок, ведущих на фишинговые сайты.
31. ПО должно обеспечивать фильтрацию выдачи результатов поисковых систем Google, Yandex, Yahoo!, Bing, Rambler с показом только безопасных с точки зрения поисковых систем и системы защиты ресурсов.
32. ПО должно обеспечивать проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов посредством:
сканирования, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде пользователя или администратора, так и по расписанию;
проверки объектов «на лету», при доступе к ним с помощью резидентной программы;
непрерывного фонового сканирования и нейтрализации активных угроз. В том числе в критических областях операционной системы, оперативной памяти, запущенных процессах, MBR/VBR дисков, BIOS;
проверки ссылок и файлов с помощью репутационного сервиса облачной защиты - в том числе с помощью базы данных алгоритмов работы вредоносных программ.
33. В ПО должна быть реализована самозащита для всех своих объектов, в том числе, критических файлов, процессов, окон, ключей и прочего от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов ПО.
	шт.
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	7. 
	Предоставление права на использование ПО ViPNet PKI Client 1.x Базовая лицензия
	шт.
	3
	
	

	8. 
	Предоставление установочный комплекта ПО ViPNet PKI Client 1.x (исполнение 5 - Linux СКЗИ КС2) с сертификационными документами
Установочный комплект должен включать:
- Формуляр на программный продукт
- Дистрибутив с ПО ViPNet PKI Client 1.x на оптическом диске
- Сертификат соответствия ФСБ России (копия)
	шт.
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	9. 
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи диск, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес. (для образовательных организаций и библиотек)

Операционная система должна иметь сертификат соответствия требованиям нормативных документов ФСТЭК России:
1.2.1. «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);
1.2.2. «Профиль защиты операционных систем типа «А» не ниже 4 класса ИТ.ОС.А4.ПЗ (ФСТЭК России, 2017);
1.2.3. «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 4 уровня.
1.2.4. «Требования по безопасности информации к средствам контейнеризации» (ФСТЭК России, 2022) не ниже 4 класса защиты.
2.1. Операционная система должна обеспечивать встроенными сертифицированными средствами:
2.1.1. управление средствами аутентификации;
2.1.2. управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;
2.1.3. реализацию разграничения доступа;
2.1.4. возможность создания среды выполнения контейнеров и обеспечение работы с ними. 
2.2. В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.
2.3. В состав операционной системы должен входить комплекс программ объектно-реляционной защищённой СУБД с сертифицированными функциями безопасности.
2.4. В составе операционной системы должны быть графические средства ввода в домен с возможностью добавить компьютер в нужное подразделение (OU, Organizational Unit) для клиента Active Directory.
2.5. Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён и фильтрации системных вызовов, обеспечивающих:
2.5.1. ограничение прав пользователя на запуск приложений ядром системы;
2.5.2. ограничение прав пользователя средствами графического интерфейса;
2.5.3. разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.
2.6. Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно (с использованием текстовых редакторов или непосредственно в командной строке) программ с использованием интерпретируемых языков программирования.
2.7. В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:
2.7.1. идентификацию устройств и сопоставление пользователя с устройством;
2.7.2. контроль подключения носителей информации;
2.7.3. учет носителей информации;
2.7.4. управление доступом к носителям информации;
2.7.5. контроль использования интерфейсов ввода/вывода информации;
2.7.6. ввод-вывод информации на носитель при условии совпадения маркировки носителя и объёма прав пользователя.
2.8. Операционная система должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности.
2.9. Операционная система должна включать в состав графические средства контроля целостности:
2.9.1. контроль целостности дистрибутива;
2.9.2. контроль объектов файловой системы;
2.9.3. контроль целостности исполняемых файлов, обеспечивающий проверку их неизменности и подлинности.
2.10. В составе операционной системы должна быть реализована возможность ограничения полномочий пользователей по использованию консолей. 
2.11. В составе операционной системы должно присутствовать ядро с функциями очистки и ограничения работы с оперативной памятью.
2.12. Должны быть обеспечены работы по устранению уязвимостей и включению информации об уязвимостях программного обеспечения операционной системы в банк данных угроз безопасности информации ФСТЭК России (https://bdu.fstec.ru/vul).
2.13. Механизмами безопасности операционной системы должна быть обеспечена защита системных и привилегированных процессов от несанкционированного доступа и управления (исключение возможности повышения привилегий пользователей и управления привилегированными процессами в случае использования дефектов/уязвимостей в программном обеспечении информационной системы).
2.14. Операционная система должна обеспечивать запрет операций записи в системные каталоги и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска и останова системных процессов операционной системы, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.
2.15. Операционная система должна обеспечивать возможность контроля целостности исполняемых файлов и файлов библиотек, пустых файлов, самораспаковывающегося 7Z архива, в том числе, но не ограничиваясь: EXE, DLL, .NET 7.
3.1. Операционная система должна быть предназначена для функционирования на средствах вычислительной техники с аппаратной платформой х86-64, включая процессоры Intel не ниже 10-го поколения.
3.2. Операционная система должна иметь отдельный дистрибутив для процессорных архитектур: Байкал-М, Эльбрус (8С, 8СВ).
3.3. Операционная система должна поддерживать работу на ядре Linux версии не ниже 6.1.
3.4. Операционная система должна обеспечивать функционал в графическом исполнении:
3.4.1. наличие средств создания, настройки и управления несколькими служебными репозиториями используемого программного обеспечения со следующим функционалом:
проверка зависимостей пакетной базы;
автоматическая публикация в сети по протоколам http и ftp;
выбор конкретных репозиториев, из которых будет произведено обновление пакетов; 
3.4.2. наличие графической утилиты управления драйверами nvidia, intel, radeon с возможностью выбора драйверов и возможностью восстановления драйверов при неудачной загрузке ОС;
3.4.3. наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);
3.4.4. наличие графического инструмента для редактирования значения переменных окружения (изменять значение и описание переменных, удалять и объявлять переменные);
3.4.5. наличие графических средств настройки и изменения ориентации экрана в ручном или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;
3.4.6. наличие графического инструмента управления регистрацией событий, включающий в себя управление сервисом системных событий, настройку ротации событий и настройку параметров сбора системных событий. Графическое средство просмотра системных событий;
3.4.7. наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);
3.4.8. наличие средств настройки потребления электроэнергии (яркость экрана, потухание, выключение монитора, переход в ждущий режим, сон и гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);
3.4.9. наличие средств монтирования usb устройств по сети (usbip или аналог) для подключения к нескольким ПК;
3.4.10. наличие средств настройки одновременной работы нескольких сотрудников на одном ПК с разделяемыми профилями;
3.4.11. наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и отправки в службу сопровождения диагностических данных о работе системы;
3.4.12. наличие средств запуска работы с удалёнными, отдельными и вложенными графическими сессиями;
3.4.13. наличие средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение АРМ, перехода в энергосберегающие режимы) с настройкой уведомления о событии;
3.4.14. наличие средств запуска приложений с изменением приоритета выполнения с возможностью запуска от имени другого пользователя;
3.4.15. наличие средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);
3.4.16. наличие средств расчёта контрольных сумм файлов и их сравнения;
3.4.17. наличие инструментов поиска файлов по шаблону, по содержимому, по времени создания или изменения, а также размеру файла и с учётом вложенных каталогов;
3.4.18. наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);
3.4.19. наличие средств для оповещения пользователя о конфликте IP-адресов при подключении к сети;
3.4.20. наличие графических средств настройки системы, в том числе: установки и синхронизация времени; управления пользователями; просмотра системных журналов; настройки и обслуживания принтеров;
3.4.21. наличие возможности настроить цветовой баланс для каждого монитора по отдельности;
3.4.22. наличие возможности присвоить пользовательские наименования звуковым устройствам;
3.4.23. наличие средств локального подключения к ОС по протоколу XRDP, в том числе при входе в систему, со следующими возможностями по умолчанию:
вход в сессию локально, затем подключение к этой сессии удаленно;
вход в сессию удаленно, затем подключение к этой сессии локально.
3.4.24. наличие графического инструмента для настройки частот процессора.
3.5. Операционная система должна поддерживать следующий функционал:
3.5.1. графический интерфейс, адаптированный под использование на портативных устройствах;
3.5.2. возможность подключения к сети wi-fi до входа в систему, а также аутентификация в сети Wi-Fi с использованием смарт-карты;
3.5.3. наличие в репозитории операционной системы браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;
3.5.4. поддержка управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран) с возможностью автоматического отключения при подключении мышки;
3.5.5. возможность ввода аутентификационных данных пользователя при входе в систему и при разблокировке экрана с использованием виртуальной клавиатуры без необходимости дополнительных настроек;
3.5.6. наличие средств управления энергопотреблением портативного устройства в зависимости от состояния батареи/источника питания.
3.6. Операционная система должна обеспечивать поддержку файловых систем и сетевых протоколов:
3.6.1. ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;
3.6.2. TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;
3.6.3. поддержка стандарта ISO9660;
3.6.4. наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы.
3.7. Операционная система должна обеспечивать возможность создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.
3.8. Дополнительные функциональные компоненты:
3.8.1. клиентское ПО, для осуществления подключения по протоколу RDP;
3.8.2. агенты служб централизованного управления системой;
3.8.3. приложение для сканирования документов с возможностью пропуска пустых страниц и с сохранением размера области сканирования;
3.8.4. средство для работы с архивами;
3.8.5. средство просмотра и редактирования файлов .pdf;
3.8.6. средство для эмуляции запуска исполняемых файлов .exe;
3.8.7. средства просмотра и редактирования графики и изображений;
3.8.8. средство оптического распознавания символов.
3.9. Операционная система должна предоставлять средства для локальной виртуализации (виртуальные машины, созданные на рабочей станции или удаленном сервере и используемые в однопользовательском режиме) с графическим интерфейсом управления и возможностью группировки отображаемых виртуальных машин.
3.10. Операционная система должна обеспечивать возможность обновления между мажорными версиями без переустановки ОС.
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	10. 
	Оказание услуг по предоставлению и внедрению программного обеспечения для автоматического исправления ошибок в шаблонах отчетности ФИС ФРДО 
Программное обеспечение должно выполнять следующие задачи:
- Возможность обрабатывать шаблоны различных направлений: ПО, ДПО, СПО.
- В автоматизированном режиме осуществлять проверку заполненного шаблона, прикрепляемого пользователем, на соответствие текущим регламентам ФИС ФРДО;
- В автоматизированном режиме формирование отчета в формате текстового документа.txt с указанием ошибок;
- Формирование новой таблицы Excel с программной корректировкой ошибок, внесением изменений и приведению заполненного шаблона к установленному формату данных, регламентированному ФИС ФРДО в автоматизированном режиме.
В программе должны присутствовать следующие модули:
- Модуль проверки и анализа заполненного шаблона;
- Модуль отчета;
- Модуль исправления.
Программное обеспечение должно иметь свидетельство о государственной регистрации программы для ЭВМ в Российской Федерации.
Программное обеспечение должно являться прикладным, обработка данных должна производиться непосредственно на АРМ, обрабатываемые данные не должны передаваться во внешнюю среду.
Срок использования программного продукта: не менее 1 года.
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	11. 
	Установка и настройка средств защиты информации:
Установка программных средств защиты информации производится в соответствии с требованиями технической документации.
Настройка программных средств защиты информации производится в соответствии с требованиями руководящих документов ФСТЭК и ФСБ России по защите информации и должна учитывать существующий технологический процесс обработки информации. 
Включает установку и настройку следующих средств защиты информации:
- Secret Net LSP.
- Astra Linux Special Edition.
- Dr.Web Desktop Security Suite.
- ПО ViPNet Client 5 for Linux.
- ПО ViPNet PKI Client 1.x.
По окончании установки и настройки программного обеспечения составляются акт установки и готовности средства криптографической защиты информации, заключение о возможности эксплуатации средства криптографической защиты информации.
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	12. 
	Оказание комплекса услуг по разработке минимально необходимого комплекта организационно-распорядительной документации, среди которых:
1.	Проект приказа «Об организации работ по обеспечению безопасности персональных данных»
2.	Проект приказа «Об утверждении списка лиц, имеющих право доступа к информационной системе, и списка помещений информационной системы
2.1.	Список лиц, имеющих право доступа к информационной системе персональных данных
2.2.	Список помещений информационной системы персональных данных
3.	Проект приказа «Об утверждении организационно - распорядительных документов по защите персональных данных»
3.1.	Перечень персональных данных, обрабатываемых в информационной системе персональных данных
3.2.	План внутренних проверок состояния защиты информационных систем персональных данных
3.3.	Инструкция по физической охране и контролю доступа в помещения
3.4.	Инструкция обслуживающего персонала информационных систем персональных данных
3.5.	Инструкция по работе ответственного лица за организацию обработки персональных данных
3.6.	Инструкция по работе ответственного лица за обеспечение безопасности персональных данных
3.7.	Инструкция администратора безопасности информационных систем персональных данных
3.8.	Инструкция по разграничению доступа пользователей к средствам защиты и информационным ресурсам
3.9.	Инструкция по учету машинных носителей и регистрации их выдачи
3.10.	Инструкция пользователя информационных систем персональных данных
3.11.	Инструкция о порядке работы с персональными данными
3.12.	Инструкция по организации антивирусной защиты
3.13.	Инструкция по организации парольной защиты
3.14.	Регламент резервного копирования данных
4.	Проект акта установки уровня защищенности персональных данных при их обработке в информационной системе
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	13. 
	Проведение обследования ИСПДн, включая:
- сбор и подготовку необходимой информации для проведения оценки эффективности принимаемых мер по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных;
- тестирование защищенных каналов связи; 
- разработку проектной технической документации (Модель угроз безопасности информации, «Формуляр на ИСПДн» и др.).
	шт.
	1
	
	

	14. 
	Оказание комплекса услуг по подключению рабочего места АРМ к защищенной сети VipNet № 2458, включая:
- организация защищенного взаимодействия; 
- согласование подключения защищенного места с подготовкой необходимой документации;
 - пусконаладочные работы.
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	15. 
	Проведение оценки эффективности принимаемых мер по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных, с разработкой и выдачей следующей документации:
- «Программа и методики оценки эффективности принимаемых мер по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных»;
- «Протокол оценки эффективности принимаемых мер по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных»; 
- «Заключение по результатам оценки эффективности принимаемых мер по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных».
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	16. 
	Итого:
	



5. Исполнитель должен обладать следующими лицензиями:
1. Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации с видами работ, согласно пп. "б" и "е" пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного Постановлением Правительства РФ от 3 февраля 2012 г. № 79.
2. Лицензия ФСБ России на деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) со следующими видами работ:
Передача шифровальных (криптографических) средств.
Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации.

Приложение № 2 к контракту
от «___» __________ 20__ г. №____

Форму Акта сдачи-приемки оказанных услуг подтверждаем:

	От Заказчика:
	От Исполнителя:

	
________________ _____________
«___» __________ 20__г.
	
________________ _____________
«___» __________ 20__ г.




(Обратите внимание, что Акт сдачи-приемки оказанных услуг должен составляться Исполнителем по нижеприведенной форме)

АКТ
сдачи-приемки оказанных услуг
ИКЗ 261370205059037020100100300000000244 
г. Иваново                                                                                                       «___»  __________ 20__ г.

Федеральное государственное бюджетное образовательное учреждение высшего образования «Ивановская пожарно-спасательная академия Государственной противопожарной службы Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий», именуемое в дальнейшем «Заказчик», в лице ____________, действующего на основании __________, с одной стороны и_________________  именуемое в дальнейшем «Исполнитель», в лице_________________, действующий на основании _______________, с другой стороны, именуемые в дальнейшем «Стороны», составили настоящий акт сдачи-приемки оказанных услуг о нижеследующем:
1. В соответствии с контрактом от «___» __________ 20__ г. № _______________ 
Исполнитель выполнил обязательства по оказанию услуг по проведению оценки эффективности реализованных мер для подключения к защищенной сети передачи данных в том числе:

	№
	Наименование
	Количество
	Единица измерения
	Цена за единицу, руб.
	Сумму, руб

	
	
	
	
	
	



       2.	Оказанные услуги в части соответствия качества, объема, требованиям, установленным контрактом _____________________________________________________________________________.
	                               (указать: соответствует или не соответствует) 
Экспертиза	     результатов	       оказанной	              услуги	   проведена,

(указать замечания или замечаний нет)

	Ответственное должностное лицо Заказчика за приемку (экспертизу):
«____» ___________ 20__ г.

	________________
подпись
	________________
ФИО



3. Сумма штрафа за ненадлежащее исполнение Исполнителем обязательств, предусмотренных контрактом, составляет _________________________________ рублей. 
4. Услуги по контракту оказаны ______________________________________,
						(указать: в срок, либо несвоевременно)

Даты фактического оказания услуг: с «__» _________  ____г., по «__» _________  _____г

просрочка составила _____ дней. Сумма пени за просрочку составляет_________ рублей. 

         5. Сумма, подлежащая оплате по контракту прописью: _________________________________________________________________________ руб.__коп.
6. Сумма подлежащая оплате по контракту прописью за вычетом штрафов, пеней за просрочку: _____________________________________________________________________ рублей__ копеек.



	От Заказчика:
	От Исполнителя:

	
______(подпись)___ ___(ФИО)____
«___» __________ 20__ г.
	
__(подпись)_____ ___(ФИО)____
«___» __________ 20__ г.
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