Приложение 1 к Контракту _______________
от _________________ 2026г.



          Описание объекта закупки
                            
          ТЕХНИЧЕСКОЕ ЗАДАНИЕ

приобретение прав использования ViPNet Client 5 for Linux (KC2) (рег. № в РРПО: 4319)

ИКЗ 261673005505067300100100230000000244


1. Заказчик: Управление Росреестра по Смоленской области
2. Наименование: 
Передача неисключительных (лицензионных) прав на программное обеспечение ViPNet Client 5 for Linux (рег. № в РРПО: 4319) для нужд Управления Росреестра по Смоленской области.
Код закупки по ОКПД2: 58.29.50.000 Услуги по предоставлению лицензий на право   использовать компьютерное программное обеспечение.
3. Место оказания услуг: г. Смоленск, ул. Полтавская, д. 8.
4. Срок оказания услуг: в течение 60 рабочих дней с даты подписания контракта.
5. Основные требования:
Поставка программного обеспечения осуществляется единовременно.
Качество программного обеспечения должно исключать появление программных ошибок, следствием которых являлась бы остановка рабочего процесса или невозможность выполнять пользователями своих функциональных обязанностей с использованием программного обеспечения.
Срок действия - 1 год с момента передачи прав. ПО должно иметь сертификат соответствия.
6. Объем оказываемых услуг:

	
№ п/п
	Наименование
	Единица измерения
	 Кол-во

	1
	Передача права на использование ПО ViPNet Client 5 for Linux (КС2), Сеть 1274
	шт.
	6



7. Характеристики:

	Наименование программного обеспечения
	Характеристики
	Кол-во лицензионного -программного продукта (шт.)

	Передача права на использование ПО ViPNet Client 5 for Linux (КС2)* (рег. № в РРПО: 4319)

	[bookmark: _GoBack]Функциональные требования
Криптоклиент для ОС Linux должен обеспечивать:
 выполнение криптографических операций в соответствии:
•	ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
•	ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;
 создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;
 обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);
 блокирование входящих IP-пакетов при следующих условиях:
•	не найден ключ для идентификатора в IP-пакете;
•	значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;
•	превышено допустимое время передачи (получения) IP-пакета;
•	полученный IP-пакет не соответствует протоколу;
 аутентификацию пользователя;
 многофакторную аутентификацию;
 контроль целостности своих компонентов и среды функционирования;
 регистрацию событий;
 стирание пароля и ключевой информации при их удалении из памяти;
 фильтрацию трафика на уровне сети VPN по идентификаторам сетевых узлов и их ролям;
 фильтрацию трафика на транспортном уровне по протоколам TCP, UDP и ICMP;
 фильтрацию трафика по времени обработки пакетов;
 поддержку работы USB-токенов:
•	JaCarta ГОСТ; 
•	JaCarta-2 ГОСТ; 
•	JaCarta PKI/Flash; 
•	JaCarta PKI/ГОСТ; 
•	JaCarta-2 PKI/ГОСТ; 
•	JaCarta SF/ГОСТ; 
•	JaCarta LT;
•	JaCarta PRO;
•	Рутокен ЭЦП;
•	Рутокен ЭЦП 2.0;
•	Рутокен ЭЦП 3.0;
•	Рутокен PKI;
•	Рутокен Lite.
 блокировку всего открытого IP-трафика устройства при включённом VPN-соединении, кроме открытого трафика, необходимого для работы ОС и криптоклиента;
 работу в командной строке.
Требования к поддерживаемым операционным системам 
Криптоклиент для ОС Linux должен функционировать под управлением следующих операционных систем: 
 Astra Linux Special Edition 1.7 (РУСБ.10015-01);
 Astra Linux Special Edition 1.8 (РУСБ.10015-01);
 Astra Linux Special Edition РУСБ.10015-10;
 Astra Linux Special Edition РУСБ.10015-16 (исп.1);
 Astra Linux Special Edition РУСБ.10015-17;
 РЕД ОС 7.3 (сертифицированная редакция);
 РЕД ОС 8 (стандартная редакция);
 Альт СП релиз 10;
 РОСА «ХРОМ»;
 AlterOS 7.5 (сертифицированная редакция);
 EMIAS OS 1.0;
 СинтезМ 8.1;
 Ubuntu 22.04 LTS;
 Ubuntu 24.04 LTS;
 Debian 11;
 Debian 12;
 Атлант Alcyone;
 ОСнова 2.12.(ДВНБ.10001-01).
Требования к сертификации
Криптоклиент должен соответствовать:
 требованиям ФСБ России к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, классов KC2.
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*Предоставление неисключительных прав на использование программного обеспечения, отличного от указанного в данном техническом задании, не допускается, ввиду необходимости обеспечения совместимости, взаимодействия и интеграции с существующим у Заказчика программным обеспечением (пункт 1 части 1 статьи 33 Федерального закона от 05.04.2013г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»).
В связи с необходимостью обеспечения совместимости и взаимодействия приобретаемого программного обеспечения с используемыми у Заказчика в ИТ-инфраструктуре программными продуктами, использование аналогичных СКЗИ (эквивалентов) не допускается.

8. Исполнитель обязуется:
Оказать услуги в объеме и в сроки в полном соответствии с условиями Контракта.
Не разглашать информацию Заказчика, о которой ему стало известно в связи с исполнением настоящего Контракта.
9. Требования к Исполнителю:
– Исполнитель должен иметь лицензию ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием  шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием  шифровальных (криптографических) средств, (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием  шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), с указанием следующих видов деятельности:
– передача шифровальных (криптографических) средств.
10. Гарантии качества предоставляемых услуг.
Исполнитель гарантирует, что при предоставлении Заказчику программного обеспечения, передаваемого в соответствии с Контрактом, он действует в рамках имеющихся полномочий.
Программное обеспечение предоставляется Заказчику и считается предоставленным с даты подписания представителем Заказчика документа о приемки.
Исполнитель гарантирует, что программное обеспечение соответствует требованиям качества и безопасности, установленным в Российской Федерации, а также гарантирует передачу программного обеспечения в полном объеме, надлежащего качества и в сроки, установленные Контрактом. 
11. Иные условия.
Заказчик производит оплату по настоящему контракту за счет средств федерального бюджета в пределах установленных лимитов бюджетных обязательств на 2026 год путем безналичного перечисления денежных средств на расчетный счет Исполнителя.
12. Требования в соответствии с ст. 14 Федерального закона от 05.04.2013 № 44-ФЗ:
В соответствии с Постановлением Правительства РФ от 23.12.2024 № 1875  устанавливается запрет закупок товаров, происходящих из иностранных государств, по перечню согласно приложению № 1.
Информацией и документами, подтверждающими страну происхождения товара для целей Постановлением Правительства РФ от 23.12.2024 № 1875, являются:
1) для подтверждения происхождения программ для электронных вычислительных машин и (или) баз данных из Российской Федерации - порядковый номер реестровой записи из единого реестра российских программ для электронных вычислительных машин и баз данных;
2) для подтверждения происхождения программного обеспечения из государств - членов Евразийского экономического союза, за исключением Российской Федерации, - порядковый номер реестровой записи из единого реестра программ для электронных вычислительных машин и баз данных из государств - членов Евразийского экономического союза, за исключением Российской Федерации.














