ГОСУДАРСТВЕННЫЙ КОНТРАКТ № __

(ИКЗ: 261262501526926250100100630550000244)
	п. Терский
	«___» __________ 2026г.


Федеральное казенное учреждение «Терский лепрозорий» Министерства здравоохранения Российской Федерации, именуемое в дальнейшем «Заказчик», в лице  специалиста по закупкам Захаренко Ники Владимировны, действующего на основании приказа №82-од от 13.07.2026г., с одной стороны и ______________________________, именуем__ в дальнейшем «Поставщик», в лице ________________, действующий на основании ________, с другой стороны, совместно именуемые «Стороны», в соответствии с п. 4 ч. 1 ст.93 Федерального закона от 05 апреля 2013г. №44-ФЗ «О контрактной системе в сфере закупок товара, работ, услуг для обеспечения государственных и муниципальных нужд» и распоряжением Правительства РФ от 28.04.2018 №824-р «О создании единого агрегатора торговли», на основании закупочной сессии № ______ от __  в целях обеспечения государственных нужд заключили настоящий государственный контракт (далее – Контракт) о нижеследующем: 
1. Предмет Контракта
1.1. В соответствии с условиями настоящего договора Поставщик обязуется   поставить Заказчику исключительные права на программное обеспечение (далее по тексту – ПО), согласно Спецификации (Приложение № 1) и Техническому заданию (Приложение № 2), в порядке и в сроки, которые установлены настоящим Контрактом, а Заказчик – принять и оплатить переданные права и поставленные Товары.

1.2.   Все условия, оговоренные далее, относятся как к программному обеспечению (далее    «ПО») в целом, так и ко всем его компонентам в отдельности.
1.3. Количество и наименование ПО указаны в Спецификации (Приложение № 1) и Техническом задании (Приложение № 2).
1.4. Срок передачи Товара: по заявке Заказчика в течении пяти рабочих дней, но не позднее 30 сентября 2026г. 

1.5.  Способ передачи Товара электронный, путем направления лицензий на электронную почту Заказчика: ter_lepro@mail.ru в течение 5 дней по заявке Заказчика, в количестве и ассортименте, согласно заявке Заказчика.
2. Авторские права
2.1. Поставщик гарантирует, что имеет право на распространение программного обеспечения (далее – ПО) (в том числе любыми включенными в него текстами, дополнительными программами и другими объектами авторского права), а также права на распоряжение любыми копиями ПО и сопровождающими ПО печатными материалами. ПО защищается законодательством Российской Федерации и международными соглашениями об авторских правах страны приобретения ПО.
2.2. ПО содержит коммерческую тайну и иную конфиденциальную информацию, которая защищена авторским правом, в том числе, международными соглашениями и законодательством Российской Федерации. Использование ПО в нарушение настоящего Контракта признается нарушением действующего законодательства об авторских правах и является достаточным основанием для лишения Заказчика предоставленных в отношении ПО прав.
3. Условия использования и ограничения
3.1. Способы использования ПО: воспроизведение ПО, ограниченное правом записи (инсталляции) и запуска в пределах организации Заказчика.
3.2. Копирование или использование программного обеспечения, за исключением разрешенного в настоящем Контракте, противозаконно и является нарушением авторского права.
3.3. Заказчик может одновременно использовать каждый отдельный комплект ПО только на одном рабочем месте.
3.4. Распространение ПО не допускается. Под распространением ПО понимается, в частности: предоставление доступа третьим лицам к воспроизведенным в любой форме компонентам ПО, в том числе путем продажи, проката, сдачи внаем или предоставления взаймы.
3.5. Заказчик обязуется не осуществлять самостоятельно и не разрешать третьим лицам осуществлять следующие действия:
3.5.1. деассемблировать, декомпилировать (преобразовывать объектный код в исходный текст) программы, базы данных и другие компоненты ПО, за исключением случаев, когда возможность осуществления таких действий прямо предусмотрена действующим законодательством;
3.5.2. модифицировать ПО, в том числе вносить изменения в объектный код программ или баз данных к ним, за исключением тех изменений, которые вносятся средствами, включенными в комплект ПО и описанными в документации;
3.5.3. создавать условия для использования ПО лицами, не имеющими прав на использование данного ПО, в том числе работающими в одной сети или многопользовательской системе с Заказчиком.
3.6. Запрещается удалять любую информацию об авторских правах.
4. Условия поставки экземпляров ПО
4.1. Поставка оказываются Поставщиком в соответствии с техническими нормами, требованиями общепринятых стандартов качества, эксплуатационно-техническими и другими нормативными документами, регламентирующими порядок поставки Товара действующими в Российской Федерации.
4.2. Поставка Товара Поставщиком и приемка их Заказчиком производится в соответствии с гражданским законодательством Российской Федерации и оформляется актом сдачи-приемки товара.
4.3. Заказчик проводит проверку соответствия наименования, количества и иных характеристик поставляемого Товара, сведениям, содержащимся в сопроводительных документах Поставщика. 
4.4. Для проверки поставки Товара, предусмотренных Контрактом, в части их соответствия условиям Контракта Заказчик проводит экспертизу. Экспертиза результатов, предусмотренных Контрактом, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд".
4.5. После получения от Поставщика комплекта документов, Заказчик в течение 3 (трех) рабочих дней рассматривает результаты и осуществляет приемку поставленных товаров (и сопутствующих услуг) по Контракту на предмет соответствия их количеству, качеству и иным требованиям, изложенным в Контракте и Техническом задании, и Заказчик направляет Поставщику подписанный Заказчиком документ о приемке, либо запрос о предоставлении разъяснений относительно поставленных товаров (и сопутствующих услуг), либо мотивированный отказ от принятия поставленных товаров (и сопутствующих услуг), или акт с перечнем выявленных недостатков и сроком их устранения. В случае отказа Заказчика от принятия поставленных товаров (и сопутствующих услуг) в связи с необходимостью устранения недостатков Поставщик обязуется в срок, установленный в акте, составленном Заказчиком, устранить указанные недостатки за свой счет.         

4.6. Заказчик вправе не отказывать в приемке поставленных товаров в случае выявления несоответствия этих товаров условиям Контракта, если выявленное несоответствие не препятствует приемке этих товаров устранено Поставщиком. 
4.7. Акт приемки ф.0510452 формируется Заказчиком без участия представителя Поставщика, на основании данных документов, подтверждающих поставку Товара.
5. Обеспечение исполнения обязательств по контракту.
5.1. Обеспечение исполнения обязательство по Контракту Заказчиком не установлено. 

6. Стоимость и порядок расчетов.
6.1. Цена Контракта составляет __________ (___________) рублей __ копеек, в том числе НДС __________ (___________) рублей __ копеек, включая все налоги, сборы, обязательные платежи, все затраты, издержки и иные расходы Поставщика, связанные с исполнением Контракта. (В случае, если Поставщик имеет право на освобождение от уплаты НДС, то слова «в том числе НДС» заменяются на слова «НДС не облагается»).
6.2. Цена Контракта является твердой и определяется на весь срок исполнения Контракта, за исключением случаев, предусмотренных настоящим Контрактом и Федеральным законом №44-ФЗ.
6.3. Оплата по настоящему Контракту производится путем безналичного перечисления денежных средств на расчетный счет Поставщика, указанный в настоящем Контракте, в течение 10 (десяти) рабочих дней с момента подписания Сторонами Акта сдачи-приемки товаров. Оплата поставленных Товаров производится в российских рублях, в строгом соответствии с объемами и источниками выделенных бюджетных ассигнований на 2026 г. 
6.4. Цена Контракта включает в себя налоги, сборы, таможенные платежи, пошлины, а также все затраты, издержки и иные расходы Поставщика, в том числе сопутствующие, связанные с исполнением настоящего Контракта.
6.5. В случае изменения расчетного счета Поставщика обязан своевременно в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчетного счета в срок не позднее трех рабочих дней с момента изменения расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем Контракте расчетный счет Поставщика, несет Поставщик. 
7. Гарантии и возмещение
7.1. Поставщик гарантирует работоспособность программ, входящих в комплект ПО, в течение гарантийного срока, установленного для ПО разработчиком ПО, и при условиях, оговоренных в документации (в том числе и электронной).
8. Срок действия Контракта, порядок его изменения и расторжения.
8.1. Настоящий Контракт вступает в силу и становится обязательным для Сторон с момента его подписания и действует до 30 декабря 2026 года.
8.2. Расторжение настоящего Контракта допускается по соглашению Сторон, по решению суда или в связи с односторонним отказом Стороны, от исполнения настоящего Контракта в соответствии с гражданским законодательством.
8.3. В случае принятия решения об одностороннем отказе от исполнения Контракта не позднее чем в течение трех рабочих дней с даты принятия указанного решения Сторона обязана направить его другой Стороне по почте заказным письмом с уведомлением о вручении по адресу, указанному в Контракте, а также по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование данного уведомления и получение подтверждения о его вручении Стороне.
8.4. Расторжение Контракта по соглашению сторон определяется в порядке, установленном действующим законодательством Российской Федерации. Сторона, которой направлено предложение о расторжении Контракта по соглашению сторон, должна дать письменный ответ, по существу, в срок, не превышающий 5 (пяти) календарных дней с даты его получения.
8.5. Изменение условий Контракта допускается по основаниям, предусмотренным ст. 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и которое оформляется соответствующим дополнительным Соглашением и является неотъемлемой частью настоящего Контракта.
9. Ответственность Сторон
9.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение принятых по настоящему Контракту обязательств в соответствии с законодательством Российской Федерации.
9.2. В случае просрочки исполнения Поставщиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Постащиком обязательств, предусмотренных Контрактом, Заказчик направляет исполнителю требование об уплате неустоек (штрафов, пеней). Неустойка (штраф, пеня) начисляется в соответствии с постановлением Правительства Российской Федерации от 30.08.2017 г. № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063» (далее – Постановление № 1042).
9.3. Пеня начисляется за каждый день просрочки исполнения Поставщиком обязательства, предусмотренного Контрактом, в размере одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Постащиком. 
9.4. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты пеней. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контракта срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы.
9.5. Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение Сторонами обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
9.6. Реквизиты Заказчика для оплаты неустойки (штрафов, пени) Поставщиком:

ИНН 2625015269     КПП 262501001

ОГРН 1022601172296;      

УФК по Ставропольскому краю (ФКУ «Терский лепрозорий» Минздрава России л/сч 04211А74750);      

БИК: 010702101;

Банк получателя: ОКЦ №2 ЮГУ Банка России//УФК по Нижегородской области, г. Нижний Новгород

р/сч. (НКС) 03211643000000013243

кор.сч (ЕКС) 40102810745370000024

ОКТМО 07515000
В назначении платежа указать: штраф (пени) по контракту от ___. № К-___.

9.7. Заказчик вправе списать неустойку (штраф, пени) в связи с неисполнением или ненадлежащим исполнением обязательств, предусмотренных Контрактом на основании Постановления Правительства РФ от 04.07.2018г.  №783 в редакции Постановления Правительства РФ от 23.03.2022г. №439.

9.8. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
9.9. Уплата неустойки (штрафа, пени), не освобождает Стороны от выполнения своих обязательств по настоящему Контракту.
9.10. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Контракту, если оно явилось следствием обстоятельств непреодолимой силы, а именно: землетрясений, наводнений, пожаров, аварий на транспорте, мятежей, гражданских беспорядков, войны и военных действий, публикаций нормативных актов запрещающего характера, и если эти обстоятельства непосредственно повлияли на исполнение Контракта. При этом срок выполнения обязательств по Контракту отодвигается соразмерно времени, в течение которого действовали такие обстоятельства и их последствия. 
9.11. Сторона, для которой создалась невозможность выполнения обязательств по Контракту, обязана в течение 3 (трех) рабочих дней известить другую Сторону о наступлении и прекращении вышеуказанных обязательств. Несвоевременное извещение об обстоятельствах непреодолимой силы лишает соответствующую Сторону права ссылаться на них в будущем.
9.12. Если обстоятельства и их последствия будут длиться более 2 (двух) месяцев, то каждая из Сторон будет вправе расторгнуть Контракт полностью или частично, и в этом случае ни одна из Сторон не будет иметь права потребовать от другой Стороны уплаты неустойки.
10. Обстоятельства непреодолимой силы
10.1. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Контракту, если оно явилось следствием обстоятельств непреодолимой силы (форс-мажор), а именно: пожара, наводнения, землетрясения, войны, военных действий, блокады, эмбарго, общих забастовок, запрещающих (либо ограничивающих) актов властей, и если эти обстоятельства непосредственно повлияли на исполнение Контракта.
10.2. Сторона, для которой создалась невозможность выполнения обязательств по Контракту, обязана немедленно (в течение трех рабочих дней) известить другую Сторону о наступлении и прекращении вышеуказанных обстоятельств. Несвоевременное извещение об этих обстоятельствах лишает, соответствующую Сторону права ссылается на них в будущем.
10.3. Обязанность доказать наличие обстоятельств непреодолимой силы лежит на Стороне, не выполнившей свои обязательства по Контракту. Доказательством наличия вышеуказанных обстоятельств и их продолжительности будут служить принятые законодательные и иные нормативные и правовые акты Российской Федерации и Ставропольского края, документы Торгово-промышленной палаты Ставропольского края или иной торгово-промышленной палаты, где имели место обстоятельства непреодолимой силы.
10.4. Если обстоятельства и их последствия будут длиться более 1 (одного) месяца, и Заказчик утратит интерес к Контракту, Контракт расторгается в порядке, предусмотренном Контрактом. В этом случае Поставщик не имеет права потребовать от Заказчика возмещения убытков и исполнения обязательств по Контракту. 
11. Конфиденциальность
11.1. Стороны обязуются не разглашать сведения конфиденциального характера друг о друге и об их хозяйственной деятельности, а также не использовать во вред друг другу информацию, полученную в рамках выполнения настоящего договора.
11.2. Конфиденциальной считается любая информация относительно финансового или коммерческого положения Сторон, или информация, которая прямо названа Сторонами конфиденциальной, а также любые факты, данные и информация, о которой Сторонам стало известно в процессе исполнения настоящего Контракта.
11.3. Разглашение третьим лицам и использование в любых целях полностью или частично указанных фактов, данных и информации допускается лишь с предварительного письменного согласия другой Стороны.
11.4. Обязательства конфиденциальности, возложенные на каждую из Сторон, не будут распространяться на общедоступную информацию, а также информацию, которая станет известна не по вине Сторон.
11.5. Не считается разглашением предоставление информации по запросу уполномоченного органа в порядке и в случаях, предусмотренных действующим законодательством.
11.6. Сам факт заключения и предмет настоящего Контракта не являются конфиденциальными.
12. Разрешение споров
12.1. Все споры или разногласия, возникающие между Сторонами по настоящему Контракту или в связи с ним, разрешаются путем переговоров между ними.
12.2. В случае невозможности разрешения разногласий путем переговоров, они подлежат рассмотрению в Арбитражном суде Ставропольского края.
12.3. Стороны принимают все меры к тому, чтобы любые спорные вопросы, разногласия либо претензии, касающиеся исполнения настоящего Контракта, были урегулированы путем переговоров, с оформлением совместного протокола урегулирования споров.
12.4. В случае наличия претензий, споров, разногласий относительно исполнения одной из Сторон своих обязательств, другая Сторона может направить претензию. В отношении всех претензий, направляемых по настоящему Контракту, Сторона, к которой адресована данная претензия, должна дать письменный ответ по существу претензии в срок не позднее 15 (пятнадцати) рабочих дней, с момента ее получения.
13. Антикоррупционная оговорка.
13.1. Стороны Контракта обязуются принимать меры по предупреждению коррупции, указанные в статье 13 Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции».
13.2. При исполнении своих обязательств по настоящему Контракту Стороны не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей работникам Сторон для оказания влияния на действия или решения этих лиц в целях получения каких-либо неправомерных преимуществ или достижения иных неправомерных целей.
13.3. При исполнении своих обязательств по настоящему Контракту Стороны не осуществляют действия, квалифицируемые как коррупция в соответствии с пунктом 1 статьи 1 Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции».
14. Прочие условия
14.1. Любые изменения и дополнения к настоящему Контракту, не противоречащие действующему законодательству Российской Федерации, оформляются дополнительными соглашениями Сторон в письменной форме. 
14.2. Настоящий Контракт составлен в двух экземплярах, по одному для каждой стороны, которые имеют одинаковую юридическую силу.
14.3. В случае изменения банковских реквизитов либо юридического адреса стороны обязаны информировать друг друга в течении 5 (пяти) рабочих дней.
14.4. Все изменения и дополнения к настоящему Контракту должны быть составлены в письменной форме и подписаны сторонами.
14.5. Все сообщения, требования, замечания или уведомления Сторон по настоящему Контракту направляются почтовой связью заказным письмом с уведомлением о вручении по адресам Сторон, указанным в разделе 15 настоящего Контракта, либо с использованием электронной почты на электронные адреса, указанные в разделе 15 настоящего Контракта. 

Момент получения Стороной сообщения или уведомления, направленного с использованием почтовой связи или электронной почты, определяется в соответствии с гражданским законодательством Российской Федерации. При этом направление уведомлений по адресам Сторон, указанным в разделе 15 настоящего Контракта, считается надлежащим уведомлением Сторон.

14.6. Приложения к Контракту, являющиеся его неотъемлемой частью:

- Приложение № 1 «Спецификация»
- Приложение № 2 «Техническое задание».

15.  Реквизиты и подписи сторон
	ЗАКАЗЧИК:

ФКУ «Терский лепрозорий»

Минздрава России

Юридический адрес: 357810 Ставропольский край, Георгиевский муниципальный округ, 

п. Терский, зд. 81, стр. 7 


ИНН 2625015269     КПП 262501001

ОГРН 1022601172296      

УФК по Нижегородской области (ФКУ «Терский лепрозорий» Минздрава России л/сч 03211А74750)                                             

БИК: 012202102

Банк получателя: ОКЦ №1 ВВГУ Банка России//УФК по Нижегородской области

г. Нижний Новгород

р/сч. (НКС)03211643000000013243

кор.сч (ЕКС)40102810745370000024

e-mail: ter_lepro@mail.ru
т. 8(87951)3-57-12

Специалист по закупкам
______________ Н.В. Захаренко
м.п.
	ПОСТАВЩИК:



Приложение № 1
к государственному контракту № _____
от «__» ________ 2026 года
СПЕЦИФИКАЦИЯ
	№ п/п
	Наименование товара
	Единица измерения
	Количество
	Цена за 1 ед. измерения, руб.
	Стоимость, руб.

	1
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition", уровень защищенности «Максимальный» («Смоленск»)
	шт.
	1
	
	

	2
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition", вариант лицензирования «Орел»
	шт.
	3
	
	

	
	ИТОГО
	
	
	


	ЗАКАЗЧИК:
Специалист по закупкам
______________ Н.В. Захаренко
                             м.п.
	ПОСТАВЩИК:
____________________/_________/

м.п.


Приложение № 2
к государственному контракту № _____
от «__» ________ 2026 года

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
1. Государственный заказчик: Федеральное казенное учреждение «Терский лепрозорий» Министерства здравоохранения Российской Федерации.

2. Поставляемый Товар: Поставка исключительных прав на программное обеспечение для нужд ФКУ «Терский лепрозорий» Минздрава России.

3. Требования к поставщику (подрядчику, исполнителю): Исполнитель гарантирует, что имеет право на распространение ПО (в том числе любыми включенными в него текстами, дополнительными программами и другими объектами авторского права), а также права на распоряжение любыми копиями ПО и сопровождающими ПО печатными материалами. 
4. ОКПД 2: 62.01.29.000 

5. Требования соответствия законодательным и нормативным документам:
	№ 

п/п
	Наименование
	Кол-во
	Технические характеристики

	1
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition", уровень защищенности «Максимальный» («Смоленск»)

	  1 шт.
	Операционная система должна иметь сертификат соответствия требованиям нормативных документов ФСТЭК России:

«Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);

«Профиль защиты операционных систем типа «А» не ниже 3 класса ИТ.ОС.А3.ПЗ (ФСТЭК России, 2017);

«Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 3 уровня;

«Требования по безопасности информации к средствам контейнеризации» (ФСТЭК России, 2022) не ниже 3 класса защиты;

«Требования по безопасности информации к средствам виртуализации» (ФСТЭК России, 2022) не ниже 3 класса защиты;

«Требования по безопасности информации к системам управления базами данных» (ФСТЭК России, 2023) не ниже 3 класса защиты.

Требования к встроенному комплексу средств защиты информации операционной системы

Операционная система должна обеспечивать встроенными сертифицированными средствами:

идентификацию и аутентификацию пользователей;

управление средствами аутентификации;

управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;

реализацию дискреционного и мандатного разграничения доступа;

возможность указания параметров настройки комплекса средств защиты во время создания пользователя;

возможность создания среды выполнения контейнеров, обеспечения работы с ними и поддержкой изоляции процессов, выполняемых в контейнерах;

возможность маркировки документов при выводе на печать;

управление доступом к защищаемым ресурсам БД на основе иерархических и не иерархических меток доступа;

реализацию мандатного управления доступом к почтовым сообщениям, а также автоматическую маркировку создаваемых пользователем почтовых сообщений.

В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.

В составе операционной системы должно быть ядро, поддерживаемое Центром исследования безопасности системного программного обеспечения ИСП РАН.

В составе операционной системы должна быть реализована возможность внедрения в сетевые пакеты протоколов IPv4 и IPv6 классификационных меток в соответствии с ГОСТ Р 58256-2018 для обеспечения:

организации сетевого взаимодействия прикладных процессов на основе их классификационных меток;

фильтрации сетевого трафика на основе классификационных меток.

Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён и фильтрации системных вызовов, обеспечивающих:

ограничение прав пользователя на запуск приложений ядром системы;

ограничение прав пользователя средствами графического интерфейса;

разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.

Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно (с использованием текстовых редакторов или непосредственно в командной строке) программ с использованием интерпретируемых языков программирования.

В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:

идентификацию устройств и сопоставление пользователя с устройством;

управление доступом субъектов доступа к устройствам методами мандатного и дискреционного управления доступом;

задание правил управления доступом, разрешающих или запрещающих доступ субъектов доступа к устройствам, а также определяющих разрешенные типы доступа, в том числе с использованием атрибутов безопасности;

учет носителей информации и контроль использования интерфейсов ввода и вывода.

            Операционная система должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности. Регистрация событий безопасности должна выполняться с учётом требований ГОСТ Р 59548-2022.

Операционная система должна включать в состав графические средства настройки контроля целостности:

контроль целостности дистрибутива;

контроль объектов файловой системы;

контроль целостности исполняемых файлов.

Операционная система должна обеспечивать возможность блокировки:

запуска исполняемых файлов, включая EXE и загрузки библиотек, в том числе DLL, .NET 7/8, целостность которых нарушена;

открытия файлов, в том числе пустых, и самораспаковывающихся 7Z архивов, установленных на контроль, при нарушении их целостности.

В составе операционной системы должна быть реализована возможность ограничения полномочий пользователей по использованию консолей.

В операционной системе должна быть реализована возможность очистки и ограничения работы с оперативной памятью. 

Должны быть обеспечены работы по устранению уязвимостей и включению информации об уязвимостях программного обеспечения операционной системы в банк данных угроз безопасности информации ФСТЭК России (https://bdu.fstec.ru/vul).

Механизмами безопасности операционной системы должна быть обеспечена защита системных и привилегированных процессов от несанкционированного доступа и управления (исключение возможности повышения привилегий пользователей и управления привилегированными процессами в случае использования дефектов, уязвимостей в программном обеспечении информационной системы).

Операционная система должна обеспечивать запрет операций записи в системные каталоги и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска и остановки системных процессов операционной системы, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.

Операционная система должна предоставлять средство настройки профиля системы со следующими возможностями:

настройка комплекса средств защиты в соответствии с требованиями о защите информации, предъявляемыми к определенному классу защищенности информационных систем, при помощи графического интерфейса;

импорт и экспорт настроек комплекса средств защиты системы.

Операционная система должна иметь графические средства для работы со сторонними устройствами аутентификации - токенами, обеспечивающие следующие возможности:

двухфакторная авторизация;

вход и разблокировка сессии по токену;

блокировка сессии при извлечении токена.

Требования к функциональным возможностям операционной системы:
Операционная система должна быть предназначена для функционирования на средствах вычислительной техники с аппаратной платформой х86-64, включая процессоры Intel не ниже 10-го поколения.

 Операционная система должна поддерживать работу на ядре Linux версии не ниже 6.1 с возможностью обновления до новых версий ядра (в соответствии с документацией на продукт).

Операционная система должна обеспечивать функционал в графическом исполнении:

наличие графических средств создания, настройки и управления несколькими репозиториями используемого программного обеспечения со следующим функционалом:

проверка зависимостей пакетной базы;

автоматическая публикация в сети по протоколам http и ftp;

выбор конкретных репозиториев, из которых будет произведено обновление пакетов;

наличие средств подключения к операционной системе по протоколу RDP, со следующими возможностями по умолчанию:

вход в сессию локально, а затем подключение к этой сессии удаленно с автоматической блокировкой доступа к сессии локально и возможностью одновременной работы локально в графической сессии из-под другого пользователя;

вход в сессию удаленно, а затем подключение к этой сессии локально при входе в систему с автоматическим отключением удаленного клиента;

проброс нескольких смарт-карт или токенов (eToken, Рутокен, JaCarta) с возможностью их одновременного использования на сервере и клиенте.

наличие графической утилиты управления драйверами nvidia, intel, amd с возможностью выбора драйверов и возможностью восстановления драйверов при неудачной загрузке операционной системы;

наличие графических средств настройки выделяемых ресурсов памяти пользователям (квоты);

наличие графического инструмента для просмотра и редактирования значения переменных окружения (просматривать текущие переменные, изменять значение и описание переменных, удалять и объявлять переменные);

наличие графических средств настройки и изменения ориентации экрана в ручном или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;

наличие графического инструмента управления регистрацией событий, включающего в себя управление сервисом системных событий, настройку ротации событий и настройку параметров сбора системных событий, наличие графического средства просмотра системных событий;

наличие графических средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания автоматизированного рабочего места);

наличие графических  средств настройки потребления электроэнергии (яркость экрана, потухание, выключение монитора, переход в ждущий режим, сон и гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);

наличие графических  средств монтирования usb устройств по сети (usbip или аналог) для подключения к нескольким персональным компьютерам;

наличие графических  средств настройки одновременной работы нескольких сотрудников на одном персональном компьютере с разделяемыми профилями;

наличие графических средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и для отправки в службу сопровождения диагностических данных о работе системы;

наличие графических средств запуска работы с удалёнными, отдельными и вложенными графическими сессиями;

наличие графических средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение автоматизированного рабочего места, перехода в энергосберегающие режимы) с настройкой уведомления о событии;

наличие графических средств запуска приложений с изменением приоритета выполнения с возможностью запуска от имени другого пользователя;

наличие графических средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);

наличие графических средств расчёта контрольных сумм файлов и их сравнения;

наличие графических средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);

наличие графических средств для оповещения пользователя о конфликте IP-адресов при подключении к сети;

наличие графических средств настройки системы, в том числе:

установки и синхронизация времени;

управления пользователями;

просмотра системных журналов;

настройки и обслуживания принтеров;

наличие графических средств настройки цветового баланса для каждого монитора по отдельности;

наличие возможности присвоить пользовательские наименования звуковым устройствам при помощи графического интерфейса;

наличие графических средств ввода в домен, в том числе с возможностью добавить компьютер в нужное подразделение (OU, Organizational Unit) для клиента Active Directory;

наличие графического центра уведомлений на рабочем столе с следующими возможностями:

настройка расположения уведомлений;

возможность индивидуальных настроек для конкретных приложений;

настройка отображения уведомлений на экране блокировке и при разблокировки;

наличие графических инструментов глобального поиска по расположению, содержимому, времени создания или изменения, размеру файла, с отображением результатов

поискового запроса в интерактивном окне со следующимивозможностями:
группировки и фильтрации результатов по найденным категориям (файлы, приложения, папки, архивы);

отображения свойств найденных файлов (имя, тип, путь,размер);

наличие графического инструмента для настройки частот процессора.

Операционная система должна поддерживать следующий функционал:

графический интерфейс, адаптированный под использование на портативных устройствах с поддержкой управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран) с возможностью автоматического отключения при подключении мышки;

возможность подключения к сети wi-fi до входа в систему, а также аутентификация в сети wi-fi с использованием смарт-карты;

наличие в репозитории операционной системы браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;

возможность ввода аутентификационных данных пользователя при входе в систему и при разблокировке экрана с использованием виртуальной клавиатуры без необходимости дополнительных настроек.

  Операционная система должна обеспечивать поддержку файловых систем и сетевых протоколов:

ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;

TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;

поддержка стандарта ISO9660;

наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы.

Операционная система должна обеспечивать возможность создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя, а также иметь возможность возврата к состоянию до начала установки обновлений.

Операционная система должна обеспечивать среду функционирования для сертифицированных средств криптографической защиты информации, предназначенных для создания и проверки электронной подписи.

Установщик операционной системы должен иметь следующий функционал:

обеспечивать возможность запуска VNC сервера для удаленного подключения к клиентским машинам и управления ими как на этапе загрузки с установочного диска в главном меню программы установки, так и непосредственно в LiveCD;

возможность автоматической установки при помощи файла конфигурации формата .yaml;

возможность задания параметров для администратора и нескольких локальных пользователей;

обеспечивать указания любых отдельных пакетов из репозитория операционной системы во время установки встроенными функциями графического интерфейса.

Операционная система должна предоставлять инструмент для обновления между мажорными версиями с сохранением настроек операционной системы и ПО.

Операционная система должна предоставлять средства для локальной виртуализации (виртуальные машины, созданные на рабочей станции или удаленном сервере и используемые в однопользовательском режиме) с графическим интерфейсом управления и возможностью группировать отображаемые виртуальные машины.
Операционная система должна предоставлять специальные возможности:

экранный диктор и синтезатор речи для русского языка;

голосовой ввод;

настройка визуальных и звуковых уведомлений на события, связанные со специальными возможностям;

настройка залипающих, замедленных и прыгающих клавиши;

настройка управления курсором мыши с помощью цифровой клавиатуры.
Дополнительные функциональные компоненты:

клиентское ПО, для осуществления подключения по протоколу RDP;

агенты служб централизованного управления системой;

приложение для сканирования документов с возможностью пропуска пустых страниц и с сохранением размера области сканирования;

средство просмотра и редактирования файлов .pdf;

средство для эмуляции запуска исполняемых файлов .exe;

средства просмотра и редактирования графики и изображений;

средство оптического распознавания символов.
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	Операционная система должна быть предназначена для функционирования на средствах вычислительной техники с аппаратной платформой х86-64, включая процессоры Intel не ниже 10-го поколения.

Операционная система должна поддерживать работу на ядре Linux версии не ниже 6.1 с возможностью обновления до новых версий ядра (в соответствии с документацией на продукт).

Операционная система должна обеспечивать функционал в графическом исполнении:

наличие графических средств создания, настройки и управления несколькими репозиториями используемого программного обеспечения со следующим функционалом:

проверка зависимостей пакетной базы;

автоматическая публикация в сети по протоколам http и ftp;

выбор конкретных репозиториев, из которых будет произведено обновление пакетов;

наличие средств подключения к операционной системе по протоколу RDP, со следующими возможностями по умолчанию:

вход в сессию локально, а затем подключение к этой сессии удаленно с автоматической блокировкой доступа к сессии локально и возможностью одновременной работы локально в графической сессии из-под другого пользователя;

вход в сессию удаленно, а затем подключение к этой сессии локально при входе в систему с автоматическим отключением удаленного клиента;

проброс нескольких смарт-карт или токенов (eToken, Рутокен, JaCarta) с возможностью их одновременного использования на сервере и клиенте.

наличие графической утилиты управления драйверами nvidia, intel, amd с возможностью выбора драйверов и возможностью восстановления драйверов при неудачной загрузке операционной системы;

наличие графических средств настройки выделяемых ресурсов памяти пользователям (квоты);

наличие графического инструмента для просмотра и редактирования значения переменных окружения (просматривать текущие переменные, изменять значение и описание переменных, удалять и объявлять переменные);

наличие графических средств настройки и изменения ориентации экрана в ручном или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;

наличие графического инструмента управления регистрацией событий, включающего в себя управление сервисом системных событий, настройку ротации событий и настройку параметров сбора системных событий, наличие графического средства просмотра системных событий;

              наличие графических средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания автоматизированного рабочего места);

наличие графических средств настройки потребления электроэнергии (яркость экрана, потухание, выключение монитора, переход в ждущий режим, сон и гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);

наличие графических средств монтирования usb устройств по сети (usbip или аналог) для подключения к нескольким персональным компьютерам;

наличие графических средств настройки одновременной работы нескольких сотрудников на одном персональном компьютере с разделяемыми профилями;

наличие графических средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и для отправки в службу сопровождения диагностических данных о работе системы;

наличие графических средств запуска работы с удалёнными, отдельными и вложенными графическими сессиями;

наличие графических средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение автоматизированного рабочего места, перехода в энергосберегающие режимы) с настройкой уведомления о событии;

наличие графических средств запуска приложений с изменением приоритета выполнения с возможностью запуска от имени другого пользователя;

наличие графических средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);

наличие графических средств расчёта контрольных сумм файлов и их сравнения;

наличие графических средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);

наличие графических средств для оповещения пользователя о конфликте IP-адресов при подключении к сети;

наличие графических средств настройки системы, в том числе:

установки и синхронизация времени;

управления пользователями;

просмотра системных журналов;

настройки и обслуживания принтеров;

наличие графических средств настройки цветового баланса для каждого монитора по отдельности;

наличие возможности присвоить пользовательские наименования звуковым устройствам при помощи графического интерфейса;

наличие графических средств ввода в домен, в том числе с возможностью добавить компьютер в нужное подразделение (OU, Organizational Unit) для клиента Active Directory;

наличие графического центра уведомлений на рабочем столе с следующими возможностями:

настройка расположения уведомлений;

возможность индивидуальных настроек для конкретных приложений;

настройка отображения уведомлений на экране блокировке и при разблокировки;

наличие графических инструментов глобального поиска по расположению, содержимому, времени создания или изменения, размеру файла, с отображением результатов поискового запроса в интерактивном окне со следующими возможностями:

группировки и фильтрации результатов по найденным категориям (файлы, приложения, папки, архивы);

отображения свойств найденных файлов (имя, тип, путь, размер);

наличие графического инструмента для настройки частот процессора.

Операционная система должна поддерживать следующий функционал:

графический интерфейс, адаптированный под использование на портативных устройствах с поддержкой управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран) с возможностью автоматического отключения при подключении мышки;

возможность подключения к сети wi-fi до входа в систему, а также аутентификация в сети wi-fi с использованием смарт-карты;

наличие в репозитории операционной системы

браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;

идентификацию и аутентификацию пользователей;

дискреционное разграничение доступа;

возможность ввода аутентификационных данных пользователя при входе в систему и при разблокировке экрана с использованием виртуальной клавиатуры без необходимости дополнительных настроек.

Операционная система должна обеспечивать поддержку файловых систем и сетевых протоколов:

ext2/3/4, fat, ntfs, XFS, ZFS, BTRFS;

TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;

поддержка стандарта ISO9660;

наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы.

Операционная система должна обеспечивать возможность создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.

Операционная система должна обеспечивать среду  функционирования для сертифицированных средств криптографической защиты информации, предназначенных для создания и проверки электронной подписи.

Установщик операционной системы должен иметь следующий функционал:

обеспечивать возможность запуска VNC сервера для удаленного подключения к клиентским машинам и управления ими как на этапе загрузки с установочного диска в главном меню программы установки, так и непосредственно в LiveCD;

возможность автоматической установки при помощи файла

конфигурации формата .yaml;

возможность задания параметров для администратора и

нескольких локальных пользователей;

обеспечивать указания любых отдельных пакетов из

репозитория операционной системы во время установки встроенными функциями графического интерфейса.

                  Операционная система должна предоставлять инструмент для обновления между мажорными версиями с сохранением настроек операционной системы и ПО.

                  Операционная система должна предоставлять средства для локальной виртуализации (виртуальные машины, созданные на рабочей станции или удаленном сервере и используемые в однопользовательском режиме) с графическим интерфейсом управления и возможностью группировать отображаемые виртуальные машины.

                   Операционная система должна предоставлять специальные возможности:

экранный диктор и синтезатор речи для русского языка;

голосовой ввод;

настройка визуальных и звуковых уведомлений на события, связанные со специальными возможностям;

настройка залипающих, замедленных и прыгающих клавиши;

настройка управления курсором мыши с помощью цифровой клавиатуры.

Дополнительные функциональные компоненты:

клиентское ПО, для осуществления подключения по протоколу RDP;

агенты служб централизованного управления системой;

приложение для сканирования документов с возможностью пропуска пустых страниц и с сохранением размера области сканирования;

средство просмотра и редактирования файлов .pdf;

средство для эмуляции запуска исполняемых файлов .exe;

средства просмотра и редактирования графики и изображений;

средство оптического распознавания символов.


           6. Правовая безопасность: документом, подтверждающим право на поставку лицензий, является наличие действующего сублицензионного договора с разработчиком операционной системы или его партнером.

           7. Операционные системы должны соответствовать требованиям Постановления Правительства РФ от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц».

            8. Эксплуатационная документация на операционные системы должна раскрывать сведения о средствах и способах реализации функций безопасности, предусмотренных требованиями нормативных документов по п.1.3.1, 1.3.4, 1.3.5, 1.3.6.

           9. Операционные системы должна являться безопасным программным обеспечением в соответствии с ГОСТ Р 56939, что должно подтверждаться сертификатом соответствия процессов безопасной разработки указанному стандарту.
          10. Срок предоставления обновлений или технической поддержки составляет 12 месяцев.

           Порядок выпуска и предоставления обновлений или технической поддержки Продукта регламентируется в соответствии с действующей Политикой (Положением), размещённой на сайте Вендора и в Личном кабинете Пользователя.

          Обновления или техническая поддержка предоставляются в соответствии с действующей                        

          Политикой, требованиями регуляторов в области безопасности информации и лицензионным (сублицензионным) договором, заключенным между Пользователем и Вендором или партнером Вендора. В случае расхождений условий предоставления обновлений по действующей Политике и договором, применяются положения договора.

            Информационно-справочная поддержка функционирования Продукта обеспечивается посредством использования телефонной связи, программных средств обмена сообщениями с Пользователями.

            Прием обращений (далее - Запрос) осуществляется Вендором круглосуточно через Личный кабинет. Прием обращений по телефону осуществляется по рабочим дням с 09:00 до 18:00 по МСК.

Обновление или техническая поддержка включает:

•
Доступ к обновлениям безопасности Продукта*;

•
Информационно-справочная поддержка в миграции на очередное обновление Продукта;

•
Исправление ошибок, несоответствий, инцидентов, дефектов за счет выпуска новых обновлений Продукта;

•
Информационно-справочная поддержка по установке и обновлению Продукта;

•
Информационно-справочная поддержка по настройке Продукта после обновления;

•
Моделирование сценариев на тестовом стенде Вендора (при наличии технической возможности);

•
Прогноз совместимости оборудования по спецификации с актуальным и будущим обновлением Продукта¹;

•
Решение вопросов, связанных с совместимостью оборудования путем внесения улучшений в рамках обновления Продукта (при наличии технической возможности).

*Для актуального и предыдущего очередного обновления.

¹Поддержка оборудования гарантируется, только если оно прошло программу поддержки производителей оборудования и программного обеспечения.
             Информация о выпуске очередных обновлений Продукта доступна на сайте Вендора или в Личном кабинете. 

             Подробный порядок обработки обращений, связанных с обновлениями или технической поддержки Продукта, размещается в Личном кабинете.

	ЗАКАЗЧИК:
Специалист по закупкам
______________ Н.В. Захаренко

м.п.
	ПОСТАВЩИК:
____________________/_________/

м.п.
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