ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по передаче неисключительных (пользовательских)
прав (лицензий) на право использования средства доверенной загрузки и поставке установочного комплекта программного обеспечения

1. Общие сведения
[bookmark: _Toc52976625][bookmark: _Hlk67043916]1.1. Наименование объекта закупки: оказание услуг по передаче неисключительных (пользовательских) прав (лицензий) на право использования средства доверенной загрузки (далее – СДЗ) и поставке установочного комплекта программного обеспечения (далее – УКПО).
[bookmark: _Toc52976626]1.2. Заказчик: Федеральное агентство водных ресурсов. 
[bookmark: _Toc52976627]1.3. Место оказания услуги: г. Москва, ул. Кедрова д.8 к.1.
[bookmark: _Toc52976628]1.4. Срок оказания услуги: в течение 10 (десяти) календарных дней 
с даты заключения государственного контракта Исполнитель обязан передать Заказчику СДЗ и УКПО. 
Дата начала действия лицензионного ключа для СДЗ должна соответствовать дате активации ключа СДЗ (далее – лицензионный ключ).
Передача файла лицензионного ключа, лицензионного соглашения 
с правообладателем программного обеспечения осуществляется Исполнителем 
в электронном виде на электронный адрес Заказчика: najmitdinov.t@favr.ru, 
с последующей передачей УКПО, сертификатов, свидетельств, подтверждающих оригинальность программного обеспечения  и иных документов предусмотренных настоящим Техническим заданием, по адресу, указанному в п. 1.4. настоящего Технического задания.
1.5. Код ОКПД 2 (КТРУ): 58.29.50.000 «Услуги по предоставлению лицензий 
на право использовать компьютерное программное обеспечение» (58.29.11.000-00000004 «Программное обеспечение»).
1.6. Источник финансирования: Средства федерального бюджета.

2. Описание объекта закупки

	1
	Наименование объекта закупки, знаки обслуживания, фирменные наименования, патенты, полезные модели, промышленные образцы
	Тип объекта закупки
	Позиции по КТРУ, ОКПД2

	Товарный знак

	Количество (объем) и единица измерения товара, работы, услуги

	
	Программное обеспечение
	Услуга
	Программное обеспечение (58.29.11.000-00000004)
Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение (58.29.50.000) 
	ViPNet SafeBoot 3 исполнение 1 (ФСБ+ФСТЭК)
	4
условных единиц 
(усл. ед.)

	
	Характеристики объекта закупки

	
	Наименование характеристики
	Значение характеристики
	Единица измерения характеристики

	
	Вид лицензии
	Простая (неисключительная)
	-

	
	Класс программ для электронных вычислительных машин и баз данных
	(03.11) Средства защиты каналов передачи данных, в том числе криптографическими методами
	-

	
	Способ предоставления
	Удаленный доступ через информационно-телекоммуникационные сети, в том числе через информационно-телекоммуникационную сеть Интернет
	-

	
	Срок действия лицензии
	бессрочная
	-


	
	Тип издания
	(исполнение 1)
	-

	2





	Наименование объекта закупки, знаки обслуживания, фирменные наименования, патенты, полезные модели, промышленные образцы
	Тип объекта закупки
	Позиции по КТРУ, ОКПД2

	Товарный знак

	Количество (объем) и единица измерения товара, работы, услуги

	
	Установочный комплект программного обеспечения
	Товар
	Программное обеспечение (58.29.11.000-00000004)
Обеспечение программное прикладное прочее на электронном носителе  (58.29.50.000) 
	ViPNet 
SafeBoot 3 исполнение 1 (ФСБ+ФСТЭК)

	4 штук (шт.)

	
	Характеристики объекта закупки

	
	Наименование характеристики
	Значение характеристики
	Единица измерения характеристики

	
	Класс программ для электронных вычислительных машин и баз данных
	(03.11) Средства защиты каналов передачи данных, в том числе криптографическими методами
	-

	
	Способ предоставления
	Экземпляр на материальном носителе
	-

	
	Тип издания
	(исполнение 1) с сертификационными документами
	-




3. Общие требования к оказанию услуг, к передаваемым неисключительным правам и их количеству

3.1. Оказание услуг осуществляется, в том числе, в соответствии с:
· Гражданским кодексом Российской Федерации;
· Федеральным законом от 05.04.2013 № 44 – ФЗ «О контрактной системе 
в сфере закупок товаров, работ, услуг для обеспечения государственных 
и муниципальных нужд»;
· Федеральным законом от 27.07.2006 № 152 – ФЗ «О персональных данных»;
· Постановлением Правительства Российской Федерации от 01.11.2012 
№ 1119 «Об утверждении требований к защите персональных данных при их обработке 
в информационных системах персональных данных»;
· Единым реестром российского программного обеспечения https://reestr.digital.gov.ru/ на основании постановления Правительства Российской Федерации от 23.12.2024 № 1875.
3.2. Неисключительные права на использование СДЗ должны включать в себя права доступа и её использования в соответствии с функциональным назначением.
3.3. Исполнитель гарантирует, что на дату заключения государственного контракта ему принадлежат все действительные права на распространение прав использования СДЗ.
3.4. В случае если к Заказчику по вине Исполнителя будут предъявлены претензии, иски третьих лиц, связанные с нарушением их исключительных прав, исполнитель принимает на себя обязательства по принятию, рассмотрению таких претензий, исков, 
а также возмещает заказчику все расходы и весь ущерб, понесённые в связи 
с предъявленными претензиями, исками.
3.5. СДЗ внесён в единый реестр российских программ для электронных вычислительных машин и баз данных (реестровая запись от 03.05.2017 № 3442).
3.6. Территория использования СДЗ, неисключительные права на которое предоставляются – Российская Федерация.
3.7.  СДЗ может быть использовано при создании защищенных государственных информационных систем до 1 класса защищенности включительно.
3.8. Поставка СДЗ:
· в форме передачи неисключительного права на использование СДЗ уровня базовой системы ввода-вывода (программное обеспечение);
· наличие установочного комплекта, копий действующих сертификатов ФСБ России и ФСТЭК России; 
· наличие сертификата активации сервиса прямой технической поддержки.

4. Дополнительные требования к СДЗ 
4.1. СДЗ должно представлять собой программное средство, которое встраивается 
в базовую систему ввода-вывода (BIOS) и осуществляет блокирование попыток несанкционированной загрузки нештатной операционной системы (далее – ОС), предоставляет доступ к информационным ресурсам в случае успешной проверки подлинности загружаемой ОС и прав на основе идентификации и аутентификации пользователя.
4.2. СДЗ должно обеспечивать:
· идентификацию и аутентификацию пользователя до выполнения действий по загрузке ОС или администратора СДЗ до выполнения действий по управлению средством доверенной загрузки;
· поддержку следующих способов аутентификации:
· по паролю;
·   по электронному идентификатору (сертификат на электронном идентификаторе);
· по электронному идентификатору и паролю;
· по коду на электронном идентификаторе;
· поддержку:
·   электронных идентификаторов в формате USB-токенов: Рутокен ЭЦП, Рутокен ЭЦП 2.0, Рутокен ЭЦП 3.0, Рутокен Lite, Rutoken S, JaCarta LT, JaCarta PKI, JaCarta PRO, JaCarta-2 ГОСТ, Jacarta-2 SE, JaCarta PKI/ГОСТ, JaCarta-2 PKI/ГОСТ, Guardant ID, Guardant ID версия 2, Рутокен ЭЦП PKI;
· возможность выключения системы и блокировки учетной записи пользователя при превышении установленного количества неуспешных попыток аутентификации;
· блокирование загрузки ОС:
·   при выявлении несанкционированных попыток загрузки ОС 
и аутентификации пользователя;
·   при выявлении попыток загрузки нештатной ОС;
·   при превышении числа неудачных попыток аутентификации пользователя;
·   при нарушении целостности СДЗ;
·   при нарушении целостности загружаемой программной среды;
·   при критичных типах сбоев и ошибок;
·   при обнаружении несанкционированного изменения состава аппаратных компонентов;
· реализацию механизмов защиты:
·   блокирование несанкционированного входа в BIOS Setup с помощью специальных клавиш;
·   эмуляция NVRAM;
·   контроль программных прерываний системного режима управления (SMI);
·   блокировка ACPI-таблиц WPBT;
·   защита дисков от записи со стороны компонентов BIOS на ранней стадии загрузки;
·   блокировка встроенных средств обновления BIOS;
·   блокировка клавиатуры на стадии загрузчика ОС;
·   блокирование выполнения PCI Option ROM.
· контроль целостности:
· загружаемой ОС;
· ПО СДЗ; 
· параметров реестра ОС Windows;
· файлов на файловых системах FAT32, NTFS, EXT2, EXT3 и EXT4; 
· загрузочных секторов на носителях информации; 
· таблиц ACPI; 
· таблиц GPT;
· зашифрованных дисков LUKS;
· таблиц SMBIOS; 
· карты распределения памяти;
· ресурсов конфигурационного пространства PCI/PCIe; 
· CMOS (содержимого энергонезависимой памяти);
· модулей UEFI;
· переменных NVRAM;
· системных таблиц UEFI;
· дисковых устройств.
· возможность со стороны администраторов СДЗ управлять режимом выполнения функций безопасности СДЗ и данными (данными СДЗ), используемыми функциями безопасности СДЗ;
· поддержку определенных ролей (учетных записей пользователей) для СДЗ 
и их ассоциации с конкретными администраторами СЗД и пользователями ИС;
· возможность тестирования (самотестирования) функций безопасности СДЗ, проверки целостности программного обеспечения (далее – ПО) СДЗ и целостности данных СДЗ;
· возможность контроля состава компонентов аппаратного обеспечения средства вычислительной техники, основываясь на их идентификационной информации;
· наличие программного датчика случайных чисел (далее – ДСЧ) 
с возможностью инициализации биологическим ДСЧ и с помощью внешней гаммы;
· контроль завершенности транзакций в журналах файловых систем NTFS, EXT3, EXT4;
· защиту от несанкционированного удаления СДЗ путем перезаписи BIOS, защиты от чтения BIOS и изменения UEFI‑переменных;
· возможность регистрации возникновения событий, относящихся 
к безопасности и контролируемых СДЗ;
· возможность реагирования на обнаружение событий, указывающих 
на возможное нарушение безопасности;
· ограничение доступа к чтению записей аудита; 
· выборочный просмотр данных аудита (фильтрация данных аудита); 
· выявление модификаций записей аудита, защита хранимых записей аудита от несанкционированного удаления, а также поддержка сохранности записей аудита 
при переполнении журнала аудита или сбое;
· генерация предупреждения при переполнении журнала аудита и запись поверх самых ранних хранимых записей аудита;
· поддержка бездискового режима;
· поддержка доступа к содержимому томов Logical Volume Manager (LVM);
· поддержка настройки системного времени;
· поддержка Linux Unified Key Setup (LUKS); 
· поддержка аутентификации пользователей по расписанию (графику работы);
· задание политик паролей для групп пользователей;
· создание и управление различными профилями загрузок, включая загрузчик ОС и список раздельного контроля целостности. 
[bookmark: _Toc224568996]
5. Дополнительные требования к сертификации
5.1 Требования к СДЗ должно соответствовать требованиям документов:
«Требования по безопасности информации, устанавливающие уровни доверия 
к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) по 2 уровню доверия;
«Профиль защиты средства доверенной загрузки уровня базовой системы ввода‑вывода второго класса защиты ИТ.СДЗ.УБ2.ПЗ» (ФСТЭК России, 2013);
«Требования к средствам доверенной загрузки» (ФСТЭК России, 2013);
«Требования к механизмам доверенной загрузки ЭВМ» (ФСБ России, 2020) по классу защиты II и классу сервиса Б.

6. Оплата услуг
Оплата осуществляется по безналичному расчету путем перечисления Заказчиком денежных средств на расчетный счет Исполнителя в течение 7 (семи) рабочих дней с даты завершения приемки, оформленной утвержденным Актом приемки товаров, работ, услуг по ф. 0510452 и подписанным актом об оказании услуг в соответствии с требованиями действующих нормативных документов. 
Датой завершения приемки считается дата утверждения Акта приемки товаров, работ, услуг по ф. 0510452 и подписания акта об оказании услуг Заказчиком 
и Исполнителем. 
В цену закупки входит стоимость услуг, страхование, уплата таможенных пошлин, налогов, других обязательств и затрат, связанных с исполнением настоящего Технического задания.


