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Техническое задание
[bookmark: _GoBack]Оказание услуг в области защиты информации в сфере ИКТ

1. Наименование услуг: оказание услуг в области защиты информации

2. Место выполнения услуг: Орловская обл., г. Орел, ул. Комсомольская, д. 15;

3. Сроки оказания услуг: не позднее 31.08.2026 года.

4. Наименование выполнения услуг:
4.1. Проведение дополнительных аттестационных испытаний объекта информатизации – автоматизированной системы, в соответствии с требованиями ФСТЭК России в области информационной безопасности

5. Наименование, характеристики и объем выполняемых услуг:
5.1 Оказание услуг Исполнителем осуществляется поэтапно.
5.2 Первый этап оказания услуг – «Предварительное ознакомление с Объектом информатизации (далее ОИ)».
На этапе «Предварительное ознакомление с ОИ» Исполнителем осуществляются следующие действия:
· ознакомление с местом расположения ОИ;
· изучение состава ОИ;
· проводится анализ организационной структуры ОИ, информационных потоков, состава и структуры комплекса технических средств и программного обеспечения, системы защиты информации на ОИ;
· анализ и оценка имеющейся документации;
· уточнение возможных каналов утечки информации или нарушений целостности информации, нарушений работоспособности технических средств;
· проводится проверка правильности категорирование СВТ;
· проводится проверка правильности определения классы защищенности АС;
· проводится проверка правильности применения средств и систем защиты информации;
· проверяется уровень подготовки и распределение ответственности сотрудников Заказчика за обеспечение выполнения требований по безопасности информации;
· проверяются и уточняются (при необходимости разрабатываются) следующие документы:
акт категорирования объектов вычислительной техники;
акт классификации по требованиям безопасности информации;
состав и схемы размещения СЗИ;
план размещения ОТСС и ВТСС;
план контролируемой зоны;
схемы прокладки линий передачи данных;
схемы и характеристики систем электропитания и заземления объекта;
схема прокладки телефонных линий;
схема прокладки пожарной сигнализации;
схема прокладки охранной сигнализации;
описание технологического процесса обработки информации в АС;
инструкция по эксплуатации СЗИ;
инструкция пользователю АС;
инструкция администратору безопасности АС;
инструкция по организации парольной защиты;
инструкция по организации антивирусной защиты;
· устраняются выявленные замечания и нарушения.
По результатам завершения первого этапа Исполнителем осуществляется оформление необходимых документов, определенных нормативными правовыми, руководящими и методическими документами в области защиты информации, технического задания, полученные данные включаются в раздел в Заключении по аттестационных испытаний.
5.3 Второй этап оказания услуг – «Проведение комплексных испытаний ОИ в реальных условиях эксплуатации».
На этапе «Проведение комплексных испытаний ОИ в реальных условиях эксплуатации» Исполнителем осуществляются следующие действия:
· проводятся комплексные испытания ОИ в реальных условиях эксплуатации путем проверки фактического выполнения, установленных требований на различных этапах технологического процесса обработки защищаемой информации;
· проводятся специальные проверки и специальные исследования технического оборудования;
· проверка эффективности средств (систем) активной защиты, защиты от несанкционированного доступа.
По результатам второго этапа Исполнителем осуществляется оформление необходимого протокола по функционирования ОИ.
5.4 Третий этап оказания услуг – «Анализ результатов экспертного обследования и комплексных испытаний ОИ и утверждение заключения по результатам дополнительных аттетационных испытаний».
На этапе Исполнителем проводится анализ результатов экспертного обследования и комплексных испытаний ОИ. По результатам завершения третьего этапа Исполнителем оформляется и утверждается протокол по результатам дополнительных аттестационных испытаний.

6. Перечень нормативно – правовых, руководящих и методических документов:
При проведении отдельных видов испытаний Исполнитель должен руководствоваться следующими нормативными правовыми и методическими документами:
Конституция Российской Федерации.
Закон РФ от 21.07.1993 № 5485-1 «О государственной тайне».
Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасности».
Федеральный закон от 26.06.2008 № 102-ФЗ «Об обеспечении единства измерений».
Федеральный закон от 27.12.2002 № 184-ФЗ «О техническом регулировании».
Инструкция по обеспечению режима секретности в Российской федерации, утвержденная постановлением Правительства РФ от 05.01.2004 № 3-1.
Постановление Правительства РФ от 15.04.1995 № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны».
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденный приказом ФСТЭК России от 28.09.2020 № 110.
«Требования по технической защите информации, содержащей сведения, составляющей государственную тайну», утвержденные приказом ФСТЭК от 20.10.2016 № 025.

7. Исполнители:
Исполнитель должен обладать следующими документами на право проведения работ:
ФСБ России:
· лицензией на осуществление работ с использованием сведений, составляющих государственную тайну;
ФСТЭК России:
· лицензией на проведение работ, связанных с созданием средств защиты информации;
· лицензией на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).
Исполнитель должен заблаговременно представить заказчику утвержденный список своих специалистов, участвующих в проведении работ, а также список (перечень) контрольного оборудования и тестирующих средств, необходимых для проведения работ. Допущенные в проведении работ, должны иметь соответствующие и действующие формы допуска.
Исполнитель при проведении работ обязан обеспечить соблюдение требований правил внутреннего распорядка, пропускного и внутриобъектового режима.


8. Метрологическое обеспечение:
Контрольное оборудование и тестовые средства должны иметь, действующие на момент проведения работ свидетельства о поверке, сертификаты о калибровке, действующие лицензии на право пользования, сертификаты ФСТЭК России.

9. Требования к отчётным документам
Перечень отчетных документов их разработка и согласование определяется и производится в строгом соответствии с действующими нормативными правовыми, руководящими и методическими документами.
Отчетные документы должны быть представлены на бумажных носителях и иметь установленный гриф секретности (пометку ограничения).
Отчетные документы должны быть исполнены без грамматических и орфографических ошибок, опечаток и описок, на русском языке.
Перечень отчетных документов должен соответствовать требованиям ФСТЭК России. 
Разработка и передача отчетных документов должна соответствовать требованиям Инструкция по обеспечению режима секретности в Российской федерации, утвержденная постановлением Правительства РФ от 05.01.2004 № 3-1.
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