Техническое задание
на предоставление услуг по защите канала передачи данных от DDoS-атак

Оператор связи (далее - Исполнитель) должен оказать Услугу (далее – Услуга) по организации и предоставлению Системы защиты от DoS/DDoS атак на основе протокола IPv4. 
Исполнитель должен обеспечить оказание Услуги с даты подписания контракта в помещениях Заказчика по адресу - 308503, Белгородская область., Белгородский р-н, п. Майский, ул. Вавилова, д. 1., (далее – Объект).
Исполнитель должен обеспечивать заданные параметры скорости передачи данных и скорости сетевых подключений по собственной сети Исполнителя для обеспечения передачи данных. Система защиты от DoS/DDoS является частью инфраструктуры Исполнителя и находится на технической поддержке Исполнителя, без участия третьих лиц.
Исполнитель обеспечивает защиту от DoS/DDoS атак на оборудовании Исполнителя в объеме, необходимом для доставки легитимного трафика на сервисы Заказчика, на скоростях, необходимых Исполнителю. Программно-аппаратный комплекс должен иметь возможность взаимодействия с маршрутизирующим оборудованием Исполнителя для возможности блокирования трафика атаки на информационные ресурсы Заказчика  
Для проактивного обнаружении Dos/DDoS атак Система защиты от DoS/DDoS атак Исполнителя обеспечивает постоянный анализ трафика Заказчика, используя индивидуальные граничные значения параметров трафика Заказчика (значения пиковой и средней нагрузки, распределения трафика по источнику и времени суток и др.).
Программно-аппаратный комплекс Исполнителя должен поддерживать тонкую настройку порогов превышения количества входящего трафика для отдельных объектов Заказчика (префиксы от /24 до /32). Должна поддерживаться настройка по типу трафика и указание величин в мегабитах в секунду и пакетах в секунду.
Защита от DoS/DDoS атак средствами Исполнителя должна включать в себя в том числе защиту от следующих типов атак:
-атаки на переполнение каналов связи (Volumetric Attacks);
-атаки на сетевую инфраструктуру (State Exhaustion Attacks);
-атаки на протоколы DNS
Фильтрация трафика должна осуществляться в том числе по следующим критериям:
-с помощью регулярных выражений основных характеристик протоколов;
-с отслеживанием соединений на наличие медленных атак;
-по «черным» спискам IP адресов;
-по «белым» спискам IP адресов.
Система защиты от DoS/DDoS атак должна поддерживать включение Режима очистки трафика тремя перечисленными ниже способами:
в автоматическом режиме при обнаружении оборудованием Исполнителя аномалии в трафике Заказчика;
вручную, путем обращения Заказчиком в службу технической поддержки Исполнителя;
в автоматизированном режиме при получении оповещения от систем обнаружения и предотвращения DoS/DDoS – атак, находящихся в сети Заказчика под его управлением.
Оборудование Исполнителя, обеспечивающее защиту от DoS/DDoS, должно иметь техническую возможность:
· Подавлять атаки до уровня приложения семиуровневой модели OSI емкостью не менее 150 Гбит/сек;
· Подавлять атаки до транспортного уровня семиуровневой модели OSI до 2 Тбис/с.
· При необходимости и возможности взаимодействовать с системой защиты от DoS/DDoS Заказчика в целях обработки автоматических запросов активации дополнительной очистки трафика и подавления атак техническими средствами Исполнителя.
· В автоматическом режиме загружать и применять «белые» и «черные» списки IP адресов сети Интернет для точек подключения Заказчика, в которых оказывается услуга по защите от DoS/DDoS.
Решение защиты от DoS/DDoS должно поддерживать включение режима очистки трафика перечисленными ниже способами:
· в автоматическом режиме при получении сведений от оборудования площадки Заказчика, где оказывается Услуга;
· в автоматическом режиме при обнаружении оборудованием Исполнителя аномалии в трафике Заказчика;
· вручную, путем обращения Заказчиком в службу технической поддержки Исполнителя;
· вручную Исполнителем при обнаружении оборудованием Исполнителя аномалии в трафике Заказчика.
Исполнитель предоставляет Заказчику доступ к единому порталу самообслуживания, который является неразрывной частью общего решения защиты от DoS/DDoS атак. Портал должен обладать следующими характеристиками:
· предоставлять статистику о суммарном пропущенном/заблокированном трафике, географическую информацию, информацию о распределении протоколов и о наиболее активных сетевых объектах;
· предоставлять возможность генерации пользовательских отчетов и их выгрузки в различных текстовых форматах;
· доступ до портала должен осуществляться по защищенному каналу.
При оказании услуг по защите от DoS/DDoS атак, время включения режима очистки трафика составляет не более:
· 15 минут, с момента поступления заявки от Заказчика;
· 15 минут, с момента обнаружения системой мониторинга Исполнителя атаки DoS/DDoS направленной на информационные ресурсы Заказчика;
· 5 минут, с момента поступления автоматического запроса от системы защиты от DoS/DDoS Заказчика.
· Не более 5 минут при настроенной функции автоматического подавления аномалий.
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