 Приложение 1

к заявке на закупку товаров

(выполнение работ, оказание услуг)

1. Требования к качеству оказываемых Услуг:
а) Исполнитель должен качественно и в полном объеме предоставлять Услуги связи.

б) В целях оказания Услуг Исполнитель размещает на территории Заказчика собственное оборудование (точки доступа Wi-Fi – далее ТД).

г) Каналы передачи данных (волоконно-оптический кабель), используемые для оказания Услуг, должны принадлежать Исполнителю, аренда кабельных трасс других операторов связи не допускается.

д) Использование промежуточных звеньев (сетей сторонних операторов) для организации канала передачи данных - не допустимо.

е) Исполнитель обеспечивает круглосуточную телефонную техническую поддержку посредством Call-центра. Используемый Исполнителем Call-центр должен иметь общее количество входящих линий не менее двадцати.

 

2.  Объем и место оказываемых Услуг:
а) Предоставление доступа к сети Интернет по технологии Wi-Fi c авторизацией пользователей, 47 ТД, 1 Гбит/с на каждую ТД по адресу: 

Смоленская область, р-н Демидовский, с/п Баклановское, в 1550 м южнее д. Бакланово – экологический центр «Бакланово»
Места установки ТД согласовываются с заказчиком.
3. Условия оказания услуг.
1.  С целью обеспечения качества предоставляемых услуг для организации доступа к сети Интернет должна использоваться выделенная линия связи Заказчика.
2. Обязанность по идентификации клиентов для целей исполнения положений применимого законодательства Российской федерации, несет Исполнитель.
3. Исполнитель обязуется оповестить Заказчика о проводимых технологических и профилактических работах, влияющих на работоспособность услуги предоставления Wi-Fi доступа в Интернет для нужд Заказчика, за 3 (трое) суток до начала этих работ. В случае планируемой неработоспособности услуги предоставления Wi-Fi доступа в Интернет для нужд Заказчика свыше 3 (трех) часов, требуется обязательное согласование с уполномоченным сотрудником заказчика.
4.  Исполнитель своими силами должен организовать подключение объектов Заказчика к сети, в том числе: 
4.1 выполнение необходимых работ по организационно-технической поддержке оказываемых Услуг (с получением всех необходимых согласований с городскими службами): 
4.2 прокладка волоконно-оптического кабеля до объектов оказания Услуг, указанных в п.3 настоящего Технического задания (при отсутствии действующего подключения Исполнителя на объекте Заказчика);
4.3 согласование необходимых документов по трассе прокладки волоконно-оптического кабеля (применяется в случае, если прокладка волоконно-оптического кабеля Исполнителем осуществляется на объекте Заказчика впервые).
	№
	Задание

	1
	Изолированный канал связи.  Гостевой Wi-Fi должен располагаться в отдельном сетевом сегменте, полностью изолированном от корпоративной сети, с использованием средств физического или логического разделения. Предпочтение отдается разделению на физическом уровне. Исключен сетевой доступ из Wi-Fi сети к МСПД филиала и КСПД РГС.

	2
	Поставщик услуги обеспечивает установку и настройку оборудования.

	3
	Оборудование предоставляется Заказчику в аренду; в случае выхода из строя оборудования, Исполнитель бесплатно устраняет неисправность и возобновляет предоставление услуги в течение 24 часов.

	4
	Техническая поддержка осуществляется Исполнителем с круглосуточным приемом обращений.

	5
	Услуга предоставляется 24 часа, 7 дней в неделю, 365(6) дней в году.

	6
	Поставщик услуги обеспечивает качественный уровень покрытия сигнала на согласованной с Заказчиком территории.

	7
	Среднемесячная доступность услуги гарантируется на уровне не ниже 95% времени по каждой точке.

	8
	Безлимитный объем интернет трафика.

	9
	Необходимо использовать протокол безопасности WPA2/WPA3, с предпочтением WPA3.

	10
	На оборудовании должна быть включена изоляция клиентов (Client Isolation).

	11
	На стороне провайдера должны применяться средства фильтрации сетевого трафика, блокирующие доступ к запрещенной законом информации и ресурсам.

	12
	Должна быть предусмотрена возможность блокировать нежелательные web-ресурсы путем создания запроса провайдеру услуги или путем ведения black-листов через административную панель Captive Portal.

	13
	Доступ к интернету должен предоставляться только после идентификации пользователя путем регистрации сессии через гостевой портал (Captive Portal).

	13.1
	На Captive Portal размещаются правила пользования гостевым Wi-Fi, с которыми подключающийся пользователь 
должен ознакомиться и согласиться при регистрации (события прочтения и подтверждения пользователем правил
пользования должны логироваться). При отказе дальнейшая регистрация пользователя невозможна.

	13.2
	Для SSID должно быть предусмотрено время жизни пользовательской сессии не более 10 часов. 
Максимальное количество устройств, зарегистрированных под одним уникальным идентификатором пользователя, не должно превышать трех единиц.

	13.3
	Реализация идентификации пользователя при регистрации возможна различными способами: ЕСИА, номер телефона и прочие идентификаторы, удовлетворяющие требованиям законодательства. Способы авторизации должны быть безлимитными и включены в абонентскую плату.

	14
	По запросу провайдеру или в административном интерфейсе Captive Portal должна быть предусмотрена возможность отслеживания активных пользовательских сессий с мониторингом объема потребляемого трафика, возможность посмотреть объем трафика за заданный период времени для пользователя или для устройства, возможность заблокировать устройство по MAC-адресу или пользователя по идентификатору.

	14.1
	По запросу провайдеру или в административном интерфейсе Captive Portal должна быть возможность выгрузки журнала событий подключений. Журналы должны включать в себя: MAC-адрес, выданный устройству IP-адрес, введенный при идентификации номер телефона (идентификатор пользователя), время начала и окончания сессии.

	14.2
	Должно вестись логирование пользовательских запросов и посещения интернет-страниц. Данные журналы событий 
должны быть предоставлены провайдером по запросу или должны быть доступны в административном интерфейсе Captive Portal.

	15
	Доступ к административному интерфейсу оборудования должен быть запрещен из Wi-Fi сети.

	16
	Уникальный идентификатор сети (SSID) должен четко указывать на принадлежность к гостевой Wi-Fi. Чтобы избежать путаницы с другими сетями, SSID должен быть легко узнаваем.


 
