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ПРОЕКТ КОНТРАКТА
Оказание услуг по предоставлению (передаче) неисключительных прав (лицензий) 
на право использования средства криптографической защиты информации (СКЗИ) «КриптоПро JCP» версии 2.0 R4 на одном рабочем месте, дистрибутива СКЗИ «КриптоПро JCP» 2.0 R4 на CD, формуляра

ИКЗ 2612304014256230400100100430000000244

г. Геленджик 							                 «___» __________ 2026г.
Федеральное государственное бюджетное учреждение туберкулезный санаторий «Голубая бухта» Министерства здравоохранения Российской Федерации, именуемое в дальнейшем «Заказчик», в лице специалиста отдела по закупкам Крец Татьяны Васильевны, действующей на основании доверенности от12.01.2026 года № 4, именуемое в дальнейшем Заказчик, с одной стороны, и____________________, в лице ___________, действующего на основании _____________, именуемое (ый) в дальнейшем Исполнитель, в порядке статьи ч.1 п.4 ст.93 Федерального закона от 5 апреля 2013 г. N 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее - Федеральный закон о контрактной системе), по результатам закупочной сессии, на основании протокола подведения итогов определения поставщика (подрядчика, исполнителя) от                    2026г. №                            , заключили настоящий контракт (далее Контракт) о нижеследующем:

1. Предмет Контракта
[bookmark: _GoBack]1.1. Исполнитель обязуется оказать услуги по предоставлению (передаче) неисключительных прав (лицензий) на право использования средства криптографической защиты информации (СКЗИ) «КриптоПро JCP» версии 2.0 R4 на одном рабочем месте, дистрибутива СКЗИ «КриптоПро JCP»2.0 R4 на CD, формуляра (далее – услуги), в соответствии со спецификацией и техническим требованиям (Приложение № 1), которые являются неотъемлемой частью настоящего Контракта, а Заказчик обязуется оплатить оказанные услуги в порядке и на условиях, предусмотренных настоящим Контрактом.

2. Цена Контракта и порядок расчетов
2.1. Цена настоящего Контракта составляет __________ (________) руб. _____ коп., в том числе НДС (при наличии) __________________ руб., в том числе. 
2.2. Цена Контракта является твёрдой, определяется на весь срок исполнения Контракта и не может изменяться в ходе его исполнения, за исключением случаев, установленных законодательством.
2.3. Оплата по Контракту за поставленный Товар осуществляется за счет средств от приносящей доход деятельность (собственные доходы учреждения) и (или) за счет средств субсидии на выполнение государственного задания учреждения.
[bookmark: _Hlk32845940]  2.4. Расчеты между Заказчиком и Поставщиком производятся не позднее 10 (десяти) рабочих дней с даты подписания Заказчиком документа о приемке на основании выставленного счета.
2.5. Заказчик производит оплату оказанных услуг в валюте Российской Федерации (рублях) по безналичному расчету платежными поручениями путем перечисления Заказчиком денежных средств на расчетный счет Исполнителя, указанный в настоящем Контракте.
2.6. В случае изменения расчетного счета Исполнитель обязан в течение двух дней 
в письменной форме сообщить об этом Заказчику, указав новые реквизиты расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем Контракте счет Исполнителя, несет Исполнитель.
2.7. Аванс не предусмотрен.
2.8. Цена настоящего Контракта включает все расходы Исполнителя, производимые 
им в процессе оказания услуг, в том числе расходы на страхование, уплату налогов, сборов и других обязательных платежей и иные расходы Исполнителя, связанные с исполнением настоящего Контракта.
2.9. Суммы, подлежащие уплате заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшаются на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если 
в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации заказчиком.

3. Сроки, условия оказания услуг, сроки исполнения контракта.
		 3.1. Срок оказания услуг: в течение 15 (пятнадцати) рабочих дней с даты заключения Контракта.
	
4. Права и Обязательства сторон
4.1. Исполнитель вправе:
4.1.1. требовать своевременной оплаты на условиях, установленных Контрактом, надлежащим образом оказанных и принятых Заказчиком услуг;
4.1.2. принять решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств, в порядке, предусмотренном статьей 95 Федерального закона № 44-ФЗ;
4.1.3. в случае неисполнения или ненадлежащего исполнения Заказчиком обязательств требовать уплаты неустоек (штрафов, пеней) в соответствии с разделом 6 Контракта.
4.2. Исполнитель обязан:
4.2.1. после оказания услуг, в срок, не превышающий трех рабочих дней, предоставить Заказчику пакет необходимых документов: счет-фактуру (если предусмотрен налог на добавленную стоимость (далее – НДС), счет на оплату, акт об оказанных услугах либо УПД (долее - документ о приёмке));
4.2.2. оказать услуги в предусмотренный Контрактом срок;
4.2.3. предоставлять Заказчику по его требованию документы, относящиеся
к предмету Контракта; до начала оказания услуг представить документы, подтверждающие его право оказывать услуги в соответствии с техническим заданием (лицензионное соглашение, сертификаты, иные документы); своевременно предоставить новые документы, подтверждающие его право оказывать услуги в соответствии с техническим заданием, в случае, если срок ранее предоставленных документов истекает на этапе исполнения контракта.;
4.2.4. в случае выявления Заказчиком недостатков при исполнении Исполнителем своих обязательств, предусмотренных Контрактом, устранить выявленные Заказчиком недостатки;
[bookmark: _Hlk150948955]4.2.5. в соответствии с условиями Контракта своевременно предоставлять достоверную информацию о ходе исполнения своих обязательств, в том числе 
о сложностях, возникающих при его исполнении, а также к установленному Контрактом сроку предоставить Заказчику результаты оказанных услуг;
4.2.6. соблюдать конфиденциальность в отношении информации, полученной
от Заказчика в рамках исполнения Контракта.
4.3. Заказчик вправе:
4.3.1. требовать от Исполнителя надлежащего исполнения обязательств, установленных Контрактом;
4.3.2. требовать от Исполнителя своевременного устранения выявленных недостатков;
4.3.3. проверять ход и качество выполнения Исполнителем Контракта;
4.3.4. в случае неисполнения или ненадлежащего исполнения Исполнителем обязательств требовать в соответствии с разделом 6 Контракта уплаты неустоек (штрафов, пеней);
4.3.5. принять решение об одностороннем отказе от исполнения Контракта 
по основаниям, предусмотренным Гражданским кодексом Российской Федерации, для одностороннего отказа от исполнения отдельных видов обязательств, в порядке, предусмотренном статьей 95 Федерального закона № 44-ФЗ.
4.4. Заказчик обязан:
4.4.1. обеспечить оплату оказанных услуг в соответствии с Контрактом;
4.4.2. обеспечить контроль за исполнением Контракта, не вмешиваясь в оперативно-хозяйственную деятельность исполнителя.
4.4.3. Принять решение об одностороннем отказе от исполнения настоящего контракта в случаях, предусмотренных частью 15 статьи 95 Федерального закона № 44-ФЗ
4.4.4. обеспечить приемку оказанных Исполнителем услуг в соответствии со статьей 94 Федерального закона № 44-ФЗ.

5. Обеспечение исполнения Контракта
Не предусмотрено
6. Ответственность Сторон
6.1. За неисполнение или ненадлежащее исполнение обязательств, предусмотренных контрактом Стороны, несут ответственность в соответствии с действующим законодательством Российской Федерации. 
6.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных контрактом, поставщик (подрядчик, исполнитель) вправе потребовать уплаты неустоек (штрафов, пеней). В случае просрочки исполнения Исполнителем (подрядчиком, поставщиком) обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем (подрядчиком, поставщиком) обязательств, предусмотренных контрактом, Заказчик направляет исполнителю (подрядчику, поставщику) требование об уплате неустоек (штрафов, пеней).
6.3. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства. Такая пеня устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, в том числе предусмотренного частью 30 статьи 34 Федерального закона № 44-ФЗ, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
6.4. Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом. Размер штрафа устанавливается контрактом в порядке, установленном Постановлением Правительства Российской Федерации от 30.08.2017 
№ 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом 
(за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063» (далее - Постановление Правительства Российской Федерации от 30.08.2017  № 1042).
За каждый факт неисполнения Заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом, размер штрафа устанавливается в следующем порядке:
а) 1000 рублей, если цена контракта не превышает 3 млн. рублей (включительно);
б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно).
6.5. Штрафы начисляются за неисполнение или ненадлежащее исполнение Исполнителем (подрядчиком, поставщиком) обязательств, предусмотренных контрактом, за исключением просрочки исполнения Исполнителем (подрядчиком, поставщиком) обязательств (в том числе гарантийного обязательства), предусмотренных контрактом. Размер штрафа устанавливается контрактом в порядке, установленном Правительством Российской Федерации Постановлением от 30.08.2017 № 1042, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
6.5.1. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, заключенным по результатам определения Исполнителя в соответствии с пунктом 1 части 1 статьи 30 Федерального закона 
«О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее - Федеральный закон), за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, устанавливается штраф. Размер штрафа устанавливается 
в размере 1 процента цены контракта, но не более 5 тыс. рублей и не менее 1 тыс. рублей.
6.5.2. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем (подрядчиком, поставщиком) обязательств, предусмотренных контрактом, заключённым 
с победителем закупки (или с иным участником закупки в случаях, установленных Федеральным законом № 44-ФЗ), предложившим наиболее высокую цену за право заключения контракта, размер штрафа рассчитывается в порядке, установленном Постановлением Правительства Российской Федерации от 30.08.2017 № 1042, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, и устанавливается, определяемый в следующем порядке:
а) в случае, если цена контракта не превышает начальную (максимальную) цену контракта:
10 процентов начальной (максимальной) цены контракта, если цена контракта 
не превышает 3 млн. рублей;
5 процентов начальной (максимальной) цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент начальной (максимальной) цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
6.5.3. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем (подрядчиком, поставщиком) обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в контракте таких обязательств), определяемый в следующем порядке:
а) 1000 рублей, если цена контракта не превышает 3 млн. рублей;
6.6. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем (подрядчиком, поставщиком) обязательств, предусмотренных контрактом, не может превышать цену контракта.
6.7. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.
6.8. Сумма неустоек (штрафов, пеней) в связи с неисполнением или ненадлежащим исполнении обязательств, предусмотренных контрактом, начисленных Исполнителю, 
но не списанная Заказчиком может быть списана в случаях и порядке, установленном Правительством Российской Федерации.
6.9. В случае неисполнения Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом №44-ФЗ, сумма неустоек (штрафов, пеней) удерживается из суммы, подлежащей оплате Исполнителю.

7. Обстоятельства непреодолимой силы
[bookmark: _Hlk536772604]7.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств, если такое неисполнение является следствием действия непреодолимой силы, а также Стороны освобождаются от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой Стороны.
7.2. Сторона, для которой создалась невозможность выполнения обязательств 
по Контракту, обязана немедленно (в течение 3 (трех) дней) известить другую Сторону 
о наступлении и прекращении вышеуказанных обстоятельств. Несвоевременное извещение 
об этих обстоятельствах лишает, соответствующую сторону права ссылается на них 
в будущем.
7.3. Обязанность доказать наличие обстоятельств непреодолимой силы лежит на Стороне Контракта, не выполнившей свои обязательства по Контракту. Доказательством наличия вышеуказанных обстоятельств и их продолжительности будут служить документы, выданные на то соответствующим органом, где имели место обстоятельства непреодолимой силы.
7.4. Если обстоятельства и их последствия будут длиться более 1 (одного) месяца, 
то стороны вправе расторгнуть Контракт. В этом случае ни одна из сторон не имеет права потребовать от другой Стороны возмещения убытков.

8. Рассмотрение и разрешение споров
8.1. Претензии Сторон, возникающие в связи с исполнением настоящего контракта, включая споры и разногласия по техническим, финансовым вопросам (условиям), рассматриваются Сторонами, в соответствии с частью 16 статьи 94 Федерального закона от 05.04.2013 № 44-ФЗ.
8.2. Неурегулированные споры, в том числе споры, касающиеся обеспечения исполнения настоящего контракта, передаются на разрешение в арбитражный суд Краснодарского края только после принятия мер по их досудебному урегулированию.

9. Порядок приемки, качество оказываемых услуг.
9.1. Приёмка результата исполнения Контракта осуществляется в порядке, установленном законодательством Российской Федерации и настоящим Контрактом.
Исполнитель не позднее 3 (трех) рабочих дней по окончанию срока оказания услуг:
Предоставляет документ о приёмке, который должен содержать информацию, предусмотренную ч. 13 ст.94 44-ФЗ.
9.2. Документ о приёмке, предусмотренный пунктом 9.1. настоящего контракта включает в себя: счёт на оплату, счет-фактура (при наличии НДС), акт об оказанных услугах или УПД.
9.3. Заказчик в течение 5 (пяти) рабочих дней с даты, следующей за днем поступления документа о приёмке, проводит приёмку оказанных услуг и исходя из результатов такой приёмки осуществляет одно из следующих действий:
а) подписывает документ о приёмке;
б) направляет мотивированный отказ от подписания документа о приёмке с указанием причин такого отказа.
9.4. В случае получения в соответствии с п. 9.3. настоящего контракта мотивированного отказа от подписания документа о приёмке, Исполнитель вправе устранить причины, указанные в таком мотивированном отказе, и направить заказчику исправленный документ в порядке, предусмотренном настоящим контрактом.
9.5. Для проверки оказанной услуги Исполнителем, предусмотренного контрактом, в части его соответствия условиям контракта Заказчик проводит экспертизу. Экспертиза результатов, предусмотренных контрактом, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключённых в соответствии с Федеральным законом № 44-ФЗ.
9.6. В случае выявления несоответствия условиям контракта Заказчик вправе 
не отказывать в приёмке результатов исполнения контракта, если выявленное несоответствие не препятствует приёмке и устранено Исполнителем.
9.7. Исполнитель обеспечивает качество оказываемых услуг в соответствии 
с техническим заданием (Приложение № 2) и обязательными требованиями законодательства Российской Федерации, предъявляемыми к услугам указанного вида (рода).
9.11. Качество оказываемых услуг определяется Заказчиком при приемке оказываемых услуг. 
[bookmark: _Hlk536774872]10. Срок действия, порядок изменения и расторжения Контракта
[bookmark: _Hlk536772862]10.1. Настоящий Контракт, вступает в силу с момента заключения и действует 
по 29.12.2026 г., а в части исполнения обязательств, до полного исполнения обязательств Сторонами. Окончание срока действия Контракта не освобождает Стороны от ответственности за нарушение условий настоящего Контракта.
10.2. Окончание срока действия Контракта не освобождает Стороны 
от необходимости исполнения принятых, но не исполненных в установленный срок обязательств по Контракту, за исключением случаев, когда вследствие просрочки одной Стороной исполнение утратило интерес для другой.
10.3. В случае изменения, у какой - либо из Сторон места нахождения, названия, реквизитов или в случае реорганизации, она обязана в течение двух дней письменно известить об этом другую Сторону.
10.4. Расторжение Контракта допускается по соглашению Сторон, по решению суда, 
в случае одностороннего отказа стороны Контракта от исполнения Контракта 
в соответствии с гражданским законодательством Российской Федерации, в порядке, предусмотренном статьёй 95 Федерального Закона № 44-ФЗ.
10.5. Изменение и(или) расторжение контракта осуществляется в порядке, сроки, случаях и на условиях, установленных Федеральным законом № 44-ФЗ.

11. Заключительные положения
11.1. При исполнении настоящего Контракта не допускается перемена Исполнителя, за исключением случая, когда новый Исполнитель является правопреемником Исполнителя по Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
11.2. В случае перемены Заказчика по Контракту права и обязанности Заказчика по настоящему Контракту переходят к новому Заказчику в том же объеме и на тех же условиях.
11.3. Во всем, что не предусмотрено настоящим Контрактом, Стороны руководствуются действующим законодательством Российской Федерации.
11.5. Приложения: 
[bookmark: _Hlk536775493]- приложение № 1 – Спецификация и технические требования



12. Адреса, банковские реквизиты и подписи Сторон

	[bookmark: _Hlk105515243]ЗАКАЗЧИК
	
	ИСПОЛНИТЕЛЬ

	Заказчик
ФГБУ ТС «Голубая бухта» Минздрава России 
353467, Краснодарский край, г. Геленджик, ул. Просторная, д. 2. Тел./факс: 8-86141-28047
ОГРН 1022300778070,
ИНН/КПП 2304014256/230401001
Р/счет (казначейский): 03214643000000013241
Единый казначейский счет: 40102810745370000024
Банк получателя: ОКЦ № 1 ВВГУ Банка России//УФК по Нижегородской области г. Нижний Новгород, БИК (ТОФК) 012202102,
л/с 20186Х60660.
Получатель     УФК по Краснодарскому краю (ФГБУ ТС «Голубая бухта» Минздрава России)
e-mail:  gb_zakupki@mail.ru
Специалист отдела по закупкам
________________/Т.В. Крец/
(подписано ЭЦП)
	
		
	
































Приложение №1
к Контракту 
№____ от «___» ____________ 202_ г.

[bookmark: _Toc36383572]                                              СПЕЦИФИКАЦИЯ

	№ п/п
	Наименование
	Единица измерения
	Количество

	1
	Лицензия на право использования СКЗИ "КриптоПро JCP" версии 2.0 на одном рабочем месте (реестровая запись в РРПО № 1902)
	шт.
	2

	2
	Дистрибутив СКЗИ "КриптоПро JСP" версии 2.0 R4 на CD. Формуляр, диск на установку ПО
	шт.
	1



ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
к средству электронной подписи (средству криптографической защиты информации)
[bookmark: _Toc175465898]Требования к реализации криптографических стандартов
Применяемое средство электронной подписи (средство криптографической защиты информации) должно обеспечивать применение ЭП и шифрования в соответствии с нормами действующего законодательства Российской Федерации и осуществлять выполнение следующих основных функций:
· генерацию и управление ключевой информацией;
· формирование электронной подписи в соответствии с ГОСТ Р 34.10-2001/ГОСТ Р 34.10-2012;
· подтверждение подлинности электронной подписи в соответствии с ГОСТ Р 34.10-2001 /ГОСТ Р 34.10-2012;
· подсчет значения хеш-функции в соответствии с ГОСТ Р 34.11-94/ГОСТ Р 34.11-2012;
· шифрование и расшифрования данных в соответствии с ГОСТ 28147-89;
· формирование закрытых и открытых ключей электронной цифровой подписи и шифрования;
[bookmark: _Toc175465899]Требования к сертификации
Средство электронной подписи (средство криптографической защиты информации) должно быть сертифицировано в соответствии с системой сертификации РОСС RU.0001.030001 (сертифицирующий орган – ФСБ России).
[bookmark: _Toc175465900]Требования к реализации программного интерфейса встраивания
Средство криптографической защиты информации (средство электронной цифровой подписи) должно быть разработано в соответствии со спецификацией JCA (Java Cryptography Architecture).
Встраивание средства криптографической защиты информации (средства электронной цифровой подписи) в прикладную информационную систему должно предоставлять возможность:
· Применения в виртуальных машинах J2SE, удовлетворяющих требованиям спецификации Java 2 Runtime Environment версии 1.6 и выше.
· Поддержки стандарта XMLDSig и XAdES-X Long Type 1 при формировании электронной подписи в XML документах;
· Поддержки стандарта CAdES BES, CAdES-T, CAdES-X Long Type 1 и CAdES-А при формировании электронной подписи произвольного формата документов;
· Непосредственного вызова функций средства электронной подписи (средства криптографической защиты информации);
· Установки TLS-соединения с односторонней аутентификацией без дополнительных тематических исследований при использовании вызовов, определенных документацией на СКЗИ;
· Эксплуатация СКЗИ для обеспечения защищенного TLS-соединения с веб-сервером в составе ПО Apache Tomcat версий 7.0, 8.5 и 9.0 без проведения исследований по оценке влияния среды функционирования на СКЗИ.
[bookmark: _Toc175465901]Требования к алгоритмам, сертификатам открытых ключей и поддерживаемым форматам криптографических сообщений
Применяемое средство криптографической защиты информации (средство электронной цифровой подписи) должно реализовывать ГОСТ Р 34.10-2001, ГОСТ Р 34.10-94, ГОСТ Р 34.11-94, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012 и ГОСТ 28147-89 с учетом RFC 4357 "Additional Cryptographic Algorithms for Use with GOST 28147-89, GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms".
Применяемое средство электронной подписи крипто (средствографической защиты информации) должно поддерживать сертификаты открытых ключей стандарта X.509v3 согласно RFC 5280 "Internet X.509 Public Key Infrastructure. Certificate and Certificate Revocation List (CRL) Profile" с учетом RFC 4491 "Using the GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms with the Internet X.509 Public Key Infrastructure Certificate and CRL Profile".
Применяемое средство электронной подписи (средство криптографической защиты информации) должно поддерживать формат криптографических сообщений согласно RFC 3852 "Cryptographic Message Syntax (CMS)" и RFC 5126 «CMS Advanced Electronic Signatures» (в части CAdES BES, CAdES-T и CAdES-X Long Type 1) с учетом RFC 4490 "Using the GOST 28147-89, GOST R 34.11-94, GOST R 34.10-94, and GOST R 34.10-2001 Algorithms with Cryptographic Message Syntax (CMS)".
Применяемое средство электронной подписи (средство криптографической защиты информации) должно поддерживать формат криптографических сообщений согласно RFC 3275 "XML-Signature Syntax and Processing (XMLDSig)" и ETSI TS 101 903 «XML Advanced Electronic Signatures (XAdES)» с учетом реализации криптографических алгоритмов в соответствии с ГОСТ Р 34.10-2001, ГОСТ Р 34.10-94, ГОСТ Р 34.11-94, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012.
[bookmark: _Toc175465903]Функциональные требования
Средство электронной подписи (средство криптографической защиты информации) должно предоставлять программный интерфейс для выполнения следующих основных функций:
· формирование и подтверждение подлинности ЭЦП на рабочем месте пользователя/сервере;
· подсчет значения хеш-функции данных на рабочем месте пользователя/сервере;
· шифрование и расшифрование данных на рабочем месте/сервере;
· формирование закрытых и открытых ключей подписи на рабочем месте пользователя/сервере.
Средство электронной подписи (средство криптографической защиты информации) должно обеспечивать выполнение следующих сервисных функций:
· установка личных сертификатов открытых ключей на рабочем месте/сервере с обеспечением связи сертификата открытого ключа проверки электронной подписи с соответствующим указанному сертификату закрытым ключом электронной подписи;
· копирование и удаление закрытых ключей;
· установка, изменение и удаление пароля на доступ к закрытому ключу электронной подписи.
Средство электронной подписи (средство криптографической защиты информации) должно обеспечивать возможность поддержки сетевого протокола SSL/TLS (в том числе с поддержкой внешних программных модулей) с использованием российских криптографических стандартов ЭЦП, подсчета хеш-функции и шифрования.
Средство криптографической защиты информации должно эксплуатироваться на:
· рабочих местах пользователей;
· на серверах с одним ядром процессора (или с 2 ядрами с отключенным Hyper Threading);
· на серверах с двумя ядрами (или с 4 ядрами с отключенным Hyper Threading);
· на серверах с неограниченным кол-вом ядер.
[bookmark: _Toc175465905]Требования к поддерживаемым ключевым носителям
Средство криптографической защиты информации (средство электронной цифровой подписи) должно поддерживать следующие носители:
Дискета 3,5";
Смарт-карты Оскар, Магистра;
Электронные идентификаторы Rutoken;
Электронные идентификаторы eToken;
Сменный Flash-носитель;
смарт-карты ESMART;
директория жесткого диска.
Средство электронной подписи (средство криптографической защиты информации) должно обеспечивать возможность разработки программных библиотек поддержки произвольных типов перезаписываемых носителей.
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