ЛИЦЕНЗИОННЫЙ КОНТРАКТ №15 

г. Нижний Новгород																		«__» _________ 2026 год

 
_______________________________ (далее именуемое также «Лицензиат»), в лице ___________________, действующего на основании _______, с одной стороны, и 
Главное управление Министерства юстиции Российской Федерации по Нижегородской области (далее именуемому «Сублицензиат») в лице руководителя Шапкина Дмитрия Алексеевича, действующего на основании Положения и Приказа от 06.12.2022 № 1499-лс, с другой стороны, совместно по тексту именуемые «Стороны», а по отдельности «Сторона»,  в соответствии пунктом 4 части 1 статьи 93 Федерального закона от 05 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Закон о контрактной системе) заключили настоящий Лицензионный Контракт (далее - Контракт).
Лицензиат (в качестве лицензиата), в значении, установленном статьей 1238 Гражданского кодекса Российской Федерации (далее – «ГК РФ»), осуществляет передачу Сублицензиату (как сублицензиату), в значении, установленном статьей 1238 ГК РФ) с учётом пункта 5 статьи 1238 ГК РФ, статей 1235–1237 ГК РФ и подпунктом 26 пункта 2 статьи 149 Налогового Кодекса Российской Федерации, (далее НК РФ), о нижеследующем:

1. Предмет Контракта
1.1. Лицензиат обязуется оказать услуги по передаче прав (далее - услуга), на использование компьютерного программного обеспечения (операционная система «Astra Linux Special Edition»), на условиях простой (неисключительной) лицензии, (далее продукт), а Сублицензиат обязуется принять право использования Программ на условиях Контракта. Право использования предоставляется одновременно с поставкой Программ при оказании услуги по передаче неисключительных прав.
1.2. Право использования Программ для ЭВМ включает в себя их использование путём воспроизведения, ограниченного инсталляцией, копированием и запуском программ для ЭВМ с ограничениями и на срок, предусмотренными Лицензионным соглашением с конечным пользователем, на территории Российской Федерации.
1.3. Право использования Программ для ЭВМ предоставляется Сублицензиату путём подписания Сторонами Акта приёма-передачи прав. С момента подписания право использования указанных в соответствующем Акте Программ для ЭВМ считается предоставленным Сублицензиату.
1.4. Одновременно с предоставлением права использования Программы для ЭВМ Сублицензиату направляется электронный экземпляр соответствующей Программы. Также Сублицензиату передается материальный носитель (диск). 
1.5. В случае использования Правообладателем технических средств защиты использования Программ для ЭВМ, Лицензиат обязуется одновременно с подписанием Акта приема-передачи прав предоставить Сублицензиату возможность использования соответствующих Программ для ЭВМ, в том числе путём сообщения ему необходимых ключей доступа и паролей.
1.6. Лицензиат гарантирует, что он обладает всеми законными основаниями для предоставления Сублицензиату права использования Программ для ЭВМ по настоящему Контракту, предоставленными официальным дистрибьютором Программ для ЭВМ на территории Российской Федерации.
1.7. Лицензиат обязуется воздерживаться от каких-либо действий, способных затруднить осуществление Сублицензиатом предоставленного ему права использования Программ для ЭВМ.
1.8. Объем услуг, требования к качеству, порядку оказания услуг, результату услуг определяются Описанием объекта закупки (Приложение № 1 к Контракту), иными приложениями к настоящему Контракту, являющимися неотъемлемой частью настоящего Контракта. 
1.9. Срок оказания услуг: в течение 10 (десяти) календарных дней с момента подписания Контракта. 
1.10. Место оказания услуг: 603022, г. Нижний Новгород, улица Оранжерейная 1-ая, дом 46.
1.11. Источник финансирования: Средства федерального бюджета.
1.12. Наименования продуктов, права на использование которых предоставляются Лицензиатом Сублицензиату, указываются сторонами в счетах и универсальных передаточных документах (УПД), которые подписываются сторонами Контракта.
1.13. Лицензиат подтверждает, что на момент передачи Сублицензиату неисключительных прав, неисключительные права не заложены, не арестованы, не являются предметом исков третьих лиц и являются лицензионным продуктом.
1.14. Объем и срок действия прав на воспроизведение в отношении конкретных продуктов, переданных конечным пользователям в период действия настоящего лицензионного Контракта, определяется «пользовательским лицензионным соглашением», входящим в состав поставок продуктов.

2. Стоимость услуг и порядок расчетов
2.1. [bookmark: P55][bookmark: P57]Цена услуг по настоящему Контракту составляет _______ (______________), облагается / НДС не облагается в связи с применением упрощенной системы налогообложения/ или на основании п. 26 ч. 2. ст. 149 Налогового кодекса Российской Федерации). Цена единицы услуги указана в Спецификации (Приложение № 2 к Контракту). 
2.2. Оплата по настоящему Контракту осуществляется Сублицензиатом по факту надлежащего исполнения Лицензиатом обязательств, предусмотренных п. 1.1. настоящего Контракта. 
Оплата осуществляется по безналичному расчету путем перечисления денежных средств на расчетный счет Лицензиатом, указанный в разделе 8 настоящего Контракта, не позднее 7 (семи) рабочих дней, с момента подписания универсального передаточного документа (УПД) и счета. 
Оплата осуществляется в рублях. Выплата аванса не предусмотрена.
2.3.  Оплата Сублицензиатом осуществляется за счет средств из федерального бюджета.
2.4. Обязательства Сублицензиата по оплате считаются исполненными с момента списания денежных средств с расчетного счета Сублицензиата. 

3. Права и обязанности сторон
3.1. Права и обязанности Лицензиата.
3.1.1. Лицензиат обязуется предоставить права на продукты в требуемом количестве и предоставить неисключительные права лицензиату в течение 10 (десяти) календарных дней с момента подписания Контракта. 
3.1.2. Срок предоставления поставщиком документов, подтверждающих выполнение обязательств по контракту - Документы передаются Заказчику одновременно с Товаром либо в течение 3 (трех) дней после фактической передачи (доставки) Товара Заказчику через ЭДО.
3.2. Права и обязательства Сублицензиата.
3.2.1. Сублицензиат вправе использовать продукты в соответствии с п. 1.1 Контракта.
3.2.2. Сублицензиат обязуется:
-	своевременно оплатить и принять продукты;
-	строго придерживаться и не нарушать правил Лицензионного использования продуктов.
3.3. Дополнительные ограничения
3.3.1. Использование продукта и любых его частей с нарушением условий настоящего Контракта является нарушением авторского права в соответствие с законодательством Российской Федерации, а также международных соглашений в сфере охраны и защиты авторских прав, и преследуется по закону.
3.3.2. Нарушением в рамках настоящего Контракта признается: предоставление Сублицензиатом неисключительных прав третьим лицам, тиражирование, удаление или сокрытие любой информации по авторскому праву, торговой марки или ограничительной надписи, модификация, создание производного или аналогичного продукта.

4. Ответственность сторон
4.1.  За неисполнение или ненадлежащее исполнение своих обязательств, установленных настоящим Контрактом, Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
4.2.  В случае просрочки исполнения Лицензиатом обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Лицензиатом обязательств, предусмотренных Контрактом, Сублицензиат вправе направить Сублицензиату требование об уплате неустоек (штрафов, пеней).
4.3.  Пеня начисляется за каждый день просрочки исполнения Лицензиатом обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Лицензиатом.
4.4.  За каждый факт неисполнения или ненадлежащего исполнения Лицензиатом исполнения обязательств, предусмотренных Контрактом, устанавливается штраф в размере 1000 (Одной тысячи) рублей 00 копеек.
4.5.  В случае просрочки исполнения Лицензиатом обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Лицензиатом обязательств, предусмотренных, Контрактом, Лицензиат вправе потребовать уплаты неустоек (штрафов, пеней). 
4.6.  Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы.
4.7.  За каждый факт неисполнения Сублицензиатом обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, устанавливается штраф в размере 1000 (Одной тысячи) рублей 00 копеек.
4.8.  Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Сублицензиатом обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
4.9.  Общая сумма начисленных штрафов за ненадлежащее исполнение Сублицензиатом обязательств, предусмотренных Контрактом, не может превышать цену Контракта. Выплата неустоек не освобождает Стороны от исполнения своих обязательств по Контракту. 
4.10. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны. 
4.11. Оплата настоящего Контракта может быть осуществлена путем выплаты суммы, уменьшенной на сумму неустойки (пеней, штрафов), в случае неисполнения или ненадлежащего исполнения Лицензиатом своих обязательств перед Сублицензиатом по настоящему контракту в соответствии с нормативными правовыми актами Российской Федерации.
4.12. Сублицензиат по настоящему лицензионному Контракту приобретает право на воспроизведение (инсталляция, запуск) продукта, создание с его помощью информационных баз данных, использование аудиовизуальных образов, создаваемые продуктом, а также на свободное использование продукта, в пределах, определенных статьей 1280 Гражданского кодекса Российской Федерации.

5. Форс - мажор
5.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Контракту, если это неисполнение явилось следствием обстоятельств непреодолимой силы, т.е. событий чрезвычайного характера, которые сторона не могла предвидеть и предотвратить разумными мерами, - стихийных бедствий, пожаров, землетрясений, военных действий, забастовок и т.д.
5.2. При наступлении и прекращении событий чрезвычайного характера сторона настоящего Контракта, для которой создалась невозможность исполнения своих обязательств, должна немедленно известить об этом другую сторону, приложив к извещению документ соответствующего государственного органа.
5.3. Если форс-мажорные обстоятельства будут продолжаться свыше трех месяцев, стороны имеют право по взаимному согласию расторгнуть настоящий Контракт без каких-либо дальнейших обязательств по отношению друг к другу относительно Контракта, кроме обязательств возвратить программное обеспечение и/или уплаченные денежные средства, при условии предоставления заверенных полномочными государственными органами документов, подтверждающих вышеуказанные обстоятельства.
5.4. В случае возникновения обстоятельств, не находящихся под контролем Лицензиата таких как: прекращение производства, модификация или модернизация программы для ЭВМ и/или изменение или прекращение исключительного права на программу для ЭВМ, и исключающих возможность выполнения Лицензиатом обязательств на условиях, указанных в настоящем Контракте, Лицензиат имеет право в отношении указанной программы для ЭВМ и, с согласия Сублицензиата, предоставить Сублицензиату права на аналогичные продукты (предоставить аналогичные права) на условиях, оговоренных настоящим Контрактом.

6. Порядок расторжения Контракта
6.1.  Срок действия настоящего Контракта устанавливается с момента его подписания и до 31.12.2026 включительно, а в части возникших, но не исполненных до этого момента обязательств – до полного их выполнения.
6.2.  Расторжение настоящего Контракта допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны настоящего Контракта от его исполнения в соответствии с гражданским законодательством РФ. 
6.3.  В случае принятия решения об одностороннем отказе от исполнения Контракта в соответствии с гражданским законодательством, расторжение настоящего контракта осуществляется в порядке, предусмотренном статьей 95 Федерального закона № 44-ФЗ.
6.4. Сублицензиат вправе принять решение об одностороннем отказе от исполнения Контракта в следующих случаях:
-	по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа Сторон от исполнения отдельных видов обязательств;
-	оказания услуг ненадлежащего качества с недостатками, которые не могут быть устранены в приемлемый для Сублицензиата срок;
-	неоднократного нарушения срока оказания услуг;
-	существенного нарушения требований к качеству услуг (обнаружения неустранимых недостатков, недостатков, которые не могут быть устранены без несоразмерных расходов или затрат времени, или выявляются неоднократно, либо проявляются вновь после их устранения, и других подобных недостатков).
6.5. Лицензиат вправе принять решение об одностороннем отказе от исполнения Контракта в следующих случаях:
-	по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа Сторон от исполнения отдельных видов обязательств.
6.6. Настоящий Контракт может быть расторгнут путем заключения соответствующего соглашения и при условии полного погашения всех задолженностей по взаимным обязательствам.
6.7. Любые изменения и дополнения к настоящему Контракту действительны при условии, если они совершены в письменной форме и подписаны сторонами.

7. Прочие условия
7.1.  Все споры и разногласия разрешаются сторонами путем переговоров. При неурегулировании в процессе переговоров спорных вопросов, споры разрешаются в порядке, установленном законодательством по месту нахождения истца.
7.2.  Все существенные вопросы, возникающие между сторонами, решаются путем переговоров и оформляются дополнительными соглашениями к настоящему Контракту.
7.3.  Любые изменения и дополнения к настоящему Контракту действительны при условии, если они совершены в письменной форме и подписаны сторонами.
7.4.  Стороны не вправе передавать какую-либо информацию, касающуюся условий исполнения настоящего Контракта, третьим лицам без письменного согласования с другой стороной. Условия конфиденциальности не распространяются на данные, передаваемые по обязательствам в государственные органы и общедоступную информацию.
7.5.  Контракт составлен в двух экземплярах, по одному для каждой из сторон, имеющих одинаковую юридическую силу.
7.6.  Контракт имеет приложения, являющиеся его неотъемлемой частью:
-	Приложение № 1 – Описание объекта закупки;
-	Приложение № 2 – Спецификация;
-	Приложение № 3 – Форма Акта приёма-передачи прав.

8. Адреса и реквизиты сторон
	ЛИЦЕНЗИАТ
	СУБЛИЦЕНЗИАТ

	 
	Главное управление Министерства юстиции Российской Федерации по Нижегородской области

Юридический адрес: 603022, Нижегородская область, г. Нижний Новгород, Советский р-н, ул. 1-я Оранжерейная, д 46
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Приложение №1
к Лицензионному Контракту
от «__» _____ 2026 г.

ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ
[bookmark: _1fob9te]1. Общие требования
1.1. [bookmark: 3znysh7]Информация о Сублицензиате: Главное управление Министерства юстиции Российской Федерации по Нижегородской области.
1.2. Место нахождения и почтовый адрес: 603022, г. Нижний Новгород, ул. Оранжерейная 1-я, д. 46.
1.3. Ответственное должностное лицо: Начальник Главного управления Министерства юстиции Российской Федерации по Нижегородской области Шапкин Дмитрий Алексеевич.
1.4. Информация о контрактной службе: Контрактный управляющий – специалист – эксперт отдела обеспечения деятельности Исаченкова Наталья Сергеевна. 
1.5. Адрес электронной почты: natalya2210@list.ru
1.6. Номер контактного телефона: +7 (831) 224-86-18 (305)
1.7. [bookmark: _Hlk199335032]Объектом закупки является: Оказание услуг по передаче прав на использование компьютерного программного обеспечения (операционная система «Astra Linux Special Edition»), на условиях простой (неисключительной) лицензии:

  - Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Максимальный» («Смоленск»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX (диск), для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 месяц (далее - «Astra Linux Special Edition» («Смоленск»)* в объеме 1 шт.
  -Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес. в объеме 1 штука. 

1.8. [bookmark: _Hlk199335116]Код ОКПД 2: Код (коды) по Общероссийскому классификатору продукции по видам экономической деятельности (ОКПД 2) ОК 034-2014 с указанием вида продукции, соответствующий объекту закупки: 58.29.50.000 Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение.
1.9. КТРУ: 58.29.11.000-00000003 Программное обеспечение.
1.10. Источник финансирования закупки: Средства федерального бюджета.
1.11. [bookmark: _Hlk199335132]Цели и правовое основание: Целями данной закупки является оказание услуг по предоставлению лицензий на право использовать компьютерное программное обеспечение для обеспечения деятельности Главного управления Министерства юстиции Российской Федерации по Нижегородской области.
1.12. Количество: 2 штуки.
1.13. Место оказания услуг: осуществляется по адресу Сублицензиата: 603022, Нижегородская область, г. Нижний Новгород, ул. Оранжерейная 1-я, д. 46.
1.14. Срок оказания услуг: в течение 10 (десяти) календарных дней с момента подписания Контракта.
1.15. Гарантийные условия: под гарантийным случаем понимается выявление недостатков, дефектов, которые не позволяют продолжить нормальное пользование результатом услуг (в соответствии с техническими характеристиками, установленными настоящим контрактом) до их устранения. В период гарантийного срока Лицензиат обязан обеспечить удаленную техническую поддержку и диагностику, проведение ремонтных, восстановительных работ, доставку и установку материального носителя, по требованию Сублицензиата произвести замену неисправного материального носителя. 
1.16. Информация о валюте, используемой для формирования цены контракта и расчетов с поставщиками (подрядчиками, исполнителями): российский рубль. 
1.17. Порядок оплаты: Оплата услуг производится Сублицензиатом в соответствии с предоставленными Лицензиатом, счетом, счетом-фактурой (при наличии) не позднее 7 (семи) рабочих дней с момента подписания универсального передаточного документа (УПД) и счета. К документу о приемке, должны быть приложены документы, подтверждающие оказание услуг, являющиеся его неотъемлемой частью: Акт приема-передачи прав, счет-фактура (при наличии). Авансирование по Контракту не предусмотрено. 
5. Требования к Лицензиату:
5.1. Лицензиат должен соответствовать единым требованиям, установленным частью 1 статьи 31 № 44-ФЗ.
5.2. Информация о Лицензиате, в том числе информации об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа участника закупки - юридического лица должна отсутствовать в предусмотренном Федеральным законом России № 44-ФЗ реестре недобросовестных поставщиков (подрядчиков, исполнителей) (в соответствии с ч. 1.1. ст. 31 № 44-ФЗ).
6. Требование к заявке Лицензиата:
6.1. Реквизиты счета участника закупки, на который в соответствии с законодательством Российской Федерации осуществляется перечисление денежных средств в качестве оплаты поставленного товара, выполненной работы (ее результатов), оказанной услуги, а также отдельных этапов исполнения контракта, за исключением случаев, если в соответствии с законодательством Российской Федерации такой счет открывается после заключения контракта;
6.2. предложение участника закупки в отношении объекта закупки:
а) характеристики предлагаемого участником закупки товара, соответствующие показателям, установленным в описании объекта закупки, товарный знак (при наличии у товара товарного знака);
б) наименование страны происхождения товара в соответствии с общероссийским классификатором, используемым для идентификации стран мира;
в) документы, подтверждающие соответствие товара, работы или услуги требованиям, установленным в соответствии с законодательством Российской Федерации. Сублицензиат не вправе требовать представление указанных документов, если в соответствии с законодательством Российской Федерации они передаются вместе с товаром; (копии документов, подтверждающих соответствие услуги требованиям, установленным в соответствии с законодательством Российской Федерации – не установлены:
г) иные информация и документы, в том числе эскиз, рисунок, чертеж, фотография, иное изображение предлагаемого участником закупки товара. При этом отсутствие таких информации и документов не является основанием для отклонения заявки на участие в закупке;
6.3. Информация и документы, предусмотренные нормативными правовыми актами, принятыми в соответствии с частями 3 и 4 статьи 14 Закона 44-ФЗ установлены предусмотренные указанной статьей запреты, ограничения, условия допуска). В случае отсутствия таких информации и документов в заявке на участие в закупке такая заявка приравнивается к заявке, в которой содержится предложение о поставке товаров, происходящих из иностранного государства или группы иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами – ПО должно быть включено в Единый реестр российских программ или евразийском для электронных вычислительных машин и баз данных в соответствии с постановлением Правительства Российской Федерации от 16.11.2015 № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд» и ч.3. Постановления Правительства РФ от 23.12.2024 N 1875 (ред. от 18.02.2025) «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц»;
6.4. Подтверждением соответствия программ для электронных вычислительных машин и баз данных требованиям, установленными указанным постановлением, является указание участником закупки в составе заявки на участие в закупке порядковых номеров реестровых записей в реестре российского программного обеспечения или реестре евразийского программного обеспечения.
6.5. Решение о согласии на совершение или о последующем одобрении крупной сделки, если требование о наличии такого решения установлено законодательством Российской Федерации, учредительными документами юридического лица и для участника закупки заключение контракта на поставку товара, выполнение работы или оказание услуги, являющихся объектом закупки, либо внесение денежных средств в качестве обеспечения заявки на участие в закупке, обеспечения исполнения контракта является крупной сделкой.
7. Функциональные, технические, качественные, эксплуатационные характеристики товара (максимальные и (или) минимальные значения показателей, а также значения показателей, которые не могут изменяться): 
При описании объекта закупки была использована информация, включенная в позицию каталога товаров, работ, услуг (при ее наличии), согласно Федеральным законом от 05.04.2013 №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и Постановлению от 8 февраля 2017 г. № 145 «Об утверждении правил формирования и ведения в единой информационной системе в сфере закупок каталога товаров, работ, услуг для обеспечения государственных и муниципальных нужд и правил использования указанного каталога» (далее КТРУ).
Сублицензиат заявляет приобретение услуг по предоставлению лицензий на право использовать компьютерное программное обеспечение на операционную систему «Astra Linux Special Edition» сроком на 1 год. Эквивалент не предусмотрен, так как предложение другого программного обеспечения не обеспечит совместимости с программным обеспечением, существующим у Сублицензиата.
8. Список принятых сокращений
8.1. Таблица 1 – Список принятых сокращений

	№
	Сокращение/Термин
	Значение

	1.
	Сублицензиат 
	Главное управление Министерства юстиции Российской Федерации по Нижегородской области

	2. 
	Лицензиат
	Определяется по итогам проведения процедуры на основании пункта 4 части 1 статьи 93 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», (далее Федерального закона 44-ФЗ)

	3. 
	ООЗ
	Описание объекта закупки

	4.
	ПО
	Программное обеспечение

	5.
	ОС
	Операционная система

	6.
	ЭЦП
	Электронная цифровая подпись



9. Функционально-технические требования
9.1.  - Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Максимальный» («Смоленск»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX (диск), для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 месяц (далее - «Astra Linux Special Edition» («Смоленск»)* в объеме 1 шт.
  -Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес. в объеме 1 штука. 
[bookmark: 2s8eyo1][bookmark: 4d34og8][bookmark: 17dp8vu]9.1.1. Требования соответствия законодательным и нормативным документам
Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно постановлению правительства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».
Операционная система должна иметь сертификат соответствия требованиям нормативных документов ФСТЭК России:
· «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);
· «Профиль защиты операционных систем типа «А» не ниже 3 класса ИТ.ОС.А3.ПЗ (ФСТЭК России, 2017);
· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 3 уровня.
· «Требования по безопасности информации к средствам контейнеризации» (ФСТЭК России, 2022) не ниже 3 класса защиты.
Операционная система должна включать в свой состав сертифицированные средства контейнеризации, обеспечивающие изоляцию контейнеров, контроль целостности контейнеров и их образов, регистрацию событий безопасности, идентификацию и аутентификацию пользователей.
[bookmark: 3rdcrjn]9.1.2. Требования к встроенному комплексу средств защиты информации операционной системы
Операционная система должна обеспечивать встроенными сертифицированными средствами:
· управление средствами аутентификации;
· управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;
· реализацию дискреционного и мандатного разграничения доступа;
· возможность создания среды выполнения контейнеров и обеспечение работы с ними;
· возможность маркировки документов при выводе на печать;
· функционирование браузера с учетом политик мандатного управления доступом;
· реализацию мандатного управления доступом к почтовым сообщениям, а также автоматическую маркировку создаваемых пользователем почтовых сообщений.
В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.
В составе операционной системы должна быть реализована возможность внедрения в сетевые пакеты протоколов IPv4 и IPv6 классификационных меток в соответствии с ГОСТ Р 58256-2018.В составе операционной системы должна быть реализована возможность внедрения в сетевые пакеты протоколов IPv4 и IPv6 классификационных меток в соответствии с ГОСТ Р 58256-2018 для обеспечения:
· организации сетевого взаимодействия прикладных процессов на основе их классификационных меток;
· фильтрации сетевого трафика на основе классификационных меток.
В составе операционной системы должны быть графические средства ввода в домен.
Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён и фильтрации системных вызовов, обеспечивающих:
· ограничение прав пользователя на запуск приложений ядром системы;
· ограничение прав пользователя средствами графического интерфейса;
· разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.
Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно (с использованием текстовых редакторов или непосредственно в командной строке) программ с использованием интерпретируемых языков программирования.
В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:
· идентификацию устройств и сопоставление пользователя с устройством;
· контроль подключения носителей информации;
· учет носителей информации;
· управление доступом к носителям информации;
· контроль использования интерфейсов ввода/вывода информации;
· ввод-вывод информации на носитель при условии совпадения маркировки носителя и объёма прав пользователя.
Операционная система должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности.
Операционная система должна включать в состав графические средства контроля целостности:
· контроль целостности дистрибутива;
· контроль объектов файловой системы;
· контроль целостности исполняемых файлов, обеспечивающий проверку их неизменности и подлинности.
В составе операционной системы должна быть реализована возможность ограничения полномочий пользователей по использованию консолей.
В составе операционной системы должно присутствовать ядро с функциями очистки и ограничения работы с оперативной памятью.
Должно быть обеспечено наличие регулярного включения информации об уязвимостях программного обеспечения операционной системы в банк данных угроз безопасности информации ФСТЭК России, устраняющих неисправности прикладного программного обеспечения и уязвимости операционной системы с подтверждением информации об исправленных уязвимостях путём размещения таких сведений в банке данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/vul).
Механизмами безопасности операционной системы должна быть обеспечена защита системных и привилегированных процессов от несанкционированного доступа и управления (исключение возможности повышения привилегий пользователей и управления привилегированными процессами в случае использования дефектов/уязвимостей в программном обеспечении информационной системы).
Операционная система должна обеспечивать запрет операций записи в системные каталоги и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска и остановки системных процессов операционной системы, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.
Операционная система должна обеспечивать возможность контроля целостности исполняемых файлов и файлов библиотек: EXE, DLL, .NET 7
[bookmark: 26in1rg]9.1.3. Требования к функциональным возможностям операционной системы
Операционная система должна быть предназначена для функционирования на средствах вычислительной техники с аппаратной платформой х86-64 включая процессоры Intel не ниже 10-го поколения.
Операционная система должна иметь отдельный дистрибутив для процессорных архитектур: Байкал-М, Эльбрус (8С, 8СВ).
Операционная система должна поддерживать работу на ядре Linux версии не ниже 6.1.
Операционная система должна обеспечивать функционал в графическом исполнении:
· наличие средств создания, настройки и управления несколькими служебными репозиториями используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы и автоматической публикацией в сети по протоколам http и ftp;
· наличие графической утилиты управления драйверами nvidia, intel, radeon с возможностью выбора драйверов и возможностью восстановления драйверов при неудачной загрузке ОС;
· наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);
· наличие графического инструмента для редактирования значения переменных окружения (изменять значение и описание переменных, удалять и объявлять переменные);
· наличие графических средств настройки и изменения ориентации экрана в ручном или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;
· Наличие менеджера графического входа по управлению графическими пользовательскими сессиями, предоставляющего следующие возможности:
- подключение к сессии из менеджера графического входа по протоколу RDP;
- возможность сохранения непрерывной сессии при переключениях между локальным и удаленным доступом;
- блокировка подключения к неактуальной сессии при переключениях между локальным и удаленным доступом.
· наличие графического инструмента управления регистрацией событий, включающий в себя управление сервисом системных событий, настройку ротации событий и настройку параметров сбора системных событий. Графическое средство просмотра системных событий;
· наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);
· наличие средств настройки потребления электроэнергии (яркость экрана, потухание, выключение монитора, переход в ждущий режим, сон и гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);
· наличие средств монтирования usb устройств по сети (usbip или аналог) для подключения к нескольким ПК;
· наличие средств настройки одновременной работы нескольких сотрудников на одном ПК с разделяемыми профилями;
· наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и отправки в службу сопровождения диагностических данных о работе системы;
· наличие средств запуска работы с удалёнными, отдельными и вложенными графическими сессиями;
· наличие средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение АРМ, перехода в энергосберегающие режимы) с настройкой уведомления о событии;
· наличие средств запуска приложений с изменением приоритета выполнения с возможностью запуска от имени другого пользователя;
· наличие средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);
· наличие средств расчёта контрольных сумм файлов и их сравнения;
· наличие инструментов поиска файлов по шаблону, по содержимому, по времени создания или изменения, а также размеру файла;
· наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);
· наличие средств для оповещения пользователя о конфликте IP-адресов при подключении к сети;
· наличие графических средств настройки системы, в том числе: установки и синхронизация времени; управления пользователями; просмотра системных журналов; настройки и обслуживания принтеров.
Наличие графического центра уведомлений на рабочем столе с следующими возможностями:
· настройка расположения уведомлений;
· возможность индивидуальных настроек для конкретных приложений;
· настройка отображения уведомлений на экране блокировке и при разблокировки.
Наличие инструментов глобального поиска по расположению, содержимому, времени создания или изменения, размеру файла, с отображением результатов поискового запроса в интерактивном окне со следующими возможностями:
· группировки и фильтрации результатов по найденным категориям (файлы, приложения, папки, архивы);
· отображения свойств найденных файлов (имя, тип, путь, размер).
Операционная система должна поддерживать следующий функционал:
· графический интерфейс, адаптированный под использование на портативных устройствах;
· возможность подключения к сети wi-fi до входа в систему, а так же аутентификация в сети Wi-Fi с использованием смарт-карты.;
· наличие в репозитории операционной системы браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;
· поддержка управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран) с возможностью автоматического отключения при подключении мышки;
· возможность ввода аутентификационых данных пользователя при входе в систему и при разблокировке экрана с использованием виртуальной клавиатуры без необходимости дополнительных настроек;
· наличие средств управления энергопотреблением портативного устройства в зависимости от состояния батареи/источника питания.
Операционная система должна обеспечивать поддержку файловых систем и сетевых протоколов:
· ext2/3/4, fat, ntfs, XFS, ZFS, BTRFS;
· TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;
· поддержка стандарта ISO9660;
· наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы.
Операционная система должна обеспечивать возможность создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя. Операционная система должна обеспечивать среду функционирования для сертифицированных средств криптографической защиты информации, предназначенных для создания и проверки электронной подписи, сквозного шифрования сетевых соединений и каналов связи, установления защищенного соединения и обмена зашифрованными данными.
9.1.4. Дополнительные функциональные компоненты:
· клиентское ПО, для осуществления подключения по протоколу RDP;
· агенты служб централизованного управления системой;
· приложение для сканирования документов с возможностью пропуска пустых страниц;
· средство для работы с архивами;
· средство просмотра и редактирования файлов .pdf;
· средство для эмуляции запуска исполняемых файлов .exe;
· средства просмотра и редактирования графики и изображений;
· средство оптического распознавания символов.
[bookmark: lnxbz9]9.1.5. Требования к совместимости операционной системы
Совместимость операционной системы со средствами криптографической защиты информации КриптоПро CSP версии 5.0 должна быть подтверждена наличием записи об операционной системе как среды функционирования в формуляре (правилах пользования) средств криптографической защиты информации.
Операционная система должна иметь подтверждённую совместимость со средствами антивирусной защиты.
9.1.6. Требования к предоставляемым обновлениям Тип 1 для ОС (далее Продукта) сроком на 12 мес.
Порядок выпуска и предоставления обновлений или технической поддержки Продукта регламентируется в соответствии с действующей Политикой (Положением), размещённой на сайте Вендора и в личном кабинете Пользователя.
Информационно-справочная поддержка функционирования Продукта осуществляется в соответствии с правилами формирования и ведения единого реестра российских программ для электронных вычислительных машин и баз данных, утв. Постановлением Правительства РФ от 16.11.2015 №1236, а также требованиями регуляторов в области безопасности информации.
Информационно-справочная поддержка функционирования Продукта обеспечивается посредством использования телефонной связи, программных средств обмена сообщениями с Пользователями.
Прием обращений (далее - Запрос) осуществляется Вендором круглосуточно через Личный кабинет. Прием обращений по телефону осуществляется по рабочим дням с 09:00 до 18:00 по МСК.
Обновление или техническая поддержка включает:
· Доступ к обновлениям безопасности Продукта;
· Информационно-справочная поддержка в миграции на очередное обновление Продукта;
· Исправление ошибок, несоответствий, инцидентов, дефектов за счет выпуска новых обновлений Продукта;
· Информационно-справочная поддержка по установке и обновлению Продукта;
· Информационно-справочная поддержка по настройке Продукта после обновления;
· Моделирование сценариев на тестовом стенде Вендора (при наличии технической возможности);
· Прогноз совместимости оборудования по спецификации с актуальным и будущим обновлением Продукта;
· Решение вопросов, связанных с совместимостью оборудования путем внесения улучшений в рамках обновления Продукта (при наличии технической возможности).
Подробный порядок обработки обращений, связанных с обновлениями или технической поддержки Продукта, размещается в Личном кабинете.
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Приложение №2
к Лицензионному Контракту 
от «__» ______ 2026г.


СПЕЦИФИКАЦИЯ

	№ п/п
	Наименование объекта закупки
	ОКПД 2
	Страна происхождения
	Ед. изм.
	Кол-во
	Цена за ед. (руб.)
	Сумма (руб.)

	1.
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Максимальный» («Смоленск»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес.

	58.29.50.000
	РФ
	Единица
	1
	
	

	2.
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес.

	58.29.50.000
	РФ
	Еиица
	1
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