Техническое задание на оказание услуг по проведению дополнительных аттестационных испытаний объекта информатизации – выделенного помещения
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	1. Требования к оказываемым услугам:
Срок оказания услуг: до 15 июля 2026
Место оказания услуг: Санкт-Петербург, ул. Лоцманская, д. 3, пом. 456.
Услуги должны быть оказаны в срок и в полном объеме.
Требования к периодам и порядку оказания услуг: 
услуги оказываются в соответствии с:
1). Федерального закона Российской Федерации «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ.
2). Федерального закона Российской Федерации «О безопасности» от 28.12.2010 № 390-ФЗ.
3). Закона Российской Федерации «О государственной тайне» от 21.07.1993 № 5485-1.
4). Положения о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденного Постановлением Правительства Российской Федерации от 12.12.2023 № 2131-69.
5). Инструкцией по обеспечению режима секретности в Российской Федерации, утвержденной Постановлением Правительства от 05.01.2004 № 3-1.
6). Модели иностранных технических разведок на период до 2030. (Модель ИТР-2030).
7). Типовой Инструкцией по обеспечению режима секретности при обработке секретной информации (по обеспечению безопасности информации) с использованием средств вычислительной техники, одобренной решением Межведомственной комиссии по защите государственной тайны от 09.10.2009 № 172.
8). «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденные Приказом ФСТЭК России от 20.10.2016 № 025.
9). Руководящего документа «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденного решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992.
10). Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденного приказом ФСТЭК России от 28. 09.2020 № 110.


	2. Требования к качеству и безопасности услуг, контроль качества: Заказчик предоставляет объект информатизации Исполнителю по предъявлению допуска и предписания на выполнение задания.
Дополнительные аттестационные испытания (далее – ДАИ) осуществляется в соответствии с Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными Приказом ФСТЭК России от 20.10.2016 № 025, Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденным приказом ФСТЭК России от 28. 09.2020 № 110.


	3. Требования к Исполнителю: 
в соответствии с требованиями закона Российской Федерации от 21 июля 1993 г. № 5485-I «О государственной тайне», постановления Правительства Российской Федерации от 15 апреля 1995 г. № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны» у Исполнителя должна быть действующая лицензия на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации), выданная ФСТЭК России.
При оказании услуг на территории Заказчика Исполнитель обязан соблюдать требования действующего законодательства, в том числе миграционного, экологической безопасности, об охране труда, о пожарной безопасности, иных правовых актов, режим работы Заказчика, требования пропускного и внутриобъектового режима Заказчика, а также соответствовать всем требованиям действующего законодательства, в т.ч. иметь необходимые допуски, свидетельства, лицензии, аккредитации и т.п. для данного вида услуг.


	4. Требования по организации и условиям оказания услуг:
исполнитель обязан оказать услуги лично и (или) имеет право привлекать для выполнения своих обязательств третьи лица (соисполнителей), согласовав с Заказчиком;
услуги оказываются Исполнителем с использованием поверенной контрольно-измерительной аппаратурой и средствами контроля эффективности защиты информации от несанкционированного доступа;
исполнитель и Заказчик обязаны создать условия, обеспечивающие защиту сведений, составляющих государственную тайну;
исполнитель не должен без предварительного письменного согласия Заказчика раскрывать содержание проводимых работ, касающихся их официальных документов, их отдельных положений, а также технической документации и другой информации, предоставленной Заказчиком, за исключением работников, привлеченных Исполнителем для выполнения работ. Указанная информация должна предоставляться таким работникам в объеме, необходимом для выполнения работ;
исполнитель не должен без предварительного письменного согласия Заказчика использовать какие-либо вышеперечисленные документы или информацию, кроме как в целях выполнения работ. Все документы, переданные Исполнителю Заказчиком, являются собственностью Заказчика.
В соответствии с законодательством Российской Федерации Исполнитель несет ответственность за соблюдение требований по обеспечению защиты сведений, составляющих государственную тайну, о проводимых работах.
ДАИ должен быть проведен в соответствии с требованиями ФСТЭК России.
Исходные данные по объектам информатизации для оказания услуг по проведению ДАИ:
Объект информатизации – ВП:
высшая степень секретности информации – «секретно»;
категория – третья.


	5. Требования стандартов, технических регламентов или иных нормативных документов, к результатам услуг, отчетности и к подтверждающим документам: должно соответствовать Требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные Приказом ФСТЭК России от 20.10.2016 № 025, Порядку организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденного приказом ФСТЭК России от 28. 09.2020 № 110.
Результаты услуги передаются Исполнителем Заказчику в виде: протоколов, заключений и других необходимых документов на бумажных носителях, а также  электронном виде с документами в системе Эльбрус.


	6. Требования к документации:
Исполнитель обязан передать Заказчику для приемки оказанных услуг следующие документы:
a. протоколы ДАИ контроля, заключение по результатам проведение контроля эффективности защиты информации на русском языке и другие необходимые документы в 1 экз. в бумажном и электронном виде, с документами в системе Эльбрус;
b. акт оказанных услуг в 2экз.;
c. счет на оплату в 1экз.
Исполнитель обязан обеспечить полноту и качество услуг в соответствии с требованиями по защите информации и другими действующими нормативно-техническими и методическими документами ФСТЭК России.
Отчетные материалы должны быть представлены Заказчику в описательной, графической (при необходимости), в одном экземпляре, на бумажных носителях и в электронной форме на диске (для представления во ФСТЭК России), имеющих установленную степень секретности в соответствии с ведомственными Перечнями сведений, подлежащих засекречиванию, имеющихся в наличии у Заказчика и Исполнителя.
Отчетные документы (протоколы, заключения, акты и т.д.) по результатам работы оформляются в строгом соответствии с требованиями  ГОСТ Р 7.0.97-2025 и других нормативных документов.
Отчетные документы должны быть исполнены без опечаток и описок. Официальным языком системы является русский язык, на котором оформляются все документы, используемые и выдаваемые в рамках системы аттестации.
Гриф секретности отчетных документов должен соответствовать степени секретности сведений, содержащихся в них.


	7. Приемка оказанных услуг:
Приёмка результата исполнения Договора осуществляется в порядке, установленном законодательством Российской Федерации, приказом Минфина России от 15.04.2021 № 61н «Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению», учетной политике по бухгалтерскому учету Заказчика и Договором. Заказчик проводит приемку результата исполнения договора в срок не позднее 20 рабочих дней с даты предоставления Исполнителем Заказчику документов, подтверждающих фактически оказанные услуги.
Заказчик при условии отсутствия замечаний к оказанным услугам и к документам, подтверждающим оказание услуг подписывает и утверждает Акт приемки ТРУ по форме ОКУД 0510452, на условиях, которые определены в приказе Министерства финансов Российской Федерации от 15.04.2021 № 61н.
При наличии технической возможности у обеих Сторон Акт приемки ТРУ по форме ОКУД 0510452 подписывается в электронном виде с применением усиленных электронных подписей Сторон, при отсутствии такой технической возможности - Акт приемки ТРУ по форме ОКУД 0510452 подписывается Сторонами на бумажном носителе.
В случае если приемка проводилась без участия Исполнителя, то Заказчик вправе утвердить Акт приемки ТРУ по форме ОКУД 0510452 без подписи Исполнителя. При этом Заказчик обязан направить на электронный адрес Исполнителя скан копии этого акта, оформленного на бумажном носителе. Это будет считаться участием Исполнителя в оформлении акта (Методические рекомендации, доведенные Письмом Минфина России от 29.11.2024 N 02-06-06/120312, Письмо Минфина России от 25.07.2024 N 02-07-07/69598).
В случае выявления качественных или количественных расхождений, несоответствия оказанных услуг требованиям Договора, Заказчик указывает сведения о таких расхождениях в Акте приемки ТРУ по форме ОКУД 0510452 и прикладывает к Акту мотивированный отказ от приемки оказанных услуг в письменной форме с указанием недостатков и сроков их устранения и направляет ее Исполнителю в течение 5 (пяти) рабочих дней с момента выявления такого недостатка.
Выявленные недостатки устраняются силами Исполнителя и за его счет.
После устранения недостатков, послуживших основанием для отказа от приемки, Заказчик подписывает Акт приемки ТРУ по форме ОКУД 0510452 в порядке и сроки, предусмотренные абз.2 пункта 10 Договора.
Услуги считается принятым после утверждения Заказчиком Акта приемки ТРУ по форме ОКУД 0510452.
Заказчик имеет право отказаться от приемки услуг в случае отсутствия либо ненадлежащего оформления сопроводительных и иных, необходимых для приёмки услуг документов, указанных в Договоре и приложениях к нему. Заказчик имеет право приостановить приемку услуг в случае если в ходе приемки будет установлено отсутствие либо ненадлежащее оформление сопроводительных и иных, необходимых для приёмки услуг документов, указанных в Договоре и приложениях к нему. Заказчик имеет право приостановить приемку услуг на срок проведения внешней экспертизы. Заказчик уведомляет Исполнителя о приостановке или отказе от приемки услуг любыми видами связи. 



	8. Гарантийные обязательства: 2,5 года


	9. [bookmark: _gjdgxs]Оплата товара производится: 
[bookmark: _30j0zll]Окончательный расчет производится по факту оказания услуг в размере их стоимости в срок не более 7 (семи) рабочих дней с даты подписания (утверждения) Заказчиком документа о приемке.


	10. Исполнитель обязан исполнить требование Заказчика по устранению выявленных несоответствий или недостатках исполнения Контракта в срок 5 (пять) рабочих дней с момента получения любым видом связи соответствующего требования (либо рекламационного акта).


	11. Нарушение сроков оказания услуг является нарушением существенных условий Контракта. Стороны имеют право отказаться от исполнения Контракта в одностороннем порядке по основаниям, предусмотренным в гражданском законодательстве. Контракт расторгается в одностороннем внесудебном порядке в день получения другой Стороной отказа от исполнения Контракта.


	12. Ответственность Исполнителя:
пени за просрочку исполнения - в размере 1/300 ключевой ставки ЦБ РФ, действующей на день уплаты пени, от цены Контракта (этапа), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом (этапом) и фактически исполненных Исполнителем, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства; штраф за каждый случай неисполнения /ненадлежащего исполнения иных (исключая просрочку) обязательств - в размере 10% от цены Контракта. Ответственность Заказчика за просрочку оплаты: пени в размере 1/300 ключевой ставки Центрального банка РФ, действующей на день уплаты пени, от не уплаченной в срок суммы за каждый день просрочки. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства произошло вследствие непреодолимой силы или по вине другой стороны. Заказчик имеет право удержать сумму неустойки (пени, штрафов) из суммы, подлежащей к оплате за выполненные услуги, уведомив об этом Исполнителя любым видом связи.


	13. Срок рассмотрения претензий – 5 рабочих дней с момента ее получения любым видом связи. Споры, вытекающие из отношений Сторон по данному Контракту, рассматриваются в Арбитражном суде Санкт-Петербурга и Ленинградской области (договорная подсудность). Стороны имеют право отказаться от исполнения Контракта в одностороннем порядке по основаниям, предусмотренным в гражданском законодательстве.


	14. Стороны, их аффилированные лица и работники руководствуются принципами противодействия коррупции, правовыми и организационными основами предупреждения коррупции и борьбы с ней, методами по минимизации и (или) ликвидации последствий коррупционных правонарушений в соответствии действующим антикоррупционным законодательством Российской Федерации, в том числе Федеральным законом от 25.12.2008 № 273-ФЗ «О противодействии коррупции» и локальными актами СПбГМТУ в области противодействия коррупции.


	15. Контракт вступает в силу со дня его заключения Сторонами и действует до 31.12.2026, но не ранее полного исполнения Сторонами своих обязательств по Контракту. 


	16. Дополнительные условия Заказчика: нет.


	17. Реквизиты Заказчика: Федеральное государственное бюджетное образовательное учреждение высшего образования «Санкт-Петербургский государственный морской технический университет» 
190121, Санкт-Петербург, Лоцманская ул., д. 3, лит. А, ИНН 7812043522 КПП 783901001 ОГРН 1027810221548
Банковские реквизиты:  УФК по Нижегородской области (СПбГМТУ, л/сч 20726Х60170), ОКЦ № 1 ВВГУ Банка России//УФК по Нижегородской области, г. Нижний Новгород БИК 012202102 Счет в составе ЕКС 40102810745370000024 Казначейский счет 03214643000000013225 ОКТМО 40301000 


	18. Ответственное лице: Исланкин Игорь Владимирович, Тел.: +7 (911) 010-2559,
E-mail: islankin@SMTU.ru.



	 
