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Услуги по комплексному обслуживанию сетевой и серверной инфраструктуры

Срок предоставления услуги: с 01.07.2026 по 31.12.2026

Описание услуг:
Исполнитель оказывает следующие услуги Заказчику:

1. Ежемесячный комплект стандартных услуг по обслуживанию сетевой и серверной инфраструктуры университета:
· Сервисное обслуживание серверного и сетевого оборудования, серверного программного обеспечения, включающее:
· Плановые работы – еженедельный выезд к Заказчику для выполнения плановых и профилактических работ, а также решения текущих вопросов, с фиксацией в «Журнале регистрации выездов» Заказчика;
· Экстренные работы – выезд к Заказчику для устранения неполадок в критических ситуациях, время прибытия специалиста Исполнителя на территорию Заказчика 1 час, с фиксацией в «Журнале регистрации выездов» Заказчика;
Удаленное сервисное обслуживание серверного и сетевого оборудования, серверного программного обеспечения не допускается.
· Системное сопровождение и обслуживание серверов и кластерных систем (мониторинг, обновление версий ПО, конфигурирование параметров ОС);
· Установка и настройка базового ПО на серверах (операционные системы, необходимое дополнительное ПО, системы управления базами данных);
· Сопровождение аппаратно-программных комплексов средств защиты информации, сбор статистической информации, предварительный анализ, оценка эффективности функционирования, прогнозирование и планирование, разработка предложений;
· Реализация политик сетевой и локальной безопасности, разграничение доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации;
· Настройка и администрирование общих ресурсов сервера, политик безопасности и доступа к серверу;
· Установка патчей и обновлений для устранения уязвимостей в программном обеспечении, антивирусных баз на сервере;
· Установка и настройка системы виртуализации на серверах;
· Поддержка отказоустойчивого кластера виртуальных машин с контролем работоспособности системы хранения данных, анализ работы серверов и изменение их конфигурации;
· Настройка резервного копирования виртуальных серверов, баз данных и хранимой информации на оборудование Заказчика;
· Поддержка системы DNS;
· Развертывание сетевых сервисов по требованию Заказчика, таких как: программного обеспечения для работы с протоколом smb, серверного программного обеспечения для работы с протоколом ftp;
· Развертывание по требованию заказчика новых виртуальных серверов и установку на них операционной системы с комплектом требуемых стандартных пакетов;
· Поддержка сервисов, используемых на серверах (SMB, DNS и т.п.);
· Контроль за выходом новых версий программного обеспечения, обновление версий ПО, конфигурирование параметров ОС и сервисов, работающих на сервере;
· Реакция в течении 2-х часов на аварии на серверах или в сети Заказчика. Восстановление в случае сбоев локальных, виртуальных серверов в рабочие, выходные и праздничные дни;
· Создание и удаление учетных записей почтовых ящиков сервисов, развернутых на серверах, баз данных серверов и т.д.;
· Удаление временных и устаревших копий файлов;
· Системное сопровождение активного сетевого оборудования, сбор статистической информации, конфигурирование портов и сетевых параметров интерфейсов и ОС маршрутизаторов;
· Создание логической инфраструктуры локальной сети с максимально возможным резервированием каналов связи и предупреждением нарушений топологии локальной сети;
· Настройки сетевого оборудования для локальной сети, каналов связи с кафедрами и сети интернет;
· Поддержка и развитие системы виртуальных локальных сетей на основе единой физической локальной сети организации;
· Обеспечение полноценного доступа к локальной сети Заказчика сетевых приложений, поддержка которых не входит в непосредственные обязанности Исполнителя;
· Обеспечение автоматического переключения на резервные каналы, обеспечивающие доступ в сеть Интернет, при сбое работы основных каналов, предоставляемых операторами связи;
· Диагностика неисправности серверного и сетевого оборудования, определение необходимости передачи технических средств в ремонт и подготовка к передаче в ремонт (демонтаж, общение с сотрудниками сервисного центра, доставка в СЦ и обратно, установка, настройка), в случае невозможности устранения без передачи в специализированный сервисный центр;
· Консультации специалистов Заказчика через телефонный звонок, MAX, Telegram, e-mail;
· Выдача рекомендаций по изменению в составе оборудования и выполнение настроек для организации единой локальной сети университета с использованием технологий провайдера, включающей основные корпуса, с целью создания единого информационного пространства.

2. Еженедельный комплекс услуг с контролем результата дежурным инженером/системным администратором Исполнителя и выдачей отчета начальнику УИТ и/или начальнику отдела цифровых технологий и технического обеспечения (по требованию):
• Анализ статистики использования дискового пространства;
• Анализ статистики по нагрузке на сервер;
• Анализ сообщений о сбоях аппаратного обеспечения;
• Поведение работ с выездом представителем Исполнителя к Заказчику для выполнения плановых и профилактических работ, а также решения текущих вопросов.

3. Ежедневный (включая выходные и праздничные дни) анализ дежурным инженером Исполнителя отчетов автоматического мониторинга состояния серверного и сетевого оборудования с оповещением дежурного инженера Исполнителя о граничных показателях и выдачей отчета начальнику УИТ и/или начальнику отдела цифровых технологий и технического обеспечения (по требованию):
· Состояния аппаратного и системного ПО;
· Свободного дискового пространства;
· Свободной памяти;
· Нагрузки на сервера;
· Работоспособности сервисов;
· Качества интернет-каналов;
· Сбоев в работе аппаратного обеспечения;
· Безопасности, предотвращение взломов серверов, исключение рассылки спама с сервера и т.д.

4. Ежедневный (включая выходные и праздничные дни) анализ дежурным инженером Исполнителя отчетов автоматического мониторинга состояния ПО  и выдачей отчета начальнику УИТ и/или начальнику отдела цифровых технологий и технического обеспечения (по требованию):
· Резервное копирование данных и «Снапшотов» всех виртуальных серверов на оборудование Заказчика (сервер архива);
· Отслеживание подозрительных, с точки зрения безопасности, записей в журнальных файлах;
· Отслеживание записей в журнальных файлах о сбоях в работе сервисов;
· Архивирование журнальных файлов.
· Контроль результатов выполнения автоматических ежедневных процессов.

Требования к персоналу Исполнителя:
В связи с требованиями законодательства, учитывая следующее:
1. в сети Заказчика находятся данные, отнесенные к персональным (Федеральный закон РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных»); 
2. на территории Заказчика находятся лица, не достигшие 18 лет (Статья 351.1. ТК РФ Ограничения на занятие трудовой деятельностью в сфере образования, воспитания, развития несовершеннолетних, организации их отдыха и оздоровления, медицинского обеспечения, социальной защиты и социального обслуживания, в сфере детско-юношеского спорта, культуры и искусства с участием несовершеннолетних);
3. на территории Заказчика действует пропускной режим.
обязательным условием допуска к работе сотрудников Исполнителя является заключение между Заказчиком и Исполнителем «Соглашении о конфиденциальности» с указанием полного перечня лиц Исполнителя, которые могут быть допущены к выполнению работ. Изменение перечня допускается только заключением нового «Соглашения о конфиденциальности». Работник со стороны Исполнителя, не включенный в перечень допущенных работников Исполнителя, к работам не допускается и это не является обоснованной причиной для неисполнения Исполнителем своих обязательств.
Все необходимые для выполнения работ пароли и сведения о сети и серверном оборудовании Заказчика предоставляются Исполнителю только после подписания «Соглашения о конфиденциальности».
С целью гарантированной сохранности данных и имеющихся сервисов и исключения сбоев в результате некомпетентности исполнителей, к работе допускаются специалисты следующих компетенций: 
Системный администратор (работы с серверами).
Знание и навыки: 
· Технологии виртуализации MS Hyper-V и VMware ESX. 
· Почтовые системы MS Exchange, Mdaemon, Potstfix, Sendmail. Опыт внедрения и миграции почтовых систем на базе MS Exchange 2003/2007/2010. Опыт работы и интеграции с системами фильтрации нежелательных сообщений.
· Система централизованного хранения учётных записей Active Directory в многосайтовой и многодоменной среде, управление применением политик GPO.
· Системы резервного копирования MS DPM, Symantec Backup Exec.
· Группа продуктов MS System Center 2007/2010.
· Базы данных MS SQL 2000/2005/2008, обеспечение отказоустойчивости и тиражирования.
· Системы синхронизации учётных данных MIIS/ILM/FIM.
· Системы проксирования и ограничения доступа MS ISA/TMG, NAP, DirectAccess.
· Системы управления сертификатами MS PKI/AD CS.
· Опыт создания административных скриптов с использованием VBS, WSH, WMI, PS. 
· Опыт работы с серверным оборудованием Dell, HP, IBM, Aquarius, SUN, Квантум  в том числе с системами хранения данных и роботизированными ленточными библиотеками; опыт работы с технологиями iSCSI и Fiber Channel.
· Технологии Microsoft по кластеризации, репликации и балансировке. 
· Опыт работы по построению территориально распределённых кластеров.
· Сетевые протоколы и сервисы DNS, WINS, DHCP, RADIUS, RDP, ICA, SMTP, POP3, IMAP, MAPI, HTTP, FTP, TLS, SSL, VPN. 
Сертификаты:
· Сертификаты "Mikrotik MTCRE”, “Mikrotik MTCWE" для обслуживания оборудования Mikrotik.
· "Certified Engineer Яндекс 360" сертификация по продуктам Яндекс.
· Microsoft Certified Professional.
Сетевой администратор (работы по локальной сети).
Знание и навыки: 
· Сетевые протоколы (EIGRP, OSPF, RIP, BGP, MPLS,  Spanning Tree, Rapid Spanning Tree, LWAPP, RADIUS, TACACS+, Ethernet, Fibre Channel, ISCSI, 802.11a, 802.11b, 802.11g, SNMP)
· Системы виртуализации (VMware ESX, Hyper-V, Брест)
· Сетевое оборудование (Mikrotik, Catalyst 1900-6509 switches, 1700-7500 series routers, Cisco ASA, Cisco Load Balancers, Cisco MDS , Cisco VPN3000 VPN concentrators, Cisco ASA Adaptive Security Appliances, SSL accelerators, SSL VPN concentrators, D-link DGS-3120-24SC, DES-1210-52, DGS-1210-28, DES-1100), Eltex MES1428, .
· Системы управления и мониторинга  (Zabbix, Nagios, Cacti, Kiwi Syslog, MRTG , Cisco Secure Intrusion Detection system, Cisco Network Based Application Recognition, Unified Compute System Manager, ManageEngine Netflow Analyzer, ManageEngine DeviceExpert, ManageEngine OpManager)
Краткое описание состава оборудования и программного обеспечения, используемого Заказчиком:
1.1. Оборудование.
Серверное оборудование:
· 3 сервера SunxFire 4170;
· сервер HPсерии DL380eGen8;
· сервер IBM Express x3250 M4;
· сервер Asus RS300-E7/RS-4;
· 6 серверов Aquarius T57 D35;
· 1 сервер Квантум RR2308-DG6148-2R
· Сервер РДЦБ-00254/SYS-5018R-WR;
· сетевое хранилище данных Asustore AS7008T;
· сетевое хранилище данных Thecus N16000Pro;
· сетевое хранилище данных Synology DiskStation DS220+;
· сетевое хранилище данных Synology DiskStation DS420+.
Активное сетевое оборудование:
· коммутаторы D-Link серий DGS-3120-24SC, DGS-3120-48TC, DES-1210-52, DGS-1210-28, DES-1100
· коммутаторы Cisco серий CatalystExpress 500, Catalyst 3560G;
· коммутаторы HP ProCurve серий 1700, 2510, 2610, 2620, 2650;
· коммутаторы Eltex MES1428;
· Коммутаторы Mikrotik
· Маршутизаторы Mikrotik в том числе для организации VPN между территориально разнесенными подразделениями
· Шлюз безопасности VipNet Coordinator HW100;
· 6 Шлюзов безопасности VipNet Coordinator HW1000.
1.2. Программное обеспечение:
Серверные операционные системы:
· -Windows2003 R2, 2008 R2, 2012;
· - FreeBSD версий7.*, 10.*;
· - Debian
· - Ubuntu
· CentOS
Системы виртуализации:
· - VMware ESXi версий4.1, 5.1, 5.5, 6.6, 7.0
Системы управления базами данных:
· FireBird версий 2.* дляLinux;
· MySQL; 
· MS SQL Express;
· PostgreSQL 9.2., 9.6, 12.*
Прикладное программное обеспечение:
· прокси сервер squid;
· DNSсервер;
· антивирусное программное обеспечение на базе развернутого Kaspersky Security Center 10, установленные на рабочих станциях Kaspersky 11, Kaspersky 10 и Kaspersky 8.
1.3.Сервисы, предоставляемые системой:
· отказоустойчивый высоко доступный кластер виртуальных машин;
· почтовая служба с антиспам защитой и возможностью доступа через smtp протокол и web-интерфейс;
· DNSсервер с поддержкой доменов, в том числе для пространства локальной сети;
· система ActiveDirectory;
· виртуальные локальные сети, на основе единой физической локальной сети;

Требования к качеству предоставляемых услуг:
· Работы должны выполняться строго в соответствии с указанными требованиями и с указанной периодичностью. 
· В случае отсутствия сделанных копий серверов и данных за два дня последовательно и более (включая выходные и праздничные дни), услуга считается не предоставленной по вине Исполнителя и Контракт разрывается со штрафными санкциями.
· Замена персонала Исполнителя не допускается в соответствии с «Соглашением о конфиденциальности».
· Срок устранения сбоев и замечаний должен быть разумно обоснован. Если срок превышает 4 часа, должно быть письменное извещение Заказчика Исполнителем о возникшей проблеме и ожидаемом сроке устранения. 
· Сбой продолжительностью более 24 часов в сети или на серверах Заказчика, приведший к остановке деятельности сотрудников Заказчика или штрафным санкциям со стороны контролирующих органов, вызванный некомпетентностью специалиста со стороны Исполнителя, является основанием для разрыва Контракта со штрафными санкциями

ФОРМА 

Отчет
Ежедневный (включая выходные и праздничные дни) анализ дежурным инженером Исполнителя отчетов автоматического мониторинга состояния серверного и сетевого оборудования 


Дд.мм.гггг среза состояния

1
Сбои в работе аппаратного и системного ПО (Название 1) : да/нет
……………….
Сбои в работе аппаратного и системного ПО (Название n) : да/нет
(В случае сбоя – описание сбоя, ссылка на логи)

2
Свободное дисковое пространство сервера #  1 (ip адрес)
    …….
Свободное дисковое пространства сервера # n (ip адрес)

3
Свободная память сервера # 1 (ip адрес)
    …….
Свободная память сервера # n (ip адрес)

4
Нагрузка на сервер# 1 (ip адрес)
………
Нагрузка на сервер# 1 (ip адрес)

5
Работоспособность сервиса (Название 1): да/нет
…………………………..
Работоспособность сервиса (Название n): да/нет
(В случае сбоя – описание сбоя, ссылка на логи)

6
Качества интернет-канала основного (ссылка на лог)
Качества интернет-канала резервного (ссылка на лог, если произошло переключение на резервный канал)

7
Работоспособность аппаратного обеспечения  (Название 1): да/нет
…………………………..
Работоспособность аппаратного обеспечения  (Название n): да/нет
(В случае сбоя – описание сбоя, ссылка на логи)

8
Попытки взломов серверов, рассылки спама с сервера и т.д.: да/нет
(В случае сбоя – описание пробелы, ссылка на логи)

ФИО дежурного инженера


ФОРМА 
Отчет
Ежедневный (включая выходные и праздничные дни) анализ дежурным инженером Исполнителя отчетов автоматического мониторинга состояния серверного ПО
Дд.мм.гггг среза  состояния

1. 
Актуальные ссылки на две последние резервные копии данных и «Снапшотов» всех виртуальных серверов на сервере  архива
2
Актуальные ссылки на две последние резервные копии Веб-серверов университета
3 
Наличие подозрительных, с точки зрения безопасности, записей в журнальных файлах:              да/нет
(В случае инцидента – описание пробелы, ссылка на логи)
4
Наличие сбоев в работе сервисов: да/нет
(В случае сбоя – описание пробелы, ссылка на журнальные файлы)
5
Актуальные ссылки на архивы журнальных файлов за последние сутки


ФИО дежурного инженера


СВЕДЕНИЯ О МЕСТАХ ОКАЗАНИЯ УСЛУГ

· г. Воронеж,  ул. Студенческая, 10 (Главный корпус, Учебно-лабораторный корпус, Спортивный комплекс).
· г. Воронеж,  ул. Студенческая, 12.
· г. Воронеж,  ул. Чайковского, д. 3а.
Удаленное предоставление услуг на компьютерах и сетевом оборудовании кафедр ВГМУ по адресам:
· г. Воронеж,  пр. Революции, д.14 (Стоматологическая клиника ВГМУ)
· г. Воронеж, ул. переулок Здоровья, д.2 (Кафедра ВГМУ)
· г. Воронеж, ул. Переулок Здоровья, д.16 (Детская клиническая больница ВГМУ)
· г. Воронеж, ул. Ф.Энгельса, д.5 (Кафедра ВГМУ)
· г. Воронеж, проспект Патриотов, д. 23 (Кафедра ВГМУ)
· г. Воронеж, ул. Средне-Московская, д.75 (Кафедра ВГМУ)
· г. Воронеж,  ул. Космонавтов, д.21(Кафедра ВГМУ)
· г. Воронеж, ул. Машиностроителей, д.13б (Кафедра ВГМУ)
· г. Воронеж, ул. Бурденко, д. 1а (Кафедра ВГМУ)
· г. Воронеж,  ул. Лизюкова, д. 24(Кафедра ВГМУ)
· г. Воронеж, ул. Бурденко, д.1 (Кафедра ВГМУ)
· г. Воронеж, ул. Минская, д.43  (Кафедра ВГМУ)
· г. Воронеж, ул. Остужева, д.29 (Кафедра ВГМУ)
· г. Воронеж, ул. Плехановская, д. 66 (Кафедра ВГМУ)
· г. Воронеж,  ул. Депутатская, д.15 (Кафедра ВГМУ)
· г. Воронеж, Московский проспект, д. 151корп.1 (Кафедра ВГМУ)
· г. Воронеж, пл. Ленина, д. 5а (Кафедра ВГМУ)
· г. Воронеж, ул. Революции 1905 года, д. 18 (Кафедра ВГМУ)
· г. Воронеж, ул. Каляева, д. 19 (Кафедра ВГМУ)
· г. Воронеж, ул. Рылеева, д.22В (Кафедра ВГМУ)
· г. Воронеж, ул. 45 Стрелковой дивизии, д.64 (Инфекционный корпус (Кафедра ВГМУ)
· г. Воронеж, ул. Войцеховского, д.2 (Кафедра ВГМУ)
· г. Воронеж, ул. Кольцовскую, д. 9 (Кафедра ВГМУ)  
· г. Воронеж, ул. Ломоносова, д.114(Кафедра ВГМУ, главный корпус)
· г. Воронеж,  ул. Ломоносова, д.114 (Кафедра ВГМУ, анатомический корпус)
· г. Воронеж, ул. 20-лет Октября, д.73 (Кафедра ВГМУ)
· г. Воронеж, ул. 45 Стрелковой дивизии, 64 (Хирургический корпус Кафедра ВГМУ)
· г. Воронеж, ул. Ипподромная, 18а (Кафедра ВГМУ)
· г. Воронеж, ул. Бахметьева, д.10 (Кафедра ВГМУ)
· г. Воронеж, ул. Среднемосковская, д.1(Кафедра ВГМУ)
· г. Воронеж, Московский проспект, д. 185 (Научно-исследовательский институт экспериментальной биологии и медицины ВГМУ)
· г. Воронеж, ул. Ф.Энгельса, д.5, 3 Этаж (Кафедра ВГМУ)
· г.Воронеж, ул. Транспортная, д.49 (Комендант общежития ВГМУ)
· г.Воронеж, ул. Транспортная, д.51 (Комендант общежития ВГМУ)
· г. Воронеж, ул. Кольцовская,  д. 9 (Турникет в общежитии)
· г. Воронеж, ул. Тепличная, д.1д/2 (Кафедра ВГМУ)

ФОРМА
АКТ 
сдачи-приемки оказанных услуг
по Контракту от ___ __________ 202__г. №  ________________ 


Мы, нижеподписавшиеся, от лица «Исполнителя»___________________________________
с одной стороны и от лица «Заказчика» ________________________, с другой стороны составили настоящий Акт о том, что оказанные услуги удовлетворяют требованиям Контракта и надлежащим образом исполнены.
Описание оказанных услуг (с указанием объема и качества): 

	Наименование услуг
	Цена за час, руб.
	Количество -часов 
	Стоимость, руб.

	Ежемесячный комплект стандартных услуг по обслуживанию сетевой и серверной инфраструктуры университета
	
	
	

	Еженедельный комплекс услуг с контролем результата дежурным инженером/системным администратором Исполнителя и выдачей отчета начальнику УИТ и/или начальнику отдела цифровых технологий и технического обеспечения
	
	
	

	Ежедневный (включая выходные и праздничные дни) анализ дежурным инженером Исполнителя отчетов автоматического мониторинга состояния серверного и сетевого оборудования с оповещением дежурного инженера Исполнителя о граничных показателях и выдачей отчета начальнику УИТ и/или начальнику отдела цифровых технологий и технического обеспечения (по требованию)
	
	
	

	Ежедневный анализ (включая выходные и праздничные дни) дежурным инженером Исполнителя отчетов автоматического мониторинга состояния ПО  и выдачей отчета начальнику УИТ и/или начальнику отдела цифровых технологий и технического обеспечения (по требованию)
	
	
	

	Итого:
	
	
	




Цена Контракта составляет ________________рублей (_________________)рублей.
                      (сумма цифрами)                               (сумма прописью)              

Спреоледует к перечислению________________ рублей (______________________) рублей
                           (сумма цифрами)                        (сумма прописью) 



	Услуги сдал:
От Исполнителя

_______________________________
(подпись)    М.П.
«___» ________   202__г.
                                          
	Услуги принял:
От Заказчика

______________________________
(подпись)    М.П.   
«___» ________   202__г.



Форма акта согласована
	
	Заказчик:

Первый проректор

______________ /В.И. Болотских/
М.П.
	
Исполнитель:
Генеральный директор

____________________________ А.А. Кузнецов  /
М.П.




	
Исполнитель:
_____________ /  /
М.П.





Начальник УИТ 							Донских А.И.











