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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по подготовке и проведению аттестации оборудования (технических устройств) на соответствие требованиям информационной безопасности (Объект включен в план ВПЦТ (в рамках ИКТ))

1. ЦЕЛЬ И ОСНОВАНИЯ ДЛЯ ОСУЩЕСТВЛЕНИЯ ЗАКУПКИ 
[bookmark: _GoBack]
1.1. Целью осуществления закупки является оказание услуг по аттестации оборудования (технических устройств) (далее – Оборудования) в помещениях Федерального агентства морского и речного транспорта, включая подготовку и аттестацию Оборудования на соответствие требованиям безопасности информации.
Основанием для осуществления закупки является:
Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»;
Закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные приказом ФСТЭК России от 20.10.2016 № 025;
Инструкция по обеспечению режима секретности в Российской Федерации, утвержденная постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.
Иные нормативно-правовые акты ФСТЭК России и ФСБ России в области защиты информации.
[bookmark: bookmark1]
[bookmark: _Toc32314620][bookmark: _Toc110849743]ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	Сокращение
	Расшифровка

	АРМ
	Автоматизированное рабочее место

	ВТСС
	Вспомогательные технические средства и системы

	ПЭМИН
	Побочные электромагнитные излучения и наводки

	ОТСС
	Основные технические средства и системы

	САВЗ
	Средство антивирусной защиты информации

	СИ
	Специальные исследования

	СП
	Специальные проверки

	СЗИ
	Средство защиты информации

	ТС
	Технические средства

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю Российской Федерации


[bookmark: bookmark6][bookmark: bookmark10][bookmark: bookmark11][bookmark: bookmark8][bookmark: bookmark9]
2. НАИМЕНОВАНИЕ ОБЪЕКТА ЗАКУПКИ

2.1. Оказание услуг по подготовке и проведению аттестации оборудования (технических устройств) на соответствие требованиям информационной безопасности.
2.2. Код ОКПД2: 71.20.19.115 - Услуги по аттестационным испытаниям и аттестации на соответствии требованиям по защите информации.

3. ИСХОДНЫЕ ДАННЫЕ

3.1. [bookmark: bookmark12]Оказание услуг по аттестации Оборудования, расположенного в помещениях Федерального агентства морского и речного транспорта, включая подготовку и аттестацию Оборудования на соответствие требованиям безопасности информации.
3.2. Получение дополнительных данных об объекте производится на этапе предварительного обследования объектов в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.

3.3. [bookmark: bookmark15][bookmark: bookmark28][bookmark: bookmark26][bookmark: bookmark27][bookmark: bookmark29]Характеристики автоматизированного рабочего места.
[bookmark: bookmark30]3.3.1. Состав Оборудования приведен в Таблице 1:

Таблица 1
	
	Наименование
	Количество
	Примечание

	1
	Системный блок
	1
	В наличии

	2
	Монитор
	1
	В наличии

	3
	Клавиатура
	1
	В наличии

	4
	Манипулятор «мышь»
	1
	В наличии

	5
	Принтер 
	1
	В наличии

	6
	Источник бесперебойного питания
	1
	В наличии

	7
	Средство активной защиты информации от утечки по техническим каналам «Покров»
	1
	необходима поставка

	8
	USB Flash-накопитель
	4
	В наличии

	9
	Картридж
	2
	В наличии



4. [bookmark: bookmark38][bookmark: bookmark36][bookmark: bookmark37][bookmark: bookmark39]СОСТАВ И ОПИСАНИЕ УСЛУГ

4.1. [bookmark: bookmark40][bookmark: bookmark41]Перечень услуг по подготовке и проведению аттестации по требованиям безопасности информации Оборудования и отчетные документы, передаваемые по результатам оказания услуг, представлены в Таблице 2.

Таблица 2
	№
п/п
	Перечень оказываемых услуг по проведению аттестации
по требованиям безопасности информации Оборудования
	Отчетные документы

	1
	2
	3

	1.
	Проведение подготовительного этапа. Оценка имеющихся документов и разработка недостающей документации.
Настройка и сопряжение имеющегося оборудования. Проверка наличия и при необходимости проведение СП и СИ на побочные электромагнитные излучения и наводки технических средств обработки информации в соответствии с Таблицей 1.
Произвести настройку оборудования и настроить 4 USB Flash-накопителей. 
Необходимо выполнить замену операционной системы с Linux на Windows на компьютере. В рамках работ требуется:
удалить существующую операционную систему Linux и её разделы с диска; 
установить Windows, используя загрузочный носитель с дистрибутивом Windows; 
при необходимости создать новые разделы и настроить параметры загрузки; 
после установки Windows загрузить и установить необходимые драйверы для оборудования (материнской платы, сетевой карты, видеокарты и т. д.). 
Проверить и при необходимости установить следующие программы:
7-zip, ABBYY FineReader PDF, ACDSee, Adobe Acrobat XI Pro, Double Commander, Total Commander, LibreOffice, Microsoft Office профессиональный плюс 2016, Microsoft Visio, Mozilla Firefox, WinRar, DallasLock 8.0C, Dr.Web Anti-virus for Windows.
Закупить и установить:
Генератор шума (сертификат ФСТЭК России)
Антивирусная программа для ЭВМ (сертификат ФСТЭК России)
	Протокол проведения специальных исследований, предписание на эксплуатацию технических средств. Недостающая документация.

	2.
	Проведение предварительного обследования Оборудования.
Определение требуемых мероприятий и средств по защите информации, необходимых для приведения объектов информатизации согласно требованиям по безопасности информации, включая оснащение и настройку необходимых СЗИ
	Акт предварительного обследования.
Программа и методика аттестационных испытаний Оборудования.

	3.
	Проведение контрольной инструментальной проверки защищенности Оборудования от утечки информации за счёт побочных электромагнитных излучений и наводок и несанкционированного доступа
	Протоколы контроля
защищенности и оценки эффективности принятых мер по защите информации Оборудования.

	4.
	Разработка проектов организационно-распорядительных документов по защите информации на объект информатизации
	Акты категорирования, Технические паспорта, Разрешительная система доступа, Инструкции.

	5.
	Проведение контрольной проверки Оборудования экспертно-документальным методом:
проверка соответствия объекта информатизации требованиям руководящих документов по технической защите информации
на основании экспертной оценки полноты и достаточности предоставленных документов по обеспечению необходимых мер защиты информации;
проверка соответствия реальных условий эксплуатации требованиям по размещению, монтажу, и эксплуатации технических средств
	Заключения по результатам проверки Оборудования.
Аттестаты соответствия требованиям безопасности информации на Оборудования.



Обязательные требования к системе защиты Оборудования:
Для защиты от несанкционированного доступа Заказчиком должна быть реализована совместимость с уже используемыми средствами защиты информации (СЗИ).
Для оказания услуг Заказчик передает Исполнителю по Акту приема-передачи комплекс технических средств обработки информации из состава Оборудования в работоспособном (исправном) состоянии, обеспечивает работоспособность (совместимость) общесистемного и прикладного ПО на Оборудовании, при необходимости устанавливает необходимые драйвера на оборудование. Заказчик предоставляет Исполнителю комплект материалов на СП и СИ на Оборудовании для проведения экспертно-документальной проверки соответствия требований по безопасности информации, включая формуляры, паспорта и руководства по эксплуатации на Оборудование и СЗИ.
Используемые СЗИ Заказчика должны иметь действующий сертификат соответствия требованиям по безопасности информации в системе сертификации ФСТЭК России средств защиты информации № РОСС RU.000l.OIBHOO.
4.2. Услуги должны быть оказаны по адресу: 125993, г. Москва, ул. Петровка, д. 3/6., в срок не позднее 21 августа 2026 г.
Услуги должны оказываться в рабочее время, за исключением выходных и праздничных дней, с понедельника по четверг с 9 часов 30 минут до 17 часов 30 минут, в пятницу - с 9 часов 30 минут до 16 часов 15 минут, выходные дни (суббота, воскресение). Обеденный перерыв в рабочие дни предусмотрен с 12 часов 00 минут до 12 часов 45 минут.
Исполнитель заблаговременно направляет уведомление о времени и дате начала осуществления оказания Услуги, а также список сотрудников, оказывающих Услуги, для оформления пропусков в здание Росморречфлота.

5. [bookmark: bookmark44]ОБЩИЕ ТРЕБОВАНИЯ К ОКАЗАНИЮ УСЛУГ И ИСПОЛНИТЕЛЮ

5.1. [bookmark: bookmark74][bookmark: bookmark75][bookmark: bookmark76]Услуги должны быть выполнены в соответствии с требованиями руководящих и нормативных документов ФСТЭК России и ФСБ России по безопасности информации.
5.2. [bookmark: bookmark51]Объект информатизации должны отвечать требованиям руководящих и нормативно-методических документов ФСТЭК России, в том числе:
· [bookmark: bookmark52][bookmark: bookmark53]Требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденным приказом ФСТЭК России от 20.10.2016 № 025.
5.3. [bookmark: bookmark54]При оказании услуг необходимо руководствоваться:
· [bookmark: bookmark55][bookmark: bookmark56]Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными приказом ФСТЭК России от 20.10.2016 № 025;
· [bookmark: bookmark57]Методикой оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений наводок, утвержденной приказом ФСТЭК России от 27.11.2017 № 043;
· Моделью иностранных технических разведок на период до 2030 года (Модель ИТР-2030), утвержденной приказом ФСТЭК России от 27.11.2023 № 0171.
5.4. [bookmark: bookmark60][bookmark: bookmark61]Гарантийный срок на оказанные услуги составляет 12 (двенадцать) месяцев с даты подписания Акта сдачи-приемки оказанных услуг.
5.5. [bookmark: bookmark62]В соответствии с требованиями ст. 27 Закона Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне», а также постановлением Правительства Российской Федерации от 15.04.1995 № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», для оказания услуг требуется наличие у Исполнителя действующих лицензий:
· [bookmark: bookmark63]лицензии ФСБ России на проведение работ с использованием сведений, составляющих государственную тайну;
· [bookmark: bookmark64]лицензии ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации):
· проведение специальных исследований на побочные электромагнитные излучения и наводки технических средств обработки информации;
· контроль защищенности информации, составляющей государственную тайну, аттестация средств и систем на соответствие требованиям по защите информации (автоматизированных систем различного уровня и назначения; систем связи, приема, обработки и передачи данных; систем отображения и размножения; технических средств (систем) не обрабатывающих информацию, составляющую государственную тайну, но размещенных в помещениях, где она обрабатывается; помещений со средствами (системами), подлежащими защите; помещений, предназначенных для ведения секретных переговоров);
· проектирование объектов в защищенном исполнении (автоматизированных систем различного уровня и назначения; систем связи, приема, обработки и передачи данных; систем отображения и размножения).
· лицензии ФСТЭК России на проведение работ, связанных с созданием средств защиты информации: разработка, производство, реализация, установка, монтаж, наладка, испытания, ремонт, сервисное обслуживание:
· технических средств защиты информации;
· защищенных технических средств обработки информации;
· технических средств контроля эффективности мер защиты информации;
· программных (программно-технических) средств защиты информации;
· защищенных программных (программно-технических) средств обработки информации;
· программных (программно-технических) средств контроля защищенности информации.
5.6. [bookmark: bookmark65][bookmark: bookmark66]Требования к технологическому оборудованию (контрольно-измерительной аппаратуре), инструменту и технике безопасности:
· [bookmark: bookmark67]контрольно-измерительная аппаратура и инструменты должны находиться в технически исправном состоянии;
· [bookmark: bookmark68]контрольно-измерительная аппаратура должна быть поверена;
· [bookmark: bookmark69]при оказании услуг должны быть выполнены требования по технике безопасности при работе с электроустановками и монтажными работами.
5.7. [bookmark: bookmark70]Требования к отчетным документам (протоколы, заключения, аттестаты соответствия, технические паспорта и т.д.) по результатам оказания услуг:
· [bookmark: bookmark71]отчетные документы (протоколы, заключения и т.д.) по результатам работ должны быть оформлены в строгом соответствии с требованиями действующих нормативно-правовых актов по защите информации;
· [bookmark: bookmark72]отчетные документы должны быть исполнены без грамматических, орфографических ошибок, опечаток и описок;
· [bookmark: bookmark73]отчетные документы по результатам аттестационных испытаний должны иметь краткую оценку объекта информатизации на соответствие требованиям по безопасности информации, вывод о возможности выдачи «Аттестата соответствия» и необходимые рекомендации.

6. [bookmark: bookmark80][bookmark: bookmark78][bookmark: bookmark79][bookmark: bookmark81]РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

Описание конечного результата оказанных Услуг:
· Проект Акта определения высшей степени секретности информации, обрабатываемой на автоматизированной системе.
· Проект Акта классификации автоматизированной системы.
· Проект Акта категорирования.
· Проект Акта определения расстояния от объектов вычислительной техники до границ контролируемой зоны.
· Проект Перечня защищаемых информационных ресурсов объектов вычислительной техники.
· Проект Разрешительной системы доступа к информационным ресурсам, программным и техническим средствам автоматизированной системы. 
· Проект Описания технического процесса обработки информации в автоматизированной системе.
· Проект Технического паспорта объекта вычислительной техники.
· Программа и методика аттестационных испытаний.
· Акт предварительного обследования объекта информатизации.
· Протоколы контроля защищенности и оценки эффективности принятых мер по защите информации Оборудования.
· Протокол аттестационных испытаний автоматизированной системы на соответствие требованиям по защите информации. 
· Заключения по результатам аттестационных испытаний на соответствие требованиям по безопасности информации. 
· Протокол проведения специальных исследований.
· Протокол проведения специальных проверок.
· Предписание на эксплуатацию технических средств.
· Аттестаты соответствия требованиям безопасности информации.
· Проект Инструкции по работе ответственного за обеспечение технической защиты информации в ходе эксплуатации автоматизированной системы.
· Проект Инструкции Администратора безопасности информации.
· Проект Инструкции пользователя.
· Проект Инструкции по проведению антивирусного контроля и обновления антивирусных баз.
· Проект Инструкции по установке, модификации и сопровождению программных и аппаратных средств.
· Проект Инструкции по применению парольной защиты.

7. ТРЕБОВАНИЯ К АТТЕСТАЦИОННОЙ КОМИССИИ ДЛЯ ОКАЗАНИЯ УСЛУГ

7.1. [bookmark: bookmark82]Аттестационные испытания (аттестация) должны проводиться аттестационной комиссией, формируемой лицензируемым ФСТЭК России органом по аттестации; аттестационная комиссия должна быть создана на основании приказа (распоряжения) руководителя органа по аттестации – Исполнителя.
Количественный и персональный состав аттестационной комиссии должен быть определен решением руководителя органа по аттестации, исходя из объемов и сроков оказания услуг, при этом учитывая нижеизложенные требования в части, касающейся членов аттестационной комиссии.
Состав действующей аттестационной комиссии и изменения в состав действующей аттестационной комиссии производить только по согласованию с Заказчиком (путем направления соответствующего письма) с последующим представлением данных об изменении аттестационной комиссии. До начала проведения аттестационных испытаний необходимо представить Заказчику состав членов аттестационной комиссии, справки о допуске к работе со сведениями, составляющими государственную тайну соответствующей формы согласно постановлению Правительства Российской Федерации от 06.02.2010 № 63 «Об утверждении Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне» (Ф6, Ф7, Ф8) и предписанию на выполнение задания согласно постановлению Правительства Российской Федерации от 06.02.2010 № 63 «Об утверждении Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне» (Ф5).

8. [bookmark: bookmark83][bookmark: bookmark86][bookmark: bookmark42][bookmark: bookmark43][bookmark: bookmark45]ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ СОХРАНЕНИЯ ГОСУДАРСТВЕННОЙ ТАЙНЫ ПРИ ОКАЗАНИИ УСЛУГ (ТРЕБОВАНИЯ ПО РЕЖИМУ СЕКРЕТНОСТИ)

8.1. [bookmark: bookmark46]Целью обеспечения режима секретности является сохранение в тайне результатов оказании услуг.
8.2. [bookmark: bookmark47]Сохранение государственной тайны обеспечивается выполнением требований Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.
8.3. [bookmark: bookmark48]Степень секретности получаемых в результате оказания услуг документов и материалов определяется Исполнителем.
8.4. Доставку (отправку) отчетных документов производить в строгом соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.
8.5. Для оказания услуг допускаются лица, имеющие допуск к сведениям, составляющим государственную тайну по соответствующей форме.
8.6. Заблаговременно, до начала оказания услуг, Исполнитель представляет:
- список работников, привлекаемых к оказанию услуг, в котором указывается: фамилия, имя, отчество, занимаемая должность, паспортные данные, номер и дата выдачи допуска;
- предписание на выполнение задания;
- справка о допуске;
- перечень контрольно-измерительной аппаратуры для обеспечения полноты и качества оказания услуг с копиями документов о поверке.
8.7. Допуск работников Исполнителя на объекты информатизации Заказчика будет осуществляться после предъявления вышеперечисленных документов.

9. [bookmark: bookmark91][bookmark: bookmark89][bookmark: bookmark90][bookmark: bookmark92]ПОРЯДОК ПРИЕМКИ РЕЗУЛЬТАТОВ ОКАЗАНИЯ УСЛУГ

9.1. [bookmark: bookmark93]Услуги оказываются в два этапа в соответствии с требованиями настоящего Технического задания: подготовка к аттестации и аттестация Оборудования.
9.2. [bookmark: bookmark94]Отчетные материалы должны быть представлены в описательной, графической (при необходимости) и табличной формах, на бумажных носителях в одном экземпляре и подписаны надлежащим образом.
9.3. [bookmark: bookmark95]Приемка результатов оказанных услуг осуществляется в соответствии с составом и содержанием услуг, приведенным в настоящем Техническом задании, и в соответствии с условиями государственного контракта.
9.4. [bookmark: bookmark96]Одновременно с отчетными документами, предусмотренными настоящим Техническим заданием, Исполнитель представляет Заказчику подписанный со стороны Исполнителя проект Акта сдачи-приемки оказанных услуг.

10. [bookmark: _Hlk94008637]ДОПОЛНИТЕЛЬНЫЕ ТРЕБОВАНИЯ

Отдельные пункты настоящего Технического задания могут изменяться и дополняться установленным порядком по согласованию между Заказчиком и Исполнителем, при условии, что это не приведет к ухудшению качества оказываемых услуг и не окажет негативного влияния на работоспособность оборудования.
Для оказания отдельных видов услуг Исполнитель имеет право привлекать сторонние организации, имеющие соответствующие лицензии, и при этом несет ответственность за полноту и качество услуг, оказанных данными организациями.
