ТЕХНИЧЕСКОЕ УСЛОВИЕ
[bookmark: _Hlk169599100]на поставку лицензий на право использования программного обеспечения СКЗИ "КриптоПро CSP" Версии 5.0 бессрочная на одном рабочем месте 
[bookmark: _GoBack]Объект закупки: Лицензии на право использования СКЗИ "КриптоПро CSP" версии 5.0 на одном рабочем месте бессрочная для нужд Департамента по недропользованию по Дальневосточному федеральному округу.

ОКПД 2: 58.29.50.000 Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение.

Общие требования:
	№ п/п
	Наименование показателя и его характеристики
	Требуемое значение показателей
	Количество

	1
	Формирование и проверка электронной подписи
	Наличие
	50 лицензий

	2
	Обеспечение конфиденциальности и контроля целостности информации посредством ее шифрования и имитозащиты
	Наличие
	

	3
	Обеспечение аутентичности, конфиденциальности и имитозащиты соединений по протоколам TLS, IPsec
	Наличие
	

	4
	Контроль целостности системного и прикладного программного обеспечения для его защиты от несанкционированных изменений и нарушений правильности функционирования
	Наличие
	

	5
	Поддерживаемые алгоритмы электронной подписи:
· ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018)
· ECDSA
· RSA
	Наличие
	

	6
	Поддерживаемые алгоритмы Хэш-функции:
· ГОСТ Р 34.11-2012 (ГОСТ 34.11-2018)
· SHA-1
· SHA-2
	Наличие
	

	7
	Поддерживаемые алгоритмы шифрования:
· ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018)
· ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018)
· ГОСТ 28147-89 
· AES (128/192/256)
· 3DES
· 3DES-112
· DES
· RC2
· RC4
	Наличие
	

	8
	Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать эксплуатацию на следующих операционных системах (иметь клиентскую лицензию):
· Microsoft Windows 7/8/8.1/10 (x86/x64)
· Astra Linux.
	Наличие
	

	9
	Формирование и подтверждение подлинности электронной подписи на рабочем месте пользователя
	Наличие
	

	10
	Подсчет значения хеш-функции данных на рабочих местах пользователей
	Наличие
	

	11
	Шифрование и расшифрование данных на рабочем месте пользователя
	Наличие
	

	12
	формирование ключей электронной подписи и ключей проверки электронной подписи на рабочем месте пользователя
	Наличие
	

	13
	Установка личных сертификатов открытых ключей на рабочем месте/сервере с обеспечением связи сертификата открытого ключа с соответствующим указанному сертификату закрытым ключом
	Наличие
	

	14
	Копирование и удаление закрытых ключей
	Наличие
	

	15
	Установка, изменение и удаление пароля на доступ к закрытому ключу
	Наличие
	



Передача неисключительных прав должна осуществляться Исполнителем единовременно, в электронном виде соответствующих лицензионных документов с последующей досылкой бумажных оригиналов:
·   в электронном виде лицензионные документы направляются Исполнителем на электронную почту dalnedra@rosnedra.gov.ru или посредством электронного документооборота (Контур Диадок, Астрал);
·   в бумажном виде лицензионные документы направляются Исполнителем по адресу: Российская Федерация, 680000, г. Хабаровск, ул. Льва Толстого, д. 8, каб. 243.

Срок оказания услуг: в течение 10 (Десяти) рабочих дней с даты заключения Контракта.
Оплата: Производится Заказчиком на основании выставленного Исполнителем счета в течение 7 (Семи) рабочих дней с даты подписания Заказчиком документа о приемке посредством электронного документооборота (Контур Диадок, Астрал).


