
 

 

 

 
КОНТРАКТ НА ОКАЗАНИЕ УСЛУГ № __________ 

ИКЗ 261253801766125380100100410000000244 

  

 

г. Владивосток                               «___» _______  2026 г. 

 

Федеральное государственное бюджетное образовательное учреждение высшего образования 

«Тихоокеанский государственный медицинский университет» Министерства здравоохранения Российской 

Федерации (ФГБОУ ВО ТГМУ Минздрава России), именуемое в дальнейшем «Заказчик, Лицензиат», в лице 

руководителя отдела закупок Задорожного Алексея Анатольевича,  действующего на основании 

доверенности № 25/65-н/25-2025-8-341 от 14.07.2025, с одной стороны, и ___________________________, 

именуемое (ый) в дальнейшем «Исполнитель», в лице ________________________, действующего на 

основании _______________________, с другой стороны, совместно именуемые «Стороны», в соответствии 

с п. 4 ч. 1 ст. 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок 

товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее - Закон о 

контрактной системе), заключили настоящий Контракт о нижеследующем: 

 

1. ПРЕДМЕТ КОНТРАКТА 

               1.1. По условиям настоящего контракта Исполнитель обязуется оказать услуги по предоставлению 

прав на использование программного обеспечения и антивирусного средства для нужд ФГБОУ ВО ТГМУ 

Минздрава России (далее - услуги), в объеме и с характеристиками, указанными в Техническом задании 

(Приложение №1), которое является  неотъемлемой частью настоящего контракта, а Заказчик обязуется 

принять и оплатить указанные услуги в порядке и размере, установленном настоящим Контрактом. 

 

2. ЦЕНА КОНТРАКТА И ПОРЯДОК РАСЧЕТОВ 

2.1. Цена контракта (стоимость услуг) составляет 295422,28 (Двести девяносто пять тысяч 

четыреста двадцать два) рубля 28 копеек, в том числе НДС - _____ процентов) в размере ____ (____) 

рублей _____ копеек (или без учета НДС, в связи с применением специального режима налогообложения) 

(далее - цена Контракта). 

2.2. Источник финансирования: бюджетные средства. 

2.3. Цена Контракта, указанная в пункте 2.1 раздела 2 настоящего Контракта, является твердой и 

определяется на весь срок его исполнения, за исключением случаев, установленных Законом о контрактной 

системе, настоящим Контрактом. 

2.4. Цена контракта включает в себя все налоги, сборы и другие обязательные платежи, 

предусмотренные законодательством Российской Федерации, а также все расходы Исполнителя, связанные 

с оказанием услуг, являющиеся предметом настоящего контракта, в том числе расходы Исполнителя прямо 

не предусмотренные, но которые могут возникнуть в ходе исполнения Контракта. 

2.5. Оплата за фактически оказанные услуги производится Заказчиком на основании надлежаще 

оформленного и выставленного Исполнителем счета на оплату, путем безналичного перечисления денежных 

средств на расчетный счет Исполнителя, указанный в Контракте, в течение 7 (семи) рабочих дней с даты 

приемки оказанных Услуг и подписания обеими Сторонами акта оказанных Услуг (или универсального 

передаточного документа (УПД). 

2.6. Сумма к оплате за оказанные Услуги, подлежащая перечислению Исполнителю, может быть 

уменьшена Заказчиком на сумму начисленной неустойки (пеней, штрафов). 

 

3. СРОКИ, УСЛОВИЯ ОКАЗАНИЯ УСЛУГ И ПОРЯДОК ПРИЕМКИ ОКАЗАННЫХ УСЛУГ 

3.1. Требования к услугам, являющимся предметом Контракта, срок оказания Услуг, объем 

передаваемых прав определяются Техническим заданием и условиями Контракта. 

3.2. Оказание Услуг осуществляется силами и средствами Исполнителя по адресу Заказчика: 

690002, г. Владивосток, проспект Острякова, д. 2. По согласованию с Заказчиком допускается оказание услуг 

дистанционно (в электронной форме). 

3.3. Приемка оказанных услуг на соответствие их объема и качества требованиям, установленным в 

Контракте, осуществляется в следующем порядке:  

3.3.1. Для проверки представленных Исполнителем результатов оказанных услуг в части их 

соответствия условиям Контракта Заказчик проводит экспертизу. Экспертиза проводится Заказчиком своими 

силами или с привлечением экспертов, экспертных организаций в соответствии с действующим 

законодательством Российской Федерации. 

3.3.2. Приемка оказанных услуг осуществляется Заказчиком в течение 5 (пяти) рабочих дней после 

предоставления акта Исполнителем, который подписывается Заказчиком, либо Исполнителю в течение 5 



 

 

(пяти) рабочих дней после предоставления акта Заказчиком направляется в письменной форме 

мотивированный отказ от подписания такого документа.  

3.3.3. Заказчик вправе не отказывать в приемке результатов исполнения Контракта в случае 

выявления несоответствия условиям Контракта, если выявленное несоответствие не препятствует приемке 

этих результатов и устранено Исполнителем. 

3.3.4. В случае отказа Заказчика от принятия результатов оказанной услуги в связи с 

необходимостью устранения недостатков результатов оказанной услуги, Исполнитель обязуется в срок, 

установленный в мотивированном отказе, составленным Заказчиком, устранить указанные недостатки. 

3.3.5.   Полная оплата оказанных услуг возможна при условии устранения Исполнителем 

отмеченных недостатков и повторной сдачи услуг Заказчику. 

3.3.6. По итогам приемки оказанных услуг Заказчик оформляет Акт приемки товаров, работ, услуг 

(ф.0510452). Акт формируется на основании данных документов, предоставленных Исполнителем и 

подтверждающих оказание услуг. С момента подписания Заказчиком акта приема-передачи оказанных услуг, 

услуги считаются выполненными. 

3.4.  Оформление и обмен документами о приемке оказанных услуг осуществляются по 

телекоммуникационным каналам связи через систему электронного документооборота с соблюдением 

требований российского законодательства, действующих на дату отправки документа. В отсутствие 

организационно-технической возможности обмена документами о приемке оказанных услуг (Акт приема-

передачи оказанных услуг, Акт приемки товаров, работ, услуг (ф.0510452) и другие документы) в 

электронной форме, вышеуказанные документы формируются на бумажном носителе и подписывается 

представителями Заказчика и Исполнителя собственноручно. 

3.5. Оформление документов о приемке осуществляется в порядке и на условиях, которые 

определены в приказе Минфина от 15.04.2021 № 61н «Об утверждении унифицированных форм электронных 

документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета 

государственных (муниципальных) учреждений, и Методических указаний по их формированию и 

применению» и учетной политике по бухгалтерскому учету учреждения. 

3.6. В случае несоответствия количества и (или) качества оказанных услуг, указанных в акте 

оказанных услуг или УПД Исполнителем, Заказчик составляет претензию, в которой указывается 

установленное несоответствие количества и качества оказанных услуг. 

 

4.ОБЯЗАТЕЛЬСТВА СТОРОН 

4.1. Исполнитель обязуется: 

4.1.1. Оказывать услуги в объёме и в сроки, предусмотренные настоящим контрактом и Техническим 

заданием (Приложение №1).  

4.1.2. Обеспечить соответствие оказанных услуг предъявляемым к ним требованиям 

законодательства Российской Федерации. 

4.1.3. Устранить недостатки оказанных услуг в течение 24 часов с момента заявления о них 

Заказчиком, нести расходы, связанные с устранением данных недостатков. 

4.1.4. Гарантировать качество оказанных услуг. 

4.1.5. Предоставлять Заказчику полную и точную информацию об услугах, а также о ходе исполнения 

своих обязательств по настоящему контракту, в том числе о сложностях, возникающих при исполнении 

контракта. 

4.1.6. Приступить к оказанию услуг с даты заключения контракта. 

4.1.7. В случае если действующим законодательством Российской Федерации предусмотрены 

требования, предъявляемые к лицам, оказывающим услуги, составляющие предмет настоящего контракта 

(объект закупки), - соответствовать таким требованиям. 

4.1.8. По окончании оказания услуг, в течение пяти рабочих дней, предоставить подписанный со своей 

стороны акт сдачи-приемки оказанных услуг. 

4.2. Исполнитель вправе: 

4.2.1. Требовать от Заказчика своевременного исполнения обязательств по приемке и оплате 

стоимости услуг по настоящему контракту. 

4.3. Заказчик обязуется: 

4.3.1. Принять оказанные услуги в соответствии с разделом 3 настоящего контракта и при отсутствии 

претензий, подписать и передать Исполнителю документ о приемке. 

4.3.2. Оплатить стоимость услуг, оказанных Исполнителем, согласно условиям настоящего 

контракта. 

4.3.3. Осуществлять контроль за ходом оказания услуг Исполнителем. 

4.3.4. Требовать уплаты неустоек (штрафов, пеней) в случае просрочки исполнения Исполнителем 

обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего 

исполнения Исполнителем обязательств, предусмотренных контрактом. 

4.3.5. Уменьшить сумму, подлежащую уплате Заказчиком юридическому лицу или физическому 

лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, на размер налогов, 



 

 

сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с 

оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие 

налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской 

Федерации заказчиком. 

4.4. Заказчик вправе: 

4.4.1. Требовать от Исполнителя исполнения обязательств, предусмотренных контрактом, 

надлежащим образом в соответствии с действующим законодательством Российской Федерации и 

настоящим контрактом. 

4.4.2. Отказать Исполнителю в приемке оказанных услуг в случае их ненадлежащего качества. 

4.4.3. Принять решение об одностороннем отказе от исполнения контракта по основаниям, 

предусмотренным ГК РФ для одностороннего отказа от исполнения отдельных видов обязательств. 

4.4.4. Отказаться от оплаты услуг ненадлежащего качества, а если услуги оплачены, потребовать 

возврата уплаченных сумм, а также требовать возмещения убытков. 

4.5. При исполнении контракта по согласованию Заказчика с Исполнителем допускается оказание 

услуги, качество, технические и функциональные характеристики (потребительские свойства) которых 

являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными 

характеристиками, указанными в контракте. 

4.6. Решение Сторон об одностороннем отказе от исполнения контракта по основаниям, 

предусмотренным ГК РФ для одностороннего отказа от исполнения отдельных видов обязательств, 

принимается и реализуется в порядке и сроки, предусмотренные статьей 95 Федерального закона № 44-ФЗ. 

 

5. ОТВЕТСТВЕННОСТЬ СТОРОН 

5.1. За неисполнение и (или) ненадлежащее исполнение своих обязательств по настоящему контракту 

Стороны несут ответственность в порядке, определяемом действующим законодательством Российской 

Федерации. 

5.2. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного 

обязательства), предусмотренных Контрактом, а также в случаях неисполнения или ненадлежащего 

исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю 

требование об уплате неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения 

Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня 

истечения установленного настоящим Контрактом срока исполнения обязательства, и устанавливается в 

размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка 

Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему 

обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем, за исключением 

случаев, если законодательством Российской Федерации установлен иной порядок начисления пени. 

5.3. Размер штрафа устанавливается Контрактом в соответствии с Постановлением Правительства 

Российской Федерации от 30 августа 2017 г. № 1042 «Об утверждении Правил определения размера штрафа, 

начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего 

исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за 

исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), 

о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и 

признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 

1063». 

5.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, 

предусмотренных Контрактом, за исключением просрочки исполнения, Заказчик направляет Исполнителю 

требование об уплате штрафа. Размер штрафа составляет 10 % цены контракта.  

5.5. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, 

предусмотренных Контрактом, которые не имеют стоимостного выражения, Исполнитель уплачивает 

Заказчику штраф. Размер штрафа равен: 1000 рублей. 

5.6. В случае просрочки исполнения обязательств Заказчиком, предусмотренных Контрактом, 

Исполнитель вправе потребовать уплату пени в размере одной трехсотой действующей на дату уплаты пеней 

ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. Пеня 

начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная 

со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. 

5.7. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за 

исключением просрочки исполнения обязательств, предусмотренных Контрактом, Исполнитель вправе 

потребовать уплату штрафа. Размер штрафа равен 1000 рублей. 

5.8. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение 

или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие 

непреодолимой силы или по вине другой стороны. 

5.9. Уплата штрафа, пени не освобождает стороны от исполнения обязательств по Контракту. 



 

 

5.10. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение 

Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта. 

5.11. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, 

предусмотренных Контрактом, не может превышать цену Контракта. 

5.12. Заказчик удерживает сумму неисполненных Исполнителем требований об уплате неустоек 

(штрафов, пеней), предъявленных Заказчиком в соответствии с Законом № 44-ФЗ, из суммы, подлежащей 

оплате Исполнителю. 

5.13. Стороны освобождаются от уплаты неустойки (штрафа, пени), если докажут, что неисполнение 

или ненадлежащее исполнение обязательств, предусмотренных настоящим Контрактом, произошло 

вследствие непреодолимой силы или по вине другой Стороны. 

 

6. ГАРАНТИЯ КАЧЕСТВА УСЛУГ 
6.1. Качество услуг, оказываемых по настоящему контракту, должно соответствовать установленным 

в Российской Федерации государственным стандартам, техническим регламентам и требованиям настоящего 

контракта. 

6.2. Исполнитель гарантирует действительность и полноту объема передаваемых прав на 

использование программного обеспечения в соответствии с Техническим заданием и отсутствие нарушения 

исключительных прав третьих лиц. 

 

7. ДЕЙСТВИЕ ОБСТОЯТЕЛЬСТВ НЕПРЕОДОЛИМОЙ СИЛЫ 

7.1. Стороны освобождаются от ответственности за частичное или полное неисполнение своих 

обязательств по настоящему контракту, если их исполнению препятствует чрезвычайное и непреодолимое 

при данных условиях обстоятельство (непреодолимая сила), а именно: стихийные бедствия, наводнения, 

землетрясения, пожары, военные действия, забастовки. 

7.2. При возникновении обстоятельств непреодолимой силы, препятствующих исполнению 

обязательств по настоящему контракту одной из Сторон, она обязана оповестить другую Сторону не позднее 

пяти дней с даты возникновения таких обстоятельств, при этом срок выполнения обязательств по контракту 

переносится соразмерно времени, в течение которого действовали такие обстоятельства. В случае если такие 

обстоятельства длятся более одного календарного месяца Стороны праве расторгнуть настоящий контракт 

по соглашению Сторон. 

7.3. При рассмотрении споров в связи с обстоятельствами непреодолимой силы сторона, 

ссылающаяся на эти обстоятельства, обязана представить документальное подтверждение их наступления 

(выданный лицом, уполномоченным выдавать такие документы). 

 

8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ 

8.1. Споры или разногласия, возникающие между Сторонами по настоящему контракту или в связи 

с ним, разрешаются в претензионном порядке.  

8.2. В случае невозможности разрешения разногласий путем переговоров они подлежат 

рассмотрению в Арбитражном суде Приморского края. 

8.3. В отношении всех претензий и иных обращений, направляемых по настоящему контракту, 

сторона в адрес которой направлена претензия, должна дать письменный ответ в срок не позднее 7 рабочих 

дней с даты ее получения. 

 

9. СРОК ДЕЙСТВИЯ, ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ КОНТРАКТА 

9.1. Настоящий контракт считается заключенным с момента его подписания и действует по «31» 

декабря 2026 г., а по обязательствам, возникшим в период действия Контракта, но не исполненным до 

окончания срока его действия – до полного исполнения обязательств Сторонами. 

Окончание срока действия контракта не освобождает Стороны от ответственности за его нарушение. 

9.2. Любые изменения и дополнения к настоящему контракту имеют силу только в том случае, если 

они оформлены в письменном виде и подписаны обеими Сторонами. В случае, изменения у какой - либо из 

Сторон места нахождения, названия она обязана в течение двух дней письменно известить об этом другую 

Сторону. 

9.3. Расторжение контракта допускается по соглашению Сторон, по решению суда, в случае 

одностороннего отказа Стороны контракта от исполнения контракта в соответствии с гражданским 

законодательством Российской Федерации. 

9.4. Изменение и(или) расторжение контракта осуществляется в порядке, сроки, случаях и на 

условиях, установленных Федеральным законом № 44-ФЗ. 

9.5. Во всем, что не предусмотрено настоящим контрактом, Стороны руководствуются действующим 

законодательством Российской Федерации. 

 

10. ПРОЧИЕ УСЛОВИЯ 



 

 

10.1. При исполнении настоящего контракта не допускается перемена Исполнителя, за исключением 

случая, когда новый Исполнитель является правопреемником Исполнителя по контракту вследствие 

реорганизации юридического лица в форме преобразования, слияния или присоединения. 

10.2. Все уведомления Сторон, связанные с исполнением настоящего контракта, направляются в 

письменной форме по почте заказным письмом по фактическому адресу Стороны, указанному в настоящем 

контракте или с использованием электронной почты. В случае направления уведомлений с использованием 

почты уведомления считаются полученными Стороной в день фактического получения, подтвержденного 

отметкой почты. В случае отправления уведомлений посредством факсимильной связи и электронной почты 

уведомления считаются полученными Стороной в день их отправки. 

10.3. В случае перемены Заказчика по контракту права и обязанности Заказчика по настоящему 

контракту переходят к новому Заказчику в том же объеме и на тех же условиях. 

10.4. Приложение: № 1 «Техническое задание». 

 

11. АДРЕСА И РЕКВИЗИТЫ СТОРОН 

 

Заказчик: Исполнитель: 

ФГБОУ ВО ТГМУ Минздрава России 

690002, г. Владивосток, пр-т Острякова, 2 

ИНН 2538017661 КПП 253801001 

Получатель: УФК по Приморскому краю 

(ФГБОУ ВО ТГМУ Минздрава России  

л/с 20206U98150; 21206U98150; 22206U98150)      

Корр. счет:  40102810545370000012  

Расчетный счет: 03214643000000012000 

Банк получателя: ОКЦ № 1 ДГУ БАНКА 

РОССИИ //УФК по Приморскому краю  

г. Владивосток  

БИК 010507002  

КОД дохода: 00000000000000000130 

ОКТМО 05701000001 

ОГРН 1022501895877 

т. (423) 259-06-18 
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m
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l

zakupki@tgmu.ru 

 

Руководитель отдела закупок 

 

________________________Задорожный А.А. 
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Приложение №1 

к контракту на оказание услуг  

от «____» ___________ 2026г. 

 № __________________ 

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

             

1. Наименование услуг  

Оказание услуг по предоставлению прав на использование программного обеспечения и 

антивирусного средства для нужд ФГБОУ ВО ТГМУ Минздрава России. 

 

2. Объем и срок оказания услуг 

2.1. Услуги должны быть оказаны в следующем объеме: 

№ Наименование программного обеспечения/товаров/услуг 

Количес

тво, 

усл.ед 

Обновление ПО ViPNet Client for Linux, сеть 13833: 

1. 

Предоставление права использования на программный комплекс (далее – ПК) «ВУЗ онлайн» 

(реестровая запись № 25596 от 20.12.2024) сроком на 1 год с дополнительными 

функциональными возможностями для периодического контроля защищенного подключения к 

Суперсервису «Поступление в вуз онлайн»: 

- Сертификат активации сервиса совместной технической поддержки ПО ViPNet PKI Client 1.x 

на срок 1 год, уровень–Расширенный - 1 экземпляр на весь комплект лицензий. 

- Компакт-диск с дистрибутивом ПО ViPNet Client 5 for Linux (КС2) - 1 экземпляр на весь 

комплект лицензий. 

3 

2. 
Предоставление права на использование программного обеспечения (далее – ПО) "СЗИ от НСД 

Secret Net LSP". Максимальная защита, срок 1 год, Право на использование (реестровая запись 

№ 118 от 18.03.2016) 

3 

3. 
Предоставление права использования антивирусного средства Dr.Web Desktop Security Suite 

(реестровая запись № 47 от 20.02.2016) сроком на 1 год, включая мастер скачиваний с 

расширенным функционалом и дополнительные функциональные возможности 

3 

4. 

Предоставление права на использование ПО ViPNet Client 5 for Linux) (реестровая запись №4319 

от 29.03.2018) (Update Client 4 Lin) включая дополнительные функциональные возможности: 

- Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 5 for 

Linux (КС2) сроком на 1 год, уровень–Расширенный - 1 экземпляр на весь комплект лицензий. 

3 

Обновление ПО ViPNet Client for Windows, сеть 13833: 

5. 

Предоставление права использования на ПК «ВУЗ онлайн» (реестровая запись № 25596 от 

20.12.2024) сроком на 1 год с дополнительными функциональными возможностями для 

периодического контроля защищенного подключения к Суперсервису «Поступление в вуз 

онлайн» 

- Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 4 for 

Windows (КС2) сроком на 1 год, уровень –Расширенный 

1 

6. 
Предоставление права на использование ПО "СЗИ от НСД Secret Net Studio". Максимальная 

защита, срок 1 год, Право на использование (реестровая запись № 3855 от 16.08.2017) 

1 

7. 
Предоставление права использования антивирусного средства Dr.Web Desktop Security Suite 

(реестровая запись № 47 от 20.02.2016) сроком на 1 год, включая мастер скачиваний с 

расширенным функционалом и дополнительные функциональные возможности 

1 

ПК «ВУЗ онлайн» OS Linux продление: 

8. ПК «ВУЗ онлайн» OS Linux продление, сеть 13833 
3 

ПК «ВУЗ онлайн» OS Windows продление: 

9. ПК «ВУЗ онлайн» OS Windows продление, сеть 13833 
1 

10. 
Средство анализа защищенности «Сканер-ВС». НПЕШ.00606-01. Лицензия на 1 IP адреса на 1 

год (рег. № 231) 

1 

 

3. Требования к услугам 

3.1. Требования к ПО, реализующему функции средства анализа защищенности (САЗ) 

 



 

 

 

 

 САЗ должно обеспечивать инвентаризацию 

ресурсов сети, определение состояния TCP и UDP портов в нескольких режимах: 

сканирование всех портов в диапазоне от 1 до 65535, сканирование наиболее популярных 

портов с выбором интенсивности определения версий сервисов, также иметь возможность 

установление полного TCP-соединения. 

 САЗ должно осуществлять идентификацию операционных систем и сетевых приложений, 

трассировку маршрутов следования данных для построения топологии сети (карты сети). 

 САЗ должно иметь возможность выбора порта, с которого осуществляется сканирование, а 

также выбор сетевого интерфейса для проведения сканирования. 

 САЗ должно иметь возможность настройки политики сканирования ресурсов сети в части 

определения минимального и максимального количества пакетов в секунду, отправляемых на 

ресурсы сети для выполнения сканирования. 

 САЗ должно иметь возможность использовать скрипты в рамках проведения сканирования 

 САЗ должно иметь возможность проведения инвентаризации с использованием учетных 

записей для получения списков установленного ПО, аппаратного обеспечения, 

пользователей, подключений к беспроводным сетям и подключений USB-устройств. 

 САЗ должно обеспечивать возможность аутентификации по протоколам SSH и WinRM и 

использовать локальные и доменные учетные записи. 

 САЗ должно обнаруживать уязвимости кода и конфигурации программного обеспечения. Для 

выявления (поиска) уязвимостей САЗ должно использовать встроенную кумулятивную базу 

данных уязвимостей кода и уязвимостей конфигурации программного обеспечения.  

 База данных уязвимостей САЗ должна содержать унифицированные описания уязвимостей, 

аналогичные содержащимся в следующих общедоступных источниках:  

o Банк данных угроз безопасности информации ФСТЭК России (http://www.bdu.fstec.ru) 

o База данных «Common Vulnerabilities and Exposures (https://cve.mitre.org). 

 База данных уязвимостей САЗ должна иметь возможность обновляться как в онлайн-режиме, 

так и в оффлайн с помощью архива. 

 База данных уязвимостей САЗ доступная для скачивания с сервера обновлений САЗ должна 

обновляться минимум один раз в 24 часа. 

 САЗ должно осуществлять поиск уязвимостей вручную или по расписанию, задаваемому 

оператором. 

 По каждой уязвимости в САЗ должна быть следующая информация: 

o Описание уязвимости на русском языке 

o CVSS2\CVSS3\CVSS4 балл уязвимости 

o CVSS2\CVSS3\CVSS4 вектор уязвимости 

o Название уязвимого ПО 

o Версия уязвимого ПО 

o Рекомендации по устранению уязвимости 

o Список существующих эксплойтов для эксплуатации уязвимости 

o Метрика EPSS 

 САЗ должно осуществлять подбор паролей по словарю для следующих сетевых сервисов: 

o ftp 

o imap 

o imaps 

o mssql 

o mysql 

o pop3 

o pop3s 

o postgres 

o rdp 

o redis 

o smb 

http://www.bdu.fstec.ru/
https://cve.mitre.org/


 

 

 

 

o smtp 

o smtps 

o snmp 

o ssh 

o telnet 

o vnc 

 САЗ при подборе паролей должно осуществлять проверку пустого пароля, проверять 

совпадения логина и пароля, проверять совпадения логина и пароля в обратном порядке. 

 САЗ должно обеспечивать контроль за установкой обновлений ОС Microsoft Windows, 

Microsoft Windows Server. 

 САЗ должно обеспечивать формирование отчетов по результатам проверок в формате HTML 

в кратком и полном формате. 

 САЗ должно иметь возможность проверки сетевых активов на соответствие шаблонам 

конфигурации путем удаленного выполнения команд на них, помещаемых в отдельных 

правилах оценки конфигурации. 

 САЗ должно иметь возможность использования различных правил в рамках нескольких 

шаблонов. 

 САЗ должно иметь возможность безагентного анализа конфигурации, путем сравнения с 

шаблоном конфигурации. 

 САЗ должно иметь возможность аутентификации к обычной и привилегированной учетной 

записи для выполнения анализа конфигурации. 

 САЗ должно иметь механизм написания пользовательских шаблонов проверок конфигурации 

путем использования специального языка. 

 САЗ должно иметь функцию проверки правильности написания отдельных правил проверки 

конфигурации путем подключения к сетевым устройствам и запуская на них отдельные 

правила из шаблона. 

 САЗ должно обеспечивать возможность создания пользовательской базы данных 

уязвимостей. 

 САЗ должно иметь возможность в рамках пользовательской базы данных уязвимостей 

добавлять уязвимости путем использования конфигурации и режима конструктора. 

 САЗ должно обеспечивать возможность поиска уязвимостей в соответствии с 

пользовательской базой данных уязвимостей с помощью специальной настройки, которую 

можно активировать в настройках запуска поиска уязвимостей. 

Комплект поставки должен включать эксплуатационную документацию, формуляр с копией 

сертификата соответствия ФСТЭК России и дистрибутив ПО на оптическом диске. 

Необходимо наличие необходимых полномочий на предоставление прав использования ПО.  

Территорией распространения права использования и/или экземпляров программ для ЭВМ, и/или 

оборудования, и/или сертификатов активации сервиса технической поддержки признается территория 

Российской Федерации. 

 

Дополнительно необходимо провести анализ наличия организационно-распорядительной и 

нормативной документации по анализируемой информационной системе, а также наличие 

сертифицированных СЗИ и их настроек. В ходе анализа организационно-распорядительной и нормативной 

документации на информационную систему необходимо проверить: 

 наличие и состав документов, регламентирующих процесс обработки и защиты информации 

в информационной системе (стратегии, положения, регламенты, инструкции, соглашения по 

организации информационного взаимодействия, положения о конфиденциальности и т.п.) в 

соответствии с требованиями нормативных правовых актов в зависимости от уровня 

значимости информации, обрабатываемой в информационной системе; 

 наличие и содержание должностных инструкций и оценка уровня подготовки лиц, 

администрирующих СЗИ в информационной системе; 



 

 

 

 

 наличие и содержание должностных 

инструкций персонала (предоставляемых к проверке ответственными исполнителями 

Заказчика до начала оказания услуг по проведению обследования должностным лицом, 

уполномоченным на сопровождение услуг по настоящему Техническому заданию) и оценка 

уровня подготовки персонала, участвующего в обработке данных; 

 правильность классификации (категорирования) информационной системы, при наличии акта 

классификации. 

В ходе анализа имеющихся сертифицированных СЗИ в анализируемой информационной системе 

необходимо проверить: 

 наличие сертифицированных СЗИ в информационной системе, в соответствии с 

требованиями документов в зависимости от класса защищённости информационной системы; 

 наличие сертификатов соответствия на СЗИ в информационной системе, а также их 

соответствие установленному классу защищённости информационной системы. 

По результатам обследования информационной системы необходимо выполнить классификацию 

(категорирование) информационной системы.  

Результаты аудита вносятся в разрабатываемую далее техническую документацию. 

 

 

Срок оказания услуг: 40 рабочих дней с момента заключения контракта. 
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