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[bookmark: _GoBack]ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по обеспечению защиты информации

1. Наименование закупки: услуги по обеспечению защиты информации.
Код по Общероссийскому классификатору продукции по видам экономической деятельности (ОК 034 – 2014 (КПЕС 2008)), соответствующий предмету государственного контракта: 74.90.20.149 – Услуги (работы) в области защиты информации.
2. Количество оказываемых услуг: оказание 1 (одного) комплекса услуг.
3. Источник финансирования государственного заказа: средства бюджета Российской Федерации, выделенные на 2026 год.
4. Форма, сроки и порядок оплаты оказываемых услуг: 
Оплата осуществляется в безналичной форме в соответствии с утвержденными бюджетными ассигнованиями. Оплата производится по факту оказания полного цикла услуг, включая проверку качества. Государственный заказчик производит оплату путем перечисления денежных средств на расчетный счет Исполнителя в течение 7 рабочих дней после подписания акта сдачи-приемки услуг. Авансирование не предусмотрено.
5. Место оказания услуг: 115035, г. Москва, Софийская наб., д. 34, стр. 1.
6. Срок оказания услуг: 
Начало оказания услуг: с даты заключения государственного контракта.
Окончание оказания услуг: в течение 30 рабочих дней со дня заключения государственного контракта.
7. Цели и задачи оказываемых услуг:
Целью оказания услуг является выполнение комплекса специальных организационно-технических мероприятий по защите объекта информатизации (далее – ОИ) на базе выделенного помещения (далее – ВП) – кабинета заместителя руководителя Федерального архивного агентства - для проведения совещаний и переговоров, содержащих сведения, составляющие государственную тайну (далее – Услуги).
Задачи оказания Услуг: Выполнение комплекса специальных работ в соответствии 
с требованиями нормативно-методических документов ФСТЭК России и ФСБ России по защите информации, содержащей сведения, составляющие государственную тайну (включая закупку, доставку, монтаж и настройку средств защиты информации, проведение специальных проверок технических средств иностранного производства и специальных исследований технических средств, используемых на объекте), от утечки по техническим каналам и от технических разведок, в части создания системы защиты информации на ОИ Федерального архивного агентства по требованиям безопасности информации.
8. Условия оказания услуг: 
Оказание услуг осуществляется в указанный срок в полном объеме, в соответствии 
с требованиями настоящего технического задания. 
Исполнитель оказывает Услуги самостоятельно, привлечение соисполнителей допускается только по согласованию с Государственным заказчиком.
Частичное оказание услуг не допускается. 
Досрочное оказание услуг допускается только после получения согласия Государственного заказчика. 
Все риски, связанные с оказанием услуг, возлагаются на Исполнителя. 
Переход ответственности и риска по оказанным услугам осуществляется от Исполнителя к Государственному заказчику после подписания последним акта сдачи-приемки услуг.
9. Законодательное и нормативное обеспечение при проведении Услуг по требованиям безопасности информации:
Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
«Доктрина информационной безопасности Российской Федерации». Утв. Указом Президента Российской Федерации от 05.12.2016 № 646;
Закон Российской Федерации «О государственной тайне» от 21.07.1993 № 5485-1 (далее – Закон о государственной тайне;
Постановление Правительства Российской Федерации от 07.02.2024 № 132 «Об утверждении Правил допуска должностных лиц и граждан Российской Федерации 
к государственной тайне»;
«Основы концепции защиты информации в Российской Федерации от иностранной технической разведки и от ее утечки по техническим каналам», утвержденные решением Гостехкомиссии России от 16.11.1993 № 6;
«Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну». Утвержден приказом ФСТЭК России от 28.09.2020 № 110 (далее – приказ № 110 ФСТЭК России);
«Инструкция по обеспечению режима секретности в Российской Федерации», утвержденная постановлением Правительства РФ от 05.01.2004 № 3-1 (Инструкция № 3-1);
«Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», утверждены приказом ФСТЭК России от 20.10.2016 № 025 (далее – Требования по технической защите);
«Модель иностранных технических разведок на период до 2030 года (Модель ИТР-2030)», утверждена приказом ФСТЭК России от 27.11.2023 № 0171;
«Методика оценки эффективности защиты акустической речевой информации от утечки по акустическому и виброакустическому каналам». Утверждена приказом ФСТЭК России от 14.10.2022 № 032;
«Методика оценки эффективности защиты акустической речевой информации от утечки за счет высокочастотного облучения технических средств и систем». Утверждена приказом ФСТЭК России от 12.07.2018 № 0022;
«Методика оценки эффективности защиты акустической речевой информации от утечки за счет акустоэлектрических преобразований в технических средствах и системах». Утверждена приказом ФСТЭК России от 22.03.2018 № 012;
«Методика оценки эффективности защиты акустической речевой информации от утечки за счет высокочастотной прокачки технических средств и систем». Утверждена приказом ФСТЭК России от 22.04.2020 № 009;
«Методика оценки эффективности защиты акустической речевой информации 
в технических средствах и системах от утечки за счет высокочастотного навязывания». Утверждена приказом ФСТЭК России от 10.06.2020 № 0011;
«Методика оценки эффективности защиты акустической речевой информации от утечки за счет акустоэлектромагнитных преобразований в технических средствах и системах», утвержденная приказом ФСТЭК России от 22.02.2022 № 05 (далее – приказ ФСТЭК России от 22.02.2022 № 05);
«Методика оценки эффективности защиты речевой информации от утечки за счет высокочастотного облучения технических средств и систем», утвержденная приказом ФСТЭК России от 23.09.2024 № 0027;
Перечень сведений, отнесенных к государственной тайне, утвержденный Указом Президента Российской Федерации от 30.11.1995 № 1203;
Правила отнесения сведений, составляющих государственную тайну, к различным степеням секретности, утвержденные постановлением Правительства Российской Федерации от 04.09.1995 № 870;
«Требования к средствам активной акустической и виброакустической защиты акустической речевой информации». Утверждены приказом ФСТЭК России от 04.02.2015 
№ 03;
РД. «Защита информации. Специальные защитные знаки. Классификация и общие требования». Решение председателя Гостехкомиссии России от 25.07.1997; 
ГОСТ Р 50922-96. «Защита информации. Основные Термины и определения»;
ГОСТ РО 0043–004–2013. Национальный стандарт Российской Федерации, ограниченного распространения. «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний»;
Иные нормативно-правовые акты ФСТЭК России и ФСБ России, относящиеся 
к оказываемым Услугам.
10. Требования к оказываемым услугам:
Разработка и согласование отчетных материалов по итогам оказания услуг производится в строгом соответствии с действующими руководящими и нормативно-методическими документами ФСБ России и ФСТЭК России.
Отчетные материалы должны быть представлены в описательной, графической (при необходимости) и табличной форме, в одном экземпляре, на бумажных носителях, имеющих установленный руководящими документами гриф секретности.
Отчетные документы оформляются в строгом соответствии с требованиями 
ГОСТ Р 7.0.97-2016 и других нормативных документов.
Отчетные документы должны быть исполнены без опечаток и описок. Официальным языком системы аттестации является русский язык, на котором оформляются все документы, используемые и выдаваемые в рамках системы аттестации.
Гриф секретности отчетных документов должен соответствовать степени секретности сведений, содержащихся в документах.
Перечень отчетных документов и материалов по результатам оказания услуг по защите информации ОИ:
По ОИ:
Акт категорирования (предоставляется владельцем ОИ согласно п.21 приказа № 110 ФСТЭК России от 28.09.2020);
Акт определения границ КЗ (предоставляется владельцем ОИ согласно п.21 приказа 
№ 110 ФСТЭК России от 28.09.2020);
Технический паспорт (предоставляется владельцем ОИ согласно п.21 приказа № 110 ФСТЭК России от 28.09.2020);
Акты установки сертифицированных средств защиты информации (далее – СЗИ);
Копии сертификатов соответствия СЗИ;
Программа и методики аттестационных испытаний.
По специальной проверке (далее – СП) и специальным исследованиям (далее – СИ):
Заключение по результатам специальной проверки;
Протокол и предписание по результатам специальных исследований.
Измеримые показатели выполнения работ:
Эффективность защиты по каждому техническому каналу утечки (акустическому, виброакустическому, акустоэлектрическому, акустоэлектромагнитному, высокочастотному облучению/навязыванию/прокачке, по сетям электропитания и заземления, по кабельным линиям) должна быть подтверждена инструментальными измерениями. Значения эффективности должны соответствовать требованиям соответствующих методик ФСТЭК России и составлять не менее значений, установленных для соответствующих категорий ВП.
11. Объем оказываемых услуг и предъявляемые к ним требования:
Оснащение активными и пассивными СЗИ, установка, настройка и наладка СЗИ[footnoteRef:1]: [1:  При выявлении недостатка пассивных и активных средств защиты информации, необходимых для проведения положительной аттестации, Исполнитель поставляет средства защиты информации за свой счет.] 

Комплект средств акустической и вибрационной защиты акустической информации[footnoteRef:2] – состав системы должен соответствовать нормативным и аттестационным требованиям для обеспечения выдачи положительного заключения по результатам аттестации. [2:  С учетом Указа Президента Российской Федерации от 30.11.1995 № 1203 и приказа ФСТЭК России от 01.06.2023№ 0147 поэлементный состав системы защиты информации может быть уточнён у Заказчика 
с соблюдением нормативных требований в сфере защиты государственной тайны.] 

Монтаж системы виброакустической защиты информации –в результате работ должна быть обеспечена полная работоспособность системы.
Выполнение работ по СИ и СП технических средств, планируемых к установке 
в ВП:
СП проводятся для технических средств ВП[footnoteRef:3], в соответствии с методиками ФСБ России. [3:  Список технических средств подлежащих специальной проверке и специальным исследованиям Исполнитель определяет самостоятельно.] 

СИ проводятся по всем каналам утечки информации, характерным для каждого вида технического средства ВП[footnoteRef:4], в соответствии с методиками ФСТЭК России. [4:  Список технических средств подлежащих специальной проверке и специальным исследованиям исполнитель определяет самостоятельно.
] 

Технические средства транспортируются в лабораторию и обратно силами Исполнителя. Технические средства, прошедшие СП и СИ, доставляются в адрес Государственного заказчика только подразделениями фельдъегерской службы или спецсвязи, или служебным транспортом Исполнителя.
Использование почтовых служб и предприятий доставки (почта России, СДЭК и т.п.) категорически не допускается.
По монтажу, настройке и наладке СЗИ:
Монтаж СЗИ должен выполняться в соответствии с технической документацией производителя.
Государственный заказчик в любое время может проверить качество оказания Услуг путем привлечения сторонней организации.
Дополнительно к объему услуг Исполнитель обязан:
провести обследование ОИ с целью уточнения перечня технических средств и условий их размещения;
разработать и согласовать с Государственным заказчиком программу и методики аттестационных испытаний (до начала аттестационных испытаний).
12. Технические требования к ОИ после проведения комплекса специальных организационно-технических мероприятий по защите объекта информатизации:
ОИ на базе ВП должен отвечать требованиям действующих документов ФСТЭК России, в том числе:
к порядку и организации защиты информации на объекте информатизации;
по защите информации от утечки за счет специальных электронных устройств перехвата информации;
по защите информации от утечки за счет регистрации аппаратурой АРР акустического речевого сигнала и возникающих на основании него вибрационных сигналов;
по защите информации от утечки за счет акустоэлектрических и акустомагнитных преобразований;
по защите информации от утечки за счет ВЧ-облучения, ВЧ-навязывания и ВЧ-прокачки;
по защите информации от утечки по кабельным линиям передачи данных и сетей связи;
по защите информации от утечки по сетям электропитания и заземления.
13. Требования к Исполнителю:
Исполнитель должен обладать следующими лицензиями на виды деятельности, связанными с оказанием комплекса услуг:
Лицензию ФСБ России на право работы со сведениями, составляющими государственную тайну, со степенью секретности разрешенных к использованию сведений не ниже «совершенно секретно».
Лицензию ФСТЭК России на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны по следующим видам деятельности: контроль защищенности информации, составляющей государственную тайну, аттестация средств 
и систем на соответствие требованиям по защите информации.
Лицензию ФСТЭК России на право проведения работ, связанных с созданием средств защиты информации по следующим видам деятельности; разработка, производство, реализация, установка, монтаж, наладка, испытания, ремонт, сервисное обслуживание: технических средств защиты информации, защищенных средств обработки информации, программных (программно-технических) средств защиты информации.
14. Требования к персоналу Исполнителя:
Для оказания услуг допускаются лица, имеющие допуск к сведениям, составляющим государственную тайну.
В течение 10 рабочих дней со дня заключения государственного контракта Исполнитель представляет Государственному заказчику:
список сотрудников, привлекаемых к оказанию услуг, в котором указывается: 
фамилия, имя, отчество, 
занимаемая должность, 
адрес места регистрации, 
паспортные данные, 
номер и дата выдачи допуска;
перечень контрольно-измерительной аппаратуры для обеспечения полноты и качества оказания услуг.
Допуск сотрудников Исполнителя на объект Государственного заказчика будет осуществляться после предъявления документа, удостоверяющего личность, справки-допуска к сведениям, составляющим государственную тайну, и предписания на выполнение работ.
15. Обеспечение режима секретности:
Сохранение государственной тайны обеспечивается выполнением требований Инструкции № 3-1.
Исполнитель в течение 5 рабочих дней со дня заключения государственного контракта разрабатывает и согласовывает с Государственным заказчиком план мероприятий по обеспечению режима секретности в процессе оказания услуг, который должен содержать:
перечень подразделений и работников, привлекаемых к оказанию услуг в целом и их отдельных этапов;
требования по режиму секретности;
комплекс организационно-технических мероприятий, направленных на обеспечение режима секретности в процессе оказания услуг.
Получение дополнительных сведений об ОИ, производится установленным порядком на этапе их обследования в рамках оказания Услуг.
Стороны берут на себя обязательства по сохранности сведений, составляющих государственную тайну, полученных в ходе оказания Услуг, о результатах исследований, степени защищённости ВП и мероприятиях, проводимых для их защиты и другой информации, а также по принятию необходимых мер, направленных на предотвращение их разглашения.
Передача информации, составляющей государственную тайну, ставшей известной 
в ходе оказания Услуг может быть передана другим лицам только с согласия Государственного заказчика, выраженного в письменной форме.
Услуги должны оказываться в соответствии с лицензиями ФСТЭК России, ФСБ России (в части, касающейся обеспечения безопасности информации).
Допуск сотрудников Исполнителя на объекты Государственного заказчика и порядок организации услуг должен производиться в соответствии с требованиями Закона 
о государственной тайне.
16. Требования к оказанию услуг, в том числе к безопасности оказания услуг 
и безопасности результатов услуг: 
Исполнитель обязуется оказать услуги без нарушения исключительных прав третьих лиц. Исполнитель оказывает услуги с соблюдением техники безопасности и охраны труда; обеспечивает безопасность услуг и их результатов для жизни и здоровья третьих лиц.
17. Порядок сдачи-приемки услуг:
После оказания Услуг Исполнитель подготавливает полный пакет итоговых документов, состав которого установлен разделом 11 настоящего Технического задания, 
и отправляет его в адрес режимно - секретного подразделения Государственного заказчика 
с приложением Акта приема-передачи с описью документов. Отчетные документы должны быть направлены Исполнителем в адрес Государственного заказчика силами и за счет средств Исполнителя в соответствии с требованиями к передаче данных документов.
Государственный заказчик выполняет сверку по количеству направленного пакета документов по описи и при отсутствии замечаний принимает пакет документов для рассмотрения и приемки, а также направляет Исполнителю подписанный со своей стороны Акт приема-передачи. При неполном комплекте пакета документов Акт приема-передачи Государственным заказчиком не подписывается и направленные документы возвращаются Исполнителю.
Дополнительные критерии приемки услуг:
Исполнитель предоставляет уточненный перечень технических средств, согласованная программа и методика аттестационных испытаний;
Государственному заказчику предоставляются заключения по результатам СП и СИ для всех проверяемых технических средств. Протоколы измерений должны содержать конкретные численные значения и подписаны уполномоченными лицами.
18. Требования к объему предоставления гарантии качества услуг: 
Гарантийное сопровождение оказанных Услуг предоставляется Исполнителем 
в течение 30 месяцев, начиная с момента ввода ОИ в эксплуатацию. Гарантия на поставляемые технические средства не менее 12 месяцев.
Исполнитель в течение всего срока гарантийных обязательств должен осуществлять функционирование службы технической поддержки, которая будет доступна с 08:00 до 18:00 по московскому времени по графику 5-ти дневной рабочей недели по телефону или электронной почте. Номер телефона и адрес электронной почты службы технической поддержки должны быть предоставлены Исполнителем Государственному заказчику 
в течение 5 (пяти) рабочих дней со дня акта приема-передачи.
В рамках гарантийных обязательств Исполнитель должен обеспечить:
ремонт и восстановление работоспособности поставленных СЗИ; 
консультации по конфигурированию СЗИ (консультации должны быть оказаны по телефону или электронной почте);
доставку оборудования, входящего в состав закупки для ремонта или замены.
Срок устранения Исполнителем дефектов, недостатков и ошибок, выполненных комплекса услуг должен составлять не более 10 (десять) календарных дней с даты подачи заявки Государственным заказчиком.
Исполнитель обязан за свой счет устранить дефекты, выявленные в оказанных услугах в течение гарантийного срока, в срок не более 20 (двадцати) календарных дней со дня получения сообщения Государственного заказчика о выявленных недостатках (дефектах), включая доставку закупаемых СЗИ до места ремонта и обратно в течение всего гарантийного срока без дополнительной оплаты Государственным заказчиком.

Заместитель начальника управления – 
начальник отдела цифровой трансформации
и информационной безопасности

____________ А.Б. Зулькарнаев
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Приложение 
к Техническому заданию

Технические требования (параметры) к СЗИ
	Блоки электропитания и управления

	 Количество "физических" выходов для подключения нагрузок
	1

	 Количество "логически" управляемых устройств, шт., не менее
	239

	 Выходное напряжение, В
	12,5 ± 0,5

	 Интерфейс/протокол управления подключаемыми к выходу "Нагрузка" устройствами
	ReBus-4

	 Нагрузочная способность1), мА, не более
	1500

	 Мощность, потребляемая от сети, Вт, не более
	40

	 Электропитание
	сеть ~220В/50Гц

	 Виды индикации (отображаемая информация)
	световая, звуковая

	 Интерфейс для подключения к управляющей ПЭВМ
	USB 2.0

	 Интерфейс удаленного мониторинга
	Нет

	 Программное обеспечение для настройки подключаемых к выходу "Нагрузка" устройств
	СПО «Камертон»

	 Программное обеспечение для удаленного мониторинга элементов Системы
	Нет

	 Габаритные размеры, мм, не более
	Габариты и вес изделий

	 Условия эксплуатации: температура окружающей среды
 относительная влажность воздуха
	 от +5 до +40 °С
до 80 % при температуре +25 °С

	Параметр
	Генератор-акустоизлучатель
	Генератор-вибровозбудитель

	
	"СА-4Б"
	"СВ-4Б"

	 Интерфейс управления
	Rebus 4

	 Потребляемый ток, мА, не более
	80
	30

	 Электропитание, В, не менее
	10

	 Габариты изделия, мм, не более
	Габариты и вес изделий

	 Вес изделия, кг, не более
	

	 Условия эксплуатации:
 - температура окружающей среды
 - относительная влажность воздуха
	
+5 ºС ... +40 ºС
до 80 % при температуре +25 ºС



