Приложение № 1
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Общие положения

1. Нормативное и информационное обеспечение оказания услуг по подключению к АС СЭД ДСП Минпросвещения России, поставке сертификата технической поддержки предоставления доступа к АС СЭД ДСП Минпросвещения России, оказание услуги по созданию и настройке рабочего кабинета в АС СЭД ДСП Минпросвещения России и поставке сертификата на оказание услуг сопровождения и администрирования рабочего кабинета в АС СЭД ДСП Минпросвещения России: 
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· постановление Правительства Российской Федерации от 16.04.2012 
№ 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;
· постановление Правительства Российской Федерации от 03.02.2012 
№ 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;
· приказ ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции 
об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· приказ ФСБ России от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»; 
· приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
· письмо Аппарата Правительства Российской Федерации от 18.10.2021 № 11001п-П41 «Об обмене документами с ограничительной пометкой «Для служебного пользования» в электронном виде с использованием системы МЭДО»;
· письмо Минпросвещения России от 28.11.2025 № ИШ-2161/04 «Об организации работы для подключения к АРМ ДСП»;
· письмо Минпросвещения России от 24.12.2025 № ИШ-2525/04 «Об организации работы для подключения к АС СЭД ДСП»;
· руководство пользователя ViPNet Client;
· правила пользования ViPNet Client;
· руководство администратора ViPNet Центр управления сетью;
· руководство администратора ViPNet Удостоверяющий и ключевой центр;
· правила пользования программным комплексом ViPNet Administrator;
· правила пользования программно-аппаратным комплексом ViPNet Coordinator HW;
· инструкция по работе в АС СЭД ДСП Минпросвещения России.

1. Этап

оказание услуги по подключению автоматизированного рабочего места для служебного пользования (далее АРМ ДСП) к АС СЭД ДСП Минпросвещения России

2. Наименование услуги:
[bookmark: _Hlk219373741]Услуга по подключению автоматизированного рабочего места для служебного пользования к автоматизированной системе «Система электронного документооборота для служебного пользования» Министерства просвещения Российской Федерации.	
3. Требования к оказанию услуги по подключению:
3.1. В ходе оказания услуги по подключению Исполнитель обязан:
3.1.1. Проверить полноту и качество реализации мероприятий, указанных в акте установки средств криптографической защиты информации (далее – СКЗИ);
3.1.2. Проверить наличие аттестата соответствия АРМ ДСП по защите информации;
3.1.3. Изготовить персональную парольно-ключевую информацию для ViPNet Client АРМ ДСП, в срок до 5 рабочих дней;
3.1.4. Направить персональную парольно-ключевую информацию в адрес Заказчика 
с сопроводительным письмом по каналам почтовой связи;
3.1.5. Консультировать Заказчика по вопросам первичной установки персональной парольно-ключевой информации;
3.1.6. Настроить параметры сетевого узла Заказчика;
3.1.7. Настроить параметры пользователя узла Заказчика;
3.1.8. Настроить правила межсетевого экранирования на корневом ViPNet Coordinator HW для обеспечения доступа Заказчика в АС СЭД ДСП Минпросвещения России
с использованием СКЗИ;
3.1.9. Провести проверку работоспособности программного обеспечения ViPNet Client путем проверки связей по протоколу iplir.

2. Этап

поставка сертификата технической поддержки предоставления доступа к АС СЭД ДСП Минпросвещения России (тип: стандартная, для 1 АРМ)

4. Наименование сертификата:
[bookmark: _Hlk222219454]Сертификат технической поддержки предоставления доступа к автоматизированной системе «Система электронного документооборота для служебного пользования» Министерства просвещения Российской Федерации (тип: стандартная, для 1 АРМ).
[bookmark: _Hlk222157435]5. Предоставление Заказчику подписанного УКЭП Сертификата осуществляется Исполнителем путем направления его через 1С:ЭДО одновременно с УПД. 
6. Срок действия Сертификата: в течении 12 месяцев с даты подписания УПД «Заказчиком».
[bookmark: _Hlk222223275]7. Техническая поддержка по сертификату оказывается по рабочим дням 
с 09:00 до 18:00 (по московскому времени) через обращения на адрес электронной почты infosec@ficto.ru.
8. Требования к технической поддержке в рамках Сертификата:
8.1. Консультировать пользователей Заказчика по вопросам настройки средства криптографической защиты информации ViPNet Client (далее – СКЗИ);
8.2. Консультировать пользователей Заказчика по вопросам устранения сбоев
и неполадок в работе программного СКЗИ;
8.3. Консультировать пользователей Заказчика по вопросам восстановления работоспособности СКЗИ после сбоя в работе программного обеспечения СКЗИ;
8.4. Консультировать пользователей Заказчика по вопросам ввода парольно-ключевой информации;
8.5. Консультировать пользователей Заказчика по вопросам применения правил пользования установленного на АРМ ДСП СКЗИ;
8.6. Осуществлять выпуск и отправку обновленных ключевых наборов узлов пользователей Заказчика;
8.7. Осуществлять обработку обновленных списков отозванных сертификатов пользователей Заказчика;
8.8. Осуществлять отправку обновленной справочно-ключевой информации на узлы пользователей Заказчика;
8.9. Осуществлять выпуск нового набора ключевой информации пользователей Заказчика в случае компрометации узла, утери носителя ключевой информации или смены ответственного за эксплуатацию СКЗИ, до 5-ти рабочих дней;
8.10. Взаимодействовать, в интересах Заказчика, со службой технической поддержки производителя СКЗИ.

3. Этап

[bookmark: _Hlk221640655]оказание услуги по созданию и настройке рабочего кабинета в АС СЭД ДСП Минпросвещения России

9. Наименование услуги:
Услуга по созданию и настройке рабочего кабинета в автоматизированной системе «Система электронного документооборота для служебного пользования» Министерства просвещения Российской Федерации.
10. В ходе оказания Услуги по созданию и настройке рабочего кабинета в АС СЭД ДСП Минпросвещения России Исполнитель обязан:
10.1. Настроить рабочий кабинет Заказчика в АС СЭД ДСП Минпросвещения России и провести проверку его работоспособности.
10.2. Сформировать в рабочем кабинете Заказчика необходимые организационную структуру, справочники и группы документов.
10.3. Настроить права доступа пользователю Заказчика.
10.4. Передать Заказчику инструкцию по работе в АС СЭД ДСП Минпросвещения России посредством ее размещения в рабочем кабинете Заказчика в ЕСЭД Минпросвещения России.
10.5. Направить данные для аутентификации (логин и пароль) в АС СЭД ДСП Минпросвещения России в адрес Заказчика с сопроводительным письмом по каналам почтовой связи.

4. Этап

[bookmark: _Hlk219720314]поставка сертификата на оказание услуг сопровождения 
и администрирования рабочего кабинета в АС СЭД ДСП Минпросвещения России

11. Наименование сертификата:
[bookmark: _Hlk219729279]Сертификат на оказание услуг сопровождения и администрирования рабочего кабинета в автоматизированной системе «Система электронного документооборота для служебного пользования» Министерства просвещения Российской Федерации.
12. Срок действия сертификата: в течение 12 месяцев.
13. Предоставление Заказчику подписанного УКЭП Сертификата осуществляется Исполнителем путем направления его через 1С:ЭДО одновременно с УПД. 
14. Срок действия Сертификата: в течении 12 месяцев с даты подписания УПД «Заказчиком».
15. Сопровождение и администрирование по Сертификату оказывается 
по рабочим дням с 09:00 до 18:00 (по московскому времени) через обращения на адрес электронной почты podved@ficto.ru
16. Требования к сопровождению и администрированию рабочего кабинета Заказчика в АС СЭД ДСП Минпросвещения России в рамках Сертификата:
16.1. Провести одно обучение пользователя Заказчика по работе в АС СЭД ДСП Минпросвещения России в дистанционном формате по заявке Заказчика. 
16.2. Исполнитель обязан консультировать пользователей Заказчика по вопросам ввода данных аутентификации (логин и пароль) для входа в рабочий кабинет АС СЭД ДСП Минпросвещения России Заказчика.
16.3. Исполнитель обязан консультировать пользователей Заказчика по вопросам использования рабочего кабинета АС СЭД ДСП Минпросвещения России (прием документов ограниченного доступа в адрес подведомственной организации).
16.4. Исполнитель обязан консультировать пользователей Заказчика по вопросам устранения сбоев и неполадок в функционировании клиентского приложения АС СЭД ДСП Минпросвещения России.
16.5. Исполнитель обязан консультировать пользователей Заказчика по вопросам восстановления функционирования клиентского приложения АС СЭД ДСП Минпросвещения России после сбоя в работе.
16.6. Исполнитель обязан осуществлять отслеживание работоспособности клиентского приложения АС СЭД ДСП Минпросвещения России и своевременное обновление его программного обеспечения.

