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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на предоставление прав на средства защиты информации для подключения информационной системы персональных данных Федерального государственного бюджетного учреждения «Российский научный центр рентгенорадиологии» Министерства здравоохранения Российской Федерации «Система электронного документооборота»


























ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ

	АРМ
	Автоматизированное рабочее место

	СЭД
	Информационная система «Система электронного документооборота»

	ИС
	Информационная система

	ИСПДн
	Информационная (-ых) система (-х) персональных данных 

	НСД
	Несанкционированный доступ к информации

	ОС
	Операционная система

	ПДн
	Персональные данные

	ПО
	Программное обеспечение

	ПП «SecretDoc»
	Программный продукт «SecretDoc»

	РФ
	Российская Федерация

	СЗИ
	Средство (-а) защиты информации

	СЗПДн
	Система защиты персональных данных

	СКЗИ
	Средство (-а) криптографической защиты информации

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю






ОБЩИЕ СВЕДЕНИЯ
Настоящий документ содержит техническое задание на предоставление прав на средства защиты информации для подключения информационной системы персональных данных Федерального государственного бюджетного учреждения «Российский научный центр рентгенорадиологии» Министерства здравоохранения Российской Федерации к информационной системе «Система электронного документооборота».
1 СУБЛИЦЕНЗИАТ  
Сублицензиат – Федеральное государственное бюджетное учреждение «Российский научный центр рентгенорадиологии» Министерства здравоохранения Российской Федерации (далее – ФГБУ «РНЦРР» Минздрава России).
Юридический адрес: 117485, г. Москва, ул. Профсоюзная, д. 86.
2 ЦЕЛЬ И ЗАДАЧИ ПРЕДОСТАВЛЕНИЯ ПРАВ
2.1 Основной целью предоставления прав является подключение информационной системы персональных данных ФГБУ «РНЦРР» Минздрава России (далее – ИСПДн) к СЭД и обеспечение защиты ПДн от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных несанкционированных действий в отношении такой информации, обрабатываемой в ИСПДн.
2.2 Предоставление прав должно обеспечить реализацию организационных и технических мер по защите ПДн при их обработке в ИСПДн, необходимых для выполнения установленных требований к защите ПДн и требований регламента подключения к СЭД.
2.3 Задачи, подлежащие решению при предоставлении прав:
· [bookmark: _Hlk187744220]предоставление прав на использование СЗИ, СКЗИ и ПП «SecretDoc»;
· предоставление дополнительных функциональных возможностей ПП «SecretDoc» для защищенного подключения к СЭД, обеспечивающих выполнение требований регламента подключения к СЭД.
2.4 Срок передачи прав: 90 рабочих дней с даты подписания контракта.
3 ХАРАКТЕРИСТИКА ОБЪЕКТА ИНФОРМАТИЗАЦИИ
3.1 Обработка ПДн осуществляется в рамках ИСПДн.
3.2 Обработка, хранение и передача ПДн в ИСПДн происходит с использованием программных и технических средств.
3.3 Аппаратной платформой для программных средств обработки ПДн является автоматизированное рабочее место пользователей ИСПДн.
3.4 В состав ИСПДн входит 1 АРМ пользователей по адресу: 117485, г. Москва, 
ул. Профсоюзная, д. 86.
4 ТРЕБОВАНИЯ К ОРГАНИЗАЦИИ ПОРЯДКА ПРЕДОСТАВЛЕНИЯ ПРАВ
Предоставление прав включает в себя следующие мероприятия:
4.1 Предоставление прав на использование ПП «SecretDoc», СКЗИ и СЗИ (согласно перечню, приведенному в Приложении № 1 к настоящему Техническому заданию) в виде передачи неисключительных прав использования на срок не менее 1 года.
4.2 Предоставление дополнительных функциональных возможностей ПП «SecretDoc» для защищенного продления подключения к СЭД, обеспечивающих выполнение требований регламента подключения к СЭД.
В целях полноценной эксплуатации ПП «SecretDoc» Сублицензиаром предоставляются дополнительные функциональные возможности, включающие в себя следующие мероприятия:
· уточнение исходных данных;
· установка и настройка СЗИ и СКЗИ;
· разработка, согласование и утверждение организационно-распорядительной и технической документации;
· проведение оценки эффективности системы защиты информации ИСПДн на соответствие требованиям безопасности информации;
· проверка схемы подключения ИСПДн к СЭД.
Описание мероприятий, входящих в состав дополнительных функциональных возможностей ПП «SecretDoc», приведено в Приложении № 2 к настоящему Техническому заданию.
5 ТРЕБОВАНИЯ К ПРЕДОСТАВЛЯЕМЫМ СЗИ И СКЗИ
5.1 Сублицензиар обязан обеспечить:
· подготовку СЗИ и СКЗИ в соответствии с требованиями (Приложение № 1 к настоящему Техническому заданию);
· работоспособность предоставляемых СЗИ и СКЗИ.
5.2 ПО предоставляемых СЗИ и СКЗИ должно иметь действующие сертификаты.
5.3 При предоставлении прав должны соблюдаться все авторские и смежные с ними права разработчиков СЗИ и СКЗИ.
6 ТРЕБОВАНИЯ К ОРГАНИЗАЦИОННОМУ ОБЕСПЕЧЕНИЮ ПРИ ПРЕДОСТАВЛЕНИИ ПРАВ
Обязанности Сублицензиата: 
· Назначает лиц, ответственных за обеспечение информационной безопасности и эксплуатацию ИСПДн;
· Своевременно предоставляет Сублицензиару необходимую информацию и доступ в помещения ИСПДн при необходимости;
· Обеспечивает готовность оборудования и системного программного обеспечения ИСПДн;
· Обеспечивает готовность автоматизированных рабочих мест ИСПДн.
7 ПОРЯДОК ПРИЕМКИ ПРАВ
7.1 Сублицензиар обязан своевременно предоставить отчетную документацию Сублицензиату в порядке, определенном Контрактом и в соответствии с разделом 4 «Требования к организации порядка предоставления прав» настоящего ТЗ.
7.2 Сублицензиар должен уведомить Сублицензиата о готовности к приему-передаче прав в срок, не превышающий 5 (пять) дней до даты окончания срока передачи прав.
7.3 Документы должны быть представлены в электронном виде на цифровом носителе и подписанными электронной подписью.
7.4 Документы, передаваемые в электронном виде, должны быть представлены в форматах MS Office (в формате *.doc/*docx или *.pdf для текстовых документов, *.xls/*xlsx для таблиц и расчетов и *.vsd/*vsdx для схем и чертежей).
7.5 Экспертизу и приемку полученных прав осуществляет Сублицензиат. Сублицензиат имеет право для приемки привлекать внешнюю экспертизу.
7.6 Сублицензиат обязан в течение 5 (пяти) рабочих дней с момента получения акта приёма-передачи подписать его и предоставить Сублицензиару, либо предоставить письменный мотивированный отказ от его подписания. В случае непредоставления Сублицензиару подписанного акта приёма-передачи или письменного мотивированного отказа в указанные сроки права считаются переданными Сублицензиаром и принятыми Сублицензиатом в полном объёме.
7.7 Оплата лицензионного вознаграждения Сублицензиатом осуществляется в случае приемки прав на основании подписанного Сублицензиаром и Сублицензиатом Акта приема-передачи прав.
8 ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
Сублицензиар должен обеспечить гарантийное обслуживание предоставленных СЗИ и СКЗИ на следующих условиях:
· Сублицензиар гарантирует, что предоставленные СЗИ и СКЗИ соответствуют требованиям, приведенным в Приложении № 1 настоящего Технического задания, а также свободны от дефектов материалов и изготовления;
· срок гарантии производителя на все предоставленные СЗИ и СКЗИ должен составлять не менее 12 месяцев.
9 ТРЕБОВАНИЯ К ЛИЦЕНЗИРОВАНИЮ СУБЛИЦЕНЗИАРА
В соответствии с подпунктами 1 и 5 пункта 1 статьи 12 Федерального закона № 99-ФЗ «О лицензировании отдельных видов деятельности» от 04 мая 2011 года Сублицензиар обязуется предоставить документы, подтверждающие соответствие требованиям законодательства при предоставлении прав:
· копию действующей лицензии ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя); 
· копию действующей лицензии ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации.
10 ТРЕБОВАНИЯ К КАЧЕСТВУ 
Передача прав осуществляется с соблюдением требований Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите персональных данных.
Качество и комплектность СЗИ и СКЗИ должны соответствовать требованиям, предъявляемым к техническим характеристикам в стране производителя, а также действующим в РФ стандартам и техническим условиям.
11 ИСТОЧНИКИ РАЗРАБОТКИ
Сублицензиар при исполнении обязанностей должен обеспечивать соблюдение следующих федеральных законов, постановлений Правительства Российской Федерации и нормативных актов:
· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· [bookmark: _Hlk187749176]Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
·  «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности» (утверждены руководством 8 Центра ФСБ России 31 марта 2015 года № 149/7/2/6-432).
· Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
12 ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ КОНФИДЕНЦИАЛЬНОСТИ
В период действия контракта и после его окончания Сублицензиат и Сублицензиар не должны разглашать и использовать конфиденциальную информацию, принадлежащую Сублицензиару и Сублицензиату, которая может стать им известной в ходе исполнения контракта. Сублицензиар и Сублицензиат несут ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.

[bookmark: _Hlk187748535]Приложение № 1 к Техническому заданию на предоставление прав на средства защиты информации для подключения информационной системы персональных данных Федерального государственного бюджетного учреждения «Российский научный центр рентгенорадиологии» Министерства здравоохранения Российской Федерации к СЭД

Перечень предоставляемых средств защиты информации
	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации
	Количество,
шт.

	1. 
	Программный продукт «SecretDoc» с дополнительными функциональными возможностями
	Программный продукт «SecretDoc» с дополнительными функциональными возможностями предназначен для обеспечения выполнения требований регламента подключения (в том числе для продления подключения) к СЭД.
Кроме того, программный продукт «SecretDoc» (далее – ПО) должен представлять собой онлайн-сервис и позволять автоматизировать разработку и ведение организационно-распорядительной документации в сфере информационной безопасности. 
Создание внутренней документации каждой организации должно быть доступно как вручную, так и с использованием готовых шаблонов. 
ПО должно обеспечивать выполнение следующих основных функций:
· автоматизация и систематизация разработки и ведения организационно-распорядительной документации в области информационной безопасности:
•	создание внутренней документации организации в области информационной безопасности как вручную, так и с использованием готовых шаблонов;
•	поддержание созданной документации в актуальном состоянии;
выполнение требований надзорных органов в области использования средств криптографической защиты информации и средств защиты информации;
· инвентаризационный учёт активов, обеспечивающих информационную безопасность организации; возможность автоматического учета технических средств на основе отчетов из сканера уязвимостей;
· организация проведения совместных закупок в области информационной безопасности и информационных технологий;
· учёт и обработка инцидентов в области информационной безопасности, назначение ответственных и задач для обработки инцидентов; возможность автоматического учета инцидентов на основе отчетов из сканера уязвимостей;
· учет и контроль проведения мероприятий для подготовки организации к проведению проверок надзорным органом в области информационной безопасности; возможность назначения и проведения видео-инструктажей для сотрудников организации; 
· информирование пользователей посредством SMS и Email-уведомлений о назначениях инцидентов, задач, а также изменениях в организационно-распорядительной документации;
· ведение документооборота с системой согласования в том числе ведение юридически-значимых документооборота с подписанием усиленной квалифицированной электронной подписью;
· предоставление доступа к данным системы посредством WEB-интерфейса и мобильного приложения.
В рамках функционирования ПО должно осуществляться взаимодействие со следующими внешними системами:
· система SMS-уведомлений;
· система Email-уведомлений;
· внешняя система юридически-значимого электронного документооборота.
Взаимодействие с системой SMS-уведомлений должно осуществляться с использованием протоколов и механизмов, предоставляемых API-интерфейсом данной системы.
Взаимодействие с системой Email-уведомлений должно осуществляться с использованием протоколов и механизмов, предоставляемых API-интерфейсом данной системы.
Взаимодействие с внешней системой юридически-значимого электронного документооборота осуществляться с использованием протоколов и механизмов, предоставляемых API-интерфейсом системы ЭДО.
ПО должно иметь клиент-серверную архитектуру и предусматривать WEB-интерфейс работы пользователя с базой данных и подсистемой ввода–вывода данных, в котором все операции бизнес-логики производятся на сервере. ПО должно поддерживать работу с использованием WEB-браузеров: Google Chrome 96.0 и выше, Mozilla Firefox 18.5 и выше, Opera 82.0 и выше, Яндекс.Браузер 21.11.4 и выше, Safari 15.1 и выше.
ПО должно быть зарегистрировано в государственном реестре программ и баз данных в соответствии с действующим законодательством как самостоятельная программа для ЭВМ.
Предоставление должно быть в виде передачи:
· неисключительного права использования программного продукта «SecretDoc» с дополнительными функциональными возможностями сроком на 1 год.
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	2. 
	Средство анализа защищенности

	Требования к средствам анализа защищенности (САЗ):
1) САЗ должно обеспечивать инвентаризацию ресурсов сети, определение состояния TCP и UDP портов в нескольких режимах: сканирование всех портов в диапазоне от 1 до 65535, сканирование наиболее популярных портов с выбором интенсивности определения версий сервисов, также иметь возможность установление полного TCP-соединения.
2) САЗ должно осуществлять идентификацию операционных систем и сетевых приложений, трассировку маршрутов следования данных для построения топологии сети (карты сети).
3) САЗ должно иметь возможность выбора порта, с которого осуществляется сканирование, а также выбор сетевого интерфейса для проведения сканирования.
4) САЗ должно иметь возможность настройки политики сканирования ресурсов сети в части определения минимального и максимального количества пакетов в секунду, отправляемых на ресурсы сети для выполнения сканирования.
5) САЗ должно иметь возможность использовать скрипты в рамках проведения сканирования
6) САЗ должно иметь возможность проведения инвентаризации с использованием учетных записей для получения списков установленного ПО, аппаратного обеспечения, пользователей, подключений к беспроводным сетям и подключений USB-устройств.
7) САЗ должно обеспечивать возможность аутентификации по протоколам SSH и WinRM и использовать локальные и доменные учетные записи.
8) САЗ должно обнаруживать уязвимости кода и конфигурации программного обеспечения. Для выявления (поиска) уязвимостей САЗ должно использовать встроенную кумулятивную базу данных уязвимостей кода и уязвимостей конфигурации программного обеспечения. 
9) База данных уязвимостей САЗ должна содержать унифицированные описания уязвимостей, аналогичные содержащимся в следующих общедоступных источниках: 
a) Банк данных угроз безопасности информации ФСТЭК России (http://www.bdu.fstec.ru)
b) База данных «Common Vulnerabilities and Exposures (https://cve.mitre.org).
10) База данных уязвимостей САЗ должна иметь возможность обновляться как в онлайн-режиме, так и в оффлайн с помощью архива.
11) База данных уязвимостей САЗ доступная для скачивания с сервера обновлений САЗ должна обновляться минимум один раз в 24 часа.
12) САЗ должно осуществлять поиск уязвимостей вручную или по расписанию, задаваемому оператором.
13) По каждой уязвимости в САЗ должна быть следующая информация:
a) Описание уязвимости на русском языке
b) CVSS2\CVSS3\CVSS4 балл уязвимости
c) CVSS2\CVSS3\CVSS4 вектор уязвимости
d) Название уязвимого ПО
e) Версия уязвимого ПО
f) Рекомендации по устранению уязвимости
g) Список существующих эксплойтов для эксплуатации уязвимости
h) Метрика EPSS
14) САЗ должно осуществлять подбор паролей по словарю для следующих сетевых сервисов: ftp, imap, imaps, mssql, mysql, pop3, pop3s, postgres, rdp, redis, smb, smtp, smtps, snmp, ssh, telnet, vnc.
15) САЗ при подборе паролей должно осуществлять проверку пустого пароля, проверять совпадения логина и пароля, проверять совпадения логина и пароля в обратном порядке
16) САЗ должно обеспечивать контроль за настройками комплекса средств защиты ОС специального назначения «Astra Linux Special Edition».
17) [bookmark: h.qqq85vbu7py5]САЗ должно обеспечивать формирование отчетов по результатам проверок в формате HTML в кратком и полном формате.
Комплект средства анализа защищенности включает в себя:
· неисключительное право на ПО средства анализа защищенности, лицензия на 4 IP адреса на 1 год.
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	3. 
	Лицензия на право использования средства криптографической защиты информации на рабочем месте, включая дополнительные функциональные возможности
	[bookmark: _Toc175465898]Требования к реализации криптографических стандартов
Применяемое средство криптографической защиты информации (средство электронной подписи) должно обеспечивать применение электронной подписи (ЭП) и шифрования в соответствии с нормами действующего законодательства Российской Федерации и осуществлять выполнение следующих основных функций:
· генерацию и управление ключевой информацией;
· формирование электронной подписи в соответствии с ГОСТ Р 34.10-2001, ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018) (в усиленном режиме формирование электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2001 запрещено с 1 января 2020 года);
· подтверждение подлинности электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012 (ГОСТ 34.10-2012);
· подсчет значения хэш-функции в соответствии с ГОСТ Р 34.11-94, ГОСТ Р 34.11-2012 (ГОСТ 34.11-2018);
· шифрование и расшифрование данных в соответствии с ГОСТ 28147-89;
· формирование ключей электронной подписи и ключей проверки электронной подписи, а также ключей шифрования;
· идентификацию, аутентификацию, шифрование, имитозащиту TLS соединений;
· реализацию набора протоколов IPsec в соответствии с особенностями использования отечественных криптографических алгоритмов.
[bookmark: _Toc175465900]Требования к реализации программного интерфейса встраивания
Средство криптографической защиты информации (средство электронной подписи) должно соответствовать криптографическому интерфейсу компании Microsoft - Cryptographic Service Provider (CSP).
[bookmark: _Toc175465901]Требования к алгоритмам, сертификатам открытых ключей и поддерживаемым форматам криптографических сообщений
Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования», ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018) «Информационная технология. Криптографическая защита информации. Блочные шифры», ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018) «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94 и ГОСТ 28147-89 с учетом RFC 4357 «Additional Cryptographic Algorithms for Use with GOST 28147-89, GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms», ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ 34.10-2018, ГОСТ 34.10-2018.
 Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать сертификаты открытых ключей стандарта X.509v3 согласно RFC 5280 «Internet X.509 Public Key Infrastructure. Certificate and Certificate Revocation List (CRL) Profile» с учетом RFC 4491 «Using the GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms with the Internet X.509 Public Key Infrastructure Certificate and CRL Profile», а также документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26), «Техническая спецификация. Использование алгоритмов ГОСТ Р 34.10, ГОСТ Р 34.11 в профиле сертификата и списке отзыва сертификатов (CRL) инфраструктуры открытых ключей X.509».
Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать формат криптографических сообщений согласно RFC 3852 «Cryptographic Message Syntax (CMS)» с учетом RFC 4490 «Using the GOST 28147-89, GOST R 34.11-94, GOST R 34.10-94, and GOST R 34.10-2001 Algorithms with Cryptographic Message Syntax (CMS)», а также документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26), «Информационная технология. Криптографическая защита информации. Рекомендации по стандартизации. Использование алгоритмов ГОСТ 28147-89, ГОСТ Р 34.11 и ГОСТ Р 34.10 в криптографических сообщениях формата CMS».
Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать возможность создания форматов криптографических сообщений типа CAdES в соответствии с ETSI TS 101 733 (Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)): 
· формата CAdES-BES;
· формата CAdES–T;
· формата СAdES-X Long Type 1,
а также формата XML DSign для формирования электронной подписи в XML при встраивании в прикладные информационные системы с использованием программных библиотек (SDK) от разработчика средства криптографической защиты информации (средства электронной подписи). Отдельные компоненты таких программных библиотек могут лицензироваться дополнительно.
[bookmark: _Toc175465902]Требования к составу
Комплектация исполнения средства криптографической защиты информации (средства электронной подписи) должна включать:
· Модуль сетевой аутентификации TLS, обеспечивающий реализацию сетевого протокола TLS с использованием российских криптографических стандартов (возможности модуля TLS определяются типом лицензии на средство криптографической защиты информации (средство электронной подписи));
· модуль реализации набора протоколов IPsec с использованием отечественных криптографических алгоритмов, включая библиотеки IKE, ESP, AH (лицензируется отдельно);
· модуль, обеспечивающий реализацию криптографических операций в Java-приложениях, посредством использования средства криптографической защиты информации (средства электронной подписи) (лицензируется дополнительно);
· приложение командной строки обеспечивающее формирование запросов на создание сертификатов, хэширование, шифрование и расшифрование файлов, создание и проверку электронной подписи файлов, в том числе в формате криптографических сообщений типа CAdES (лицензируется дополнительно);
· модуль построения защищенного TLS-канала между произвольными серверами и рабочими местами пользователей с установленным средством криптографической защиты информации (средством электронной подписи), реализует прием (инкапсуляцию) незащищенного трафика от произвольного приложения или службы на клиентском компьютере (рабочем месте или сервере), его шифрование и дальнейшую передачу по протоколу TLS с последующем расшифровыванием на удаленном компьютере (сервере).
[bookmark: _Toc175465903]Функциональные требования
Средство криптографической защиты информации (средство электронной подписи) должно предоставлять программный интерфейс для выполнения следующих основных функций:
· формирование электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);
· подтверждение подлинности электронной подписи на серверах и рабочих местах пользователей;
· подсчет значения хэш-функции данных на серверах и рабочих местах пользователей;
· шифрование и расшифрование данных на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);
· формирование ключей электронной подписи и ключей проверки электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);
· поддержка аппаратных средств визуализации подписываемой информации, включая форматы подписи таких аппаратных устройств (типа Рутокен PinPad);
· реализация функций по созданию и проверке электронной подписи, шифрованию/расшифрованию данных в режиме «Облачного провайдера» с подключением к программно-аппаратным комплексам централизованного создания и хранения неизвлекаемых ключей электронной подписи (типа ПАКМ «КриптоПро HSM» версии 2.0. КОМПЛЕКТАЦИЯ 3 (ПАК «КриптоПро DSS»)).
Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать выполнение следующих сервисных функций:
· возможность построения защищенного TLS-соединения на сервере под управлением ОС семейства Linux с использованием ГОСТ-алгоритмов с помощью вызова функций СКЗИ на nginx сервере и на Apache сервере без проведения исследований по оценке влияния указанных серверов на СКЗИ (лицензируется дополнительно).
· встраивание средства криптографической защиты информации в прикладную информационную систему должно предусматривать возможность использования библиотеки SDK TLS в мобильные приложения без проведения исследований по оценке влияния ОС мобильных устройств на СКЗИ.
· установка личных сертификатов и ключей проверки электронной подписи на рабочем месте/сервере с обеспечением связи сертификата открытого ключа с соответствующим указанному сертификату закрытым ключом;
· копирование и удаление ключей электронной подписи;
· установка, изменение и удаление пароля на доступ к закрытому ключу.
· создание и проверка электронной подписи в формате CMS (присоединенной и отсоединенной) с использованием графического интерфейса пользователя;
· Установка параметров работы в режиме «Облачного провайдера», включая определение сетевых адресов подключения, установку сертификатов ключей проверки электронной подписи, хранящихся в «облачном токене».
[bookmark: _Toc175465904]Требования к общесистемному программному обеспечению
Средство криптографической защиты информации (средство электронной подписи) должно включать варианты исполнений, функционирующих в среде следующих операционных систем:
[bookmark: _Toc175465905]LSB Linux 
Включает дистрибутивы Linux, удовлетворяющие стандарту Linux Standard Base ISO/IEC 23360 версии LSB 4.х:
· CentOS 6 (x86, x64);
· CentOS 7 (x86, x64, POWER, ARM, ARM64);
· CentOS 8 (x64, POWER, ARM64);
· ОСь (OS-RT) (x64);
· ТД ОС АИС ФССП России (GosLinux) (x86, x64);
· РЕД ОС, РЕД ОС 7.1/7.2 (x86, x64, ARM64);
· Fedora 28/29/30/31 (x86, x64, ARM, ARM64);
· Oracle Linux 6 (x86, x64);
· Oracle Linux 7 (x64);
· Oracle Linux 8 (x64, ARM64);
· ОpenSUSE Leap 42, 15 (x86, x64, ARM, ARM64);
· AlterOS (x64);
· SUSE Linux Enterprise Server 11SP4 (x86, x64);
· SUSE Linux Enterprise Server 12/15, Desktop 12/15 (x64, POWER, ARM64);
· Red Hat Enterprise Linux 6 (x86, x64);
· Red Hat Enterprise Linux 7/8 (x64, POWER, ARM64);
· Check Point GAiA (x86, x64);
· Синтез-ОС.PC (x86, x64);
· ПК «СинтезМ-Клиент» в составе КП «ЗОС «СинтезМ» (x64);
· ПК «СинтезМ-Сервер» в составе КП «ЗОС «СинтезМ» (x64);
· КП «ОС «СинтезМ-К» (x64);
· Ubuntu 14.04/16.04 (x86, x64, ARM, ARM64);
· Ubuntu 18.04/19.10/20.04 (x64, ARM, ARM64);
· Halo OS (x64);
· Linux Mint 18/19/20 (x86, x64);
· Debian 8/9/10 (x86, х64, ARM, ARM64, MIPS);
· Лотос (x86, х64);
· Astra Linux Special Edition, Common Edition (х86, х64, ARM, ARM64, MIPS, Эльбрус);
· МСВСфера 6.3 Сервер (x64, ARM64);
· ThinLinux 2 (x64);
· ЕМИАС 1.0 (x64);
· Мурена 1.4 (ARM9).
Unix:
· ОС Эльбрус версия 3 (Эльбрус);
· ALT Linux 7 (x86, x64, ARM);
· Альт Сервер 9, Альт Рабочая станция 9, Альт Образование 9 (x86, x64, ARM64, MIPS, Эльбрус);
· Альт 8 СП Сервер, Альт 8 СП Рабочая станция (x86, x64, Эльбрус);
· Альт Сервер 8, Альт Рабочая станция 8, Альт Образование 8 (x86, x64);
· ROSA Enterprise Desktop (RED X4) (x86, x64);
· ROSA Enterprise Linux Desktop, Enterprise Linux Server (x64);
· РОСА КОБАЛЬТ (x64);
· FreeBSD 11/12, pfSense 2.x (x86, x64);
· AIX 6/7 (POWER);
· Mac OS X 10.9/10.10/10.11/10.12/10.13/10.14/10.15/11 (x64, ARM64) (только для класса КС1).
Solaris:
· Solaris 10 (SPARC, x86, x64);
· Solaris 11 (SPARC, x64);
Sailfish (только для класса КС1):
· Sailfish OS (Sailfish Mobile OS RUS) 2/3 (ОС «Аврора») (ARMv7).
iOS (только для класса КС1):
· Apple iOS 8/9/10/11/12/13/14 (ARMv7, ARM64).
Android (только для класса КС1):
· Android 8/9/10/11 (ARMv7, ARM64).
Виртуальные среды (только для класса КС1):
· Microsoft Hyper-V Server 2008/2008R2/2012/2012R2/2016 (x64);
· Microsoft Hyper-V 8/8.1/10 (x64);
· Citrix XenServer 7 (x64);
· VMWare WorkStation 11/12/14/15 (x86, x64);
· VMWare WorkStation Player 12/14/15 (x86, x64);
· VMWare vSphere ESXi/Hypervisor 5.5/6.0/6.5/6.7 (x64);
· Oracle VirtualBox 5.2 (x86, x64);
· RHEV 4 (x64);
· ROSA Virtualization (x64);
· Альт Сервер Виртуализации 9 (x64, ARM64).
Требования к поддерживаемым ключевым носителям
Средство криптографической защиты информации (средство электронной подписи) должно поддерживать следующие носители:
1. Пассивные носители, предназначенные для хранения ключей электронной подписи и их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) для создания электронной подписи и выполнения прочих операций (типа USB-токены и смарт карты Рутокен Lite).
1. Активные носители, предназначенные для хранения неизвлекаемых ключей электронной подписи без возможности их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) (типа Рутокен ЭЦП 2.0);
1. Функциональные ключевые носители, предназначенные для хранения неизвлекаемых ключей электронной подписи с защитой канала связи с ключевым носителем с помощью протокола выработки общего ключа с аутентификацией на основе пароля – протокола SESPAKE (типа Рутокен ЭЦП 2.0 3000);
1. Сетевые программно-аппаратные комплексы для централизованного хранения неизвлекаемых ключей и создания электронной подписи («облачный токен»), типа ПАКМ «КриптоПро HSM» версии 2.0. КОМПЛЕКТАЦИЯ 3 (ПАК «КриптоПро DSS»).
Примечание: Для ключевых носителей с неизвлекаемыми ключами и защитой канала связи необходимо положительное заключение ФСБ России.
[bookmark: _Toc175465899]Требования к сертификации
Средство электронной подписи (средство криптографической защиты информации) должно быть сертифицировано или иметь положительное Заключение ФСБ России по требованиям:
· К средствам электронной подписи;
· К средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну,
по классам КС1, КС2.
Класс защиты КС2 может обеспечиваться с учетом доступности ОС для конкретного класса защиты.
Должна быть проведена оценка влияния СКЗИ на функционирование программных средств защиты информации операционной системы специального назначения «Astra Linux Special Edition» (ОС СН) в соответствии с «Методическими рекомендациями по оценке влияния программного обеспечения на функционирование средств защиты информации операционной системы специального назначения «Astra Linux Special Edition». Результаты оценки должны быть подтверждены выпиской из заключения ФСБ России о соответствии СКЗИ ограничениям, накладываемым средством защиты ОС СН. Подтверждение о наличии такой выписки может быть оформлено по отдельному запросу официальным письмом разработчика СКЗИ.

Комплект средства криптографической защиты информации включает в себя:
· неисключительное право на использование средства криптографической защиты информации на одном рабочем месте, бессрочно;
· формуляр средства криптографической защиты информации;
· копия сертификата соответствия ФСБ России или ФСТЭК России на бумажном носителе;
· материальный носитель, содержащий дистрибутив криптопровайдера.
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	4. 
	Средство защиты информации от несанкционированного доступа с дополнительными функциональными возможностями:
с модулями 
защиты от НСД, контроля устройств, защиты диска и шифрования контейнеров, персонального межсетевого экрана, антивируса, обнаружения вторжений
	Функциональные возможности
Должно осуществлять:

· контроль входа пользователей в систему, в том числе с использованием дополнительных аппаратных средств защиты;
· разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера;
· разграничение доступа пользователей к шинам USB, SATA, IEEE 1394 и подключаемым к ним устройствам;
· уничтожение (затирание) содержимого файлов при их удалении;
· очистку освобождаемых областей оперативной памяти компьютера и запоминающих устройств (жестких дисков, внешних запоминающих устройств);
· создание замкнутой программной среды для пользователей;
· межсетевое экранирование сетевого трафика;
· обнаружение и предотвращение вторжений;
· антивирусную защиту от вредоносного программного обеспечения;
· регистрацию событий безопасности в журналах;
· контроль действий пользователей, связанных с доступом к файлам, устройствам и узлам вычислительной сети;
· проведение аудита действий субъектов (пользователей, процессов) с объектами файловой системы и аудита сетевых соединений.

Требования к операционной системе и аппаратной части:
- Операционные системы:
· Альт 8 СП (версия ядра 6.1.29-un-def-alt1);
· Альт рабочая станция/ Сервер 10 (5.10.82-std-def-alt1, 5.10.155-std-def-alt1, 5.10.209-std-def-alt2, 5.10.231-std-def-alt1, 5.15.37-un-def-alt1, 5.15.79-un-def-alt1, 6.1.79-un-def-alt1, 6.1.85-un-def-alt1, 6.1.111-un-def-alt1, 6.1.119-un-def-alt1, 6.1.121-un-def-alt1);
· MosOS Arbat 15.4 (5.14.21-at154.2.2-default; 5.14.21-at154.3.1-default);
· Ред ОС 7.3 (версия ядра 5.10.29-1.el7.x86_64, 5.15.35-1.el7.3.x86_64, 5.15.106-1.el7.3.x86_64, 6.1.20-2.el7.3.x86_64, 6.1.52-1.el7.3.x86_64, 6.1.94-1.el7.3.x86_64, 6.1.110-1.el7.3.x86_64);
· Ред ОС 8 (версия ядра 6.6.6-1.red80.x86_64, 6.6.26-1.red80.x86_64, 6.6.34-1.red80.x86_64, 6.6.51-1.red80.x86_64);
· AlterOS 7.5 (версия ядра 5.16.2-1.el7.alteros.x86_64);
· Astra Linux Special Edition 1.7 (верcия ядра 5.4.0-54-generic/hardened#astra31+ci49, 5.4.0-81-generic/hardened#astra34+ci17/ci22, 5.4.0-110-generic/hardened#astra35+ci74/ci91/ci94/ci107/ci130/ci221, 5.4.0-162-generic/hardened#astra1+ci6/ci29, 5.4.0-186-generic/hardened, 5.4.0-186-generic/hardened#astra2+ci2, 5.10.0-1045-generic/hardened#astra5+ci9/ci27, 5.10.0-1057-generic/hardened#astra6+ci79, 5.10.142-1-generic/hardened#astra6+ci24/ci38/ci56, 5.10.176-1-generic/hardened, 5.10.176-1-generic/hardened#astra1+ci5, 5.10.190-1-generic/hardened#astra1+ci6/ci32, 5.10.216-1-generic/hardened, 5.10.216-1-generic/hardened#astra2+ci2, 5.15.0-33-generic/hardened#astra2+ci56, 5.15.0-33-generic/hardened/lowlatency#astra2+ci96/ci112/ci162, 5.15.0-70-generic/hardened/lowlatency, 5.15.0-70-generic/hardened/lowlatency#astra2+ci6, 5.15.0-83-generic/hardened/lowlatency#astra1+ci14/ci50, 5.15.0-111-generic/lowlatency, 5.15.0-111-generic/hardened/lowlatency#astra2+ci1, 6.1.50-1-generic#astra2+ci6, 6.1.50-1-generic#astra4+ci68, 6.1.90-1-generic#astra3+ci5/ci20);
· Astra Linux Special Edition 1.8 (версия ядра 6.1.50-1-generic#astra4+ci95, 6.1.90-1-generic#astra2+ci10, 6.1.90-1-debug/generic#astra2+ci15, 6.6.28-1-generic#astra2+ci12, 6.6.28-1-debug/generic#astra2+ci23).

- Наличие привода CD-ROM.
- Оперативная память: минимально - 4 Гбайт, рекомендуется 8 Гбайт. 
- Свободное пространство на жестком диске: минимально – 1 Гбайт (только на установку продукта без учета роста баз и журналов), рекомендуется 16 Гбайт.
- Поддерживаемые файловые системы: ext2, ext3, ext4.
- В случае совместного применения средств доверенной загрузки – наличие свободного разъема системной шины стандарта PCI версий 2.0, 2.1, 2.2, 2.3 с напряжением питания 5 В или 3,3 В, либо стандарта PCIe (версии 1.0а и выше), либо стандарта Mini PCI Express, либо стандарта M.2.

Требования по сертификации:
СЗИ должно соответствовать требованиям руководящих документов:
· [bookmark: _Hlk206673479][bookmark: _Hlk206673103]«Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности,
· «Требования к межсетевым экранам» (ФСТЭК России, 2016) – не ниже 4 класса защиты,
· «Профиль защиты межсетевых экранов типа «В» четвертого класса защиты. ИТ.МЭ.В4.ПЗ» (ФСТЭК России, 2016),
· «Требования к средствам контроля съемных машинных носителей информации» не ниже 4 класса защиты (ФСТЭК России, 2014),
· «Профиль защиты средств контроля подключения съемных машинных носителей информации четвертого класса защиты» ИТ.СКН.П4.ПЗ (ФСТЭК России, 2014),
· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) - не ниже 4 уровня доверия.

СЗИ должно допускать использование в следующих информационных системах:
· автоматизированные системы - до класса 1Г (включительно);
· государственные информационные системы – до 1 класса защищенности (включительно);
· информационные системы персональных данных – до 1 уровня защищенности (включительно);
· автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно).
Требования к функциональности: 
СЗИ должно выполнять следующие функции по защите информации:
· [bookmark: _Hlk207034187]Контроль входа пользователей в систему как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации.
· Совместное функционирование с программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей.
· Поддержка аппаратных средств усиленной аутентификации:
· персональные идентификаторы iButton (поддерживаемые типы DS1993, DS1994, DS1995, DS1996 при совместном использовании с ПАК Соболь);
· USB-ключи: Рутокен S, Рутокен ЭЦП, Рутокен ЭЦП 2.0/3.0, Рутокен ЭЦП PKI, Рутокен Lite, JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, ESMART Token, vdToken 2.0, Guardant ID 2.0;
· Смарт-карты: JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, Рутокен ЭЦП, ESMART Token.
· Разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.
· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы, файлы загружаемых библиотек, запуск скриптов по технологии. Должна иметься возможность формирования списка исключений для ресурсов, в который входят разрешенные для запуска программы, файлы, библиотеки и скрипты. Должна присутствовать возможность проверки системы на работоспособность при включении жесткого режима.
· Контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID, ProductD, серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации. Назначение правил подключения и правил доступа. Возможность импорта устройств в формате csv.
· Затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; затирание освобождаемых блоков на файловых системах EXT2, EXT3, EXT4 и VFAT; безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.
· Функциональный самоконтроль средства защиты.
· [bookmark: _Hlk132107031]Контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором. Администратор может определять необходимость запуска выполнения контроля целостности при загрузке операционной системы. Администратор должен иметь возможность задать расписание, по которому должно происходить выполнение контроля целостности для защищаемых объектов. Для защищаемых объектов должна быть доступна возможность включения контроля в реальном времени. В случае, если для объекта не установлен контроль в реальном времени, тогда проверка объектов должна осуществляться по расписанию. Администратор должен иметь возможность указать уровень полноты контроля целостности для объекта. 
· Расчет контрольных сумм для механизмов контроля целостности и замкнутой программной среды производится согласно: ГОСТ Р 34.11-2012, SHA512, MD5.
· Поддержка следующих режимов реакции СЗИ на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.
· Межсетевое экранирование сетевого трафика на основе формируемых правил фильтрации на сетевом, транспортном и прикладном уровне запросов. Должна осуществляться фильтрация с учетом полей сетевых пакетов, направления трафика, сетевого интерфейса, с учетом расписания.
· [bookmark: _Hlk207033933]Обнаружение и предотвращение вторжений:
· Должна обеспечиваться защита от сетевых вторжений с помощью сигнатурных и эвристических механизмов. Защита должна выполняться в режиме реального времени. 
· Должна быть возможность блокировки вредоносных сетевых адресов (IP, URL) с использованием баз индикаторов компрометации.
· Сигнатурные механизмы должны обеспечивать проверку трафика на наличие заданных конструкций как для входящего, так и для исходящего сетевого трафика. При обнаружении признаков атаки должна быть возможность заблокировать прохождение подозрительного трафика. У Администратора должна быть возможность настроить необходимость блокировки.
· Эвристические механизмы должны распознавать и фиксировать следующие типы атак:
· сканирование портов;
· пакетной фрагментации;
· подделка ARP;
· SYN-флуд;
· DNS-флуд;
· UDP-флуд;
· ICMP-флуд;
· IPSec-флуд;
· Teardrop-атак;
· атаки, направленные на отказ в обслуживании (DoS);
· распределенные атаки, направленные на отказ в обслуживании (DDoS).
При обнаружении признаков атаки эвристическими методами должен быть доступен временный запрет на прием сетевых пакетов с IP-адреса атакующего компьютера. У Администратора должна быть возможность настроить необходимость блокировки, а также период блокировки.
· Должны обеспечиваться проверки на вторжение:
· контроль состояния конфигурационных файлов системы на соответствие заданным стандартам;
· проверка наличия вредоносных программ (руткитов) с использованием решающих баз правил;
· проверка соответствия списка запущенных процессов в системных вызовах списку процессов в ps вывода;
· проверка наличия скрытых портов;
· проверка наличия интерфейсов в неразборчивом режиме.
Должна быть возможность выполнить проверки на вторжение:
· при загрузке операционной системы,
· по расписанию
· по команде Администратора.
· Должен обеспечиваться полнотекстовый анализ журналов защищаемого компьютера в режиме реального времени. Администратор должен иметь возможность задать список анализируемых журналов и строк поиска.
· Должно обеспечиваться обновление правил для:
· сигнатурного анализа трафика;
· индикаторов компрометации;
· контроля безопасной конфигурации;
· проверок на руткиты.
· Должна обеспечиваться возможность обновления пакетов правил, в том числе с доступом к серверу обновлений через прокси-сервер.
· Должна быть реализована возможность обновления пакетов правил с локального сервера обновлений, без доступа к глобальному серверу обновлений.
· [bookmark: _Hlk207035801]Антивирусную защиту:
· Должна обеспечиваться автоматическая проверка наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа.
· Должно обеспечиваться сканирование локальных дисков, подключаемых дисков, съемных носителей, в том числе по команде и по расписанию.
· Должна быть возможность указать расписание запуска антивирусных проверок с возможностью выбора запуска в заданный день недели и время еженедельно, после старта антивируса или событию успешного обновления баз.
· Профили антивирусного сканирования должны поддерживать настройку следующих параметров:
· название и описание;
· уровень эвристического анализа;
· проверка или пропуск архивов;
· пропуск файлов больше заданного размера;
· проверка файлов только с заданным перечнем расширений;
· действия с обнаруженными вредоносными объектами – удаление, помещение в карантин;
· объекты сканирования, включая возможность указать проверку исполняемых процессов в оперативной памяти, проверку загрузочных секторов, проверку локальных, съемных и сетевых дисков и перечень проверяемых директорий.
· Должно обеспечиваться удаление вредоносного программного обеспечения и его блокировка (перемещение в карантин).
· Должно обеспечиваться восстановление файлов из карантина по команде администратора.
· Должен поддерживаться список директорий, исключаемых из проверки.
· Должна обеспечиваться возможность обновления баз данных признаков компьютерных вирусов (антивирусных баз), в том числе с доступом к серверу обновлений через прокси-сервер.
· Должна быть реализована возможность обновления антивирусных баз с локального сервера обновлений, без доступа к глобальному серверу обновлений.
· Должна быть реализована возможность настройки максимального времени сканирования файлов, параметров сканирования архивов, списка игнорируемых расширений.
· [bookmark: _Hlk207034028]Регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети; событий вывода файлов на печать.
· Аудит действий субъектов с объектами файловой системы и сетевых соединений, аудит отчуждения информации.
· Аудит действий администратора при доступе к файловым объектам.
· Фильтрация событий безопасности, контекстный поиск в журнале безопасности.
· Автоматическое построение отчетов по результатам аудита.
· Локальное управление СЗИ: с помощью командной строки и графического интерфейса. 
· Централизованное управление СЗИ: с помощью сервера безопасности и программного комплекса Security Code Orchestrator. 
· Централизованное управление лицензиями средствами сервера безопасности. 
· Поддержка работы через доменные службы Winbind или sssd.
Комплект должен содержать:
· неисключительное право на программное обеспечение средство защиты информации от несанкционированного доступа с модулями защиты от НСД, контроля устройств, защиты диска и шифрования контейнеров, персонального межсетевого экрана, антивируса, обнаружения вторжений, на срок не менее 1 года.
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	5. 
	Средство криптографической защиты информации, реализующее функции абонентского пункта
	Функциональные возможности: 
1. Абонентский Пункт СКЗИ «должен функционировать на рабочих станциях с характеристиками не ниже:
· Процессор архитектуры x86-x64 с тактовой частотой не менее 1 ГГц;
· Оперативная память не менее 512 Мбайт;
· Не менее 512 Мбайт свободного дискового пространства;
· Видеоадаптер VGA/SVGA;
· Должны быть установлены компоненты операционной системы, обеспечивающие работу с сетевыми протоколами TCP/IP.
2. Требования к функциональности Абонентского Пункта:
· Создание защищенного соединения с Сервером Доступа и обмен данными с защищаемой сетью;
· Аутентификация пользователей программного VPN клиента посредством технологии сертификатов открытых ключей, стандарта X.509v3;
· Возможность использования персональных идентификаторов (электронных ключей) для хранения цифрового сертификата пользователя;
· Фильтрация IP-пакетов во время установленного защищенного соединения с сервер доступа;
· увеличение размера IP-пакета — не более 49 Б (с учетом дополнительного заголовка);
· Иметь встроенный пакетный фильтр и выполнять функции межсетевого экранирования;
· Возможность запрета всех незащищенных соединений (блокировка всех открытых соединений);
· Криптографическое преобразование передаваемых и принимаемых IP-пакетов в соответствии с требованиями ГОСТ 28147-89 длина ключа – 256 бит;
· защита передаваемых данных от искажения – в соответствии с ГОСТ 28147–89 в режиме имитовставки;
· расчет хэш-функции по алгоритму ГОСТ Р 34.11-2012;
· формирование и проверка ЭП по алгоритму ГОСТ Р 34.10-2012;
· Протоколирование подключений к серверу доступа в журнале соединений;
· Должна обеспечиваться возможность автоматического централизованного информирования о наличии обновлении версии ПО программного VPN клиента;
· Возможность создания запросов на выпуск цифрового сертификата пользователя;
· Возможность туннелирования шифрованного трафика в протокол TCP, порт TCP 443;
· Поддержка авторизации VPN соединения на HTTP Proxy сервере;
· Должен предусматривать возможность использования API-интерфейса для взаимодействия с внешними приложениями (предоставлять возможность автоматического установления VPN-соединения на АРМ без участия оператора);
· Предусматривать возможность назначения статических адресов учетным записям пользователей АП;
· Предусматривать возможность автоматического переподключения к Серверу Доступа в случае сбоя связи;
· Предусматривать возможность экспорта настроек и ключей пользования с Сервера Доступа.
· Возможность автоматически скачивать CRL.
·  Возможность автоматически определять CDP из сертификатов для обновления списков CRL.
· Предусматривать возможность установки VPN подключения до регистрации пользователя в ОС (позволяет рабочим станциям, входящим в домен, работать удаленно);
· Возможность совместного использования с сертифицированным ФСБ России АПМДЗ ПАК Соболь;
· Поддерживать работу с ключевыми носителями Рутокен S, Рутокен Lite, Рутокен ЭЦП 2.0, Рутокен ЭЦП 2.0 Flash, JaCarta PKI, JaCarta PKI/ГОСТ, JaCarta ГОСТ; JaCarta 2 ГОСТ, флеш-накопители, идентификаторы DS1995, DS1996.
3. Требования по сертификации Абонентского Пункта:
· должен быть сертифицирован на соответствие требованиям ФСБ России к стойкости средств криптографической защиты информации по уровню КС1.
Комплект сертифицированного средства криптографической защиты информации, реализующего функции абонентского пункта, должен включать в себя:
·    неисключительное право на использование средства криптографической защиты информации, реализующего функции абонентского пункта, бессрочно;
· ключ активации сервиса прямой технической поддержки уровня «Стандартный»;
· CD-диск с дистрибутивом;
· CD-диск с документацией;
· формуляры ФСБ;
· учетный номер СКЗИ;
· копия сертификата ФСБ на АП. 
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	6. 
	Операционная система
	Функциональные требования
1. Требования к системному программному обеспечению
1. [bookmark: __DdeLink__213_3278336956]Операционная система должна устанавливаться и функционировать на компьютерах с архитектурой i586 и x86_64 (должны быть отдельные образы для каждой архитектуры). Должна быть обеспечена поддержка процессоров AMD Zen 3, Intel Rocket Lake и Alder Lake, а также графики Intel Gen12/Xe.
1. Операционная система должна устанавливаться на компьютеры с 64-разрядными intel-совместимыми процессорами и поддерживать режимы установки и загрузки Legacy/CSM и UEFI (с включенным механизмом SecureBoot).
1. Операционная система должна иметь в составе ядро не ниже 6.1 (LTS) для обеспечения корректного функционирования современных средств вычислительной техники. Система должна предоставлять графические утилиты для обновления ядра, включая модули, а также для выбора ядра, с которым система запустится по умолчанию.
1. Операционная система должна обеспечивать поддержку нескольких видеокарт для работы на нескольких мониторах.
1. Операционная система должна предоставлять графическую среду MATE или эквивалент.
1. Операционная система должна предоставлять графическое средство настройки многопользовательского режима, позволяющего обеспечить одновременную работу нескольких пользователей на одном компьютере при наличии отдельной видеокарты, клавиатуры и мыши для каждого пользователя.
1. Операционная система должна обладать русифицированным интерфейсом, а также предоставлять эксплуатационную документацию на русском языке.
1. Операционная система должна иметь возможность установки с USB-накопителя. Операционная система должна предоставлять альтернативные варианты сетевой установки PXE/TFTP (для режима Legacy/CSM-загрузки), HTTPClient (для спецификации UEFI 2.5 и выше), iPXE.
1. Операционная система должна иметь возможность установки на программный RAID-массив, размещения разделов в томах LVM и использования шифрования разделов.
1. Носитель с дистрибутивом ОС должен предусматривать вариант загрузки для проведения работ по восстановлению системы, включая проверку сохранности содержимого файловой системы, диагностику конфигурации аппаратного обеспечения, изменение таблицы и размеров разделов, изменение параметров файловых систем, восстановление удаленных разделов и файлов, проведение резервного копирования, очистку остаточной информации на разделах и дисках.
1. Инсталлятор дистрибутива должен предусматривать возможность предварительной (OEM) установки.
1. Операционная система после установки из профиля по умолчанию должна предоставлять пользователю полноценную рабочую среду, включая системное ПО, драйвера устройств, утилиты администрирования, базовый набор приложений.
1. Операционная система должна обеспечивать возможность создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.
1. Операционная система должна предоставлять возможность установки пароля на загрузчик для ограничения доступа к опциям загрузки.
1. Установленная операционная система должна предоставлять возможность блокировки экрана при бездействии пользователя или по запросу. Для ввода пароля система должна предоставлять виртуальную клавиатуру.
1. Операционная система должна предоставлять возможность блокировки виртуальных текстовых консолей.
1. Операционная система должна включать приложение для мониторинга ресурсов. Должно быть обеспечено централизованное управление конфигурациями прав доступа к утилите мониторинга температуры жесткого диска.
1. Операционная система должна предоставлять возможность мониторинга запущенных приложений по объему процессорного времени и оперативной памяти. Должна быть реализована возможность с помощью графической утилиты изменять приоритет процесса, отправлять сигнал процессу, показывать подробные сведения об использовании памяти, завершать процесс, ограничивать потребление ресурсов.
1. Операционная система должна обеспечивать возможность настройки ограничений на использование USB-устройств и доступ к их файловой системе.
1. Операционная система должна предоставлять единый графический модульный интерфейс для администрирования и настроек, а также предоставлять возможность удаленного администрирования по защищенным протоколам с помощью графических утилит (включая конфигурирование установленной системы через веб). Администратор должен иметь возможность назначить права доступа для пользователей к определенным модулям. В состав базовых сервисов должны входить:
1. настройки даты и времени;
1. управление системными службами;
1. просмотр системных журналов;
1. конфигурирование сетевых подключений и межсетевого экрана;
1. установка обновлений, в том числе для компьютеров без доступа в интернет;
1. управление выключением удаленного компьютера;
1. управление пользователями;
1. настройка пользовательских квот на использование ресурсов памяти, диска и внешних носителей.
1. Операционная система должна предоставлять возможность одновременной работы пользователей в изолированных сеансах. Должны быть предусмотрены:
1. отдельное изолированное хранение данных аутентификации каждого пользователя системы таким образом, чтобы процессы аутентификации и процессы изменения данных аутентификации локального или сетевого пользователя не могли получить доступа к данным аутентификации и авторизации других пользователей системы;
1. поддержка изоляции временных пользовательских файлов.
1. Операционная система должна предоставлять возможность восстановления настроек предыдущего сеанса пользователя после выхода из системы или перезагрузки компьютера.
1. Операционная система должна предоставлять графическое средство настройки многопользовательского режима, позволяющего обеспечить одновременную работу нескольких пользователей на одном компьютере при наличии отдельной видеокарты, клавиатуры и мышки для каждого пользователя.
1. Операционная система должна иметь возможность интеграции в домен Samba DC или Active Directory с поддержкой следующего функционала:
1. аутентификация рабочих станций;
1. авторизация и предоставление ресурсов без дополнительного ввода пароля (Single Sign-On);
1. поддержка ролей и привилегий (назначение ролей группам);
1. групповые политики (GPO) для компьютеров и пользователей, членов домена;
1. поддержка схем домена 2012, 2012R2 и 2016.
Реализация функционала должна быть обеспечена как консольными, так и графическими утилитами.
1. Операционная система должна предоставлять графический инструмент для работы с доменами Samba DC, Active Directory и групповыми политиками.
1. При работе в гетерогенной среде домена Active Directory должны быть доступны, при использовании инструмента RSAT в среде Windows или с помощью собственного приложения, следующие политики для управления компьютерами и доменными пользователями, работающими на них:
1. Настройка установки программного обеспечения из репозитория.
1. Исполнение любых скриптов при включении/выключении компьютера или входе/выходе пользователя в систему.
1. Разрешение/Запрет на подключение класса съемных накопителей для компьютера или отдельных пользователей.
1. Управление ярлыками для компьютера или пользователей.
1. Централизованное управление конфигурациями сервисов systemd, включая интерфейс-терминала смарт-карт (openct), диспетчер авторизации (polkit), службы аудита безопасности (auditd).
1. Централизованное управление конфигурациями системных сервисов (CUPS, SSHD, NTP Chrony, Postfix MTA и postqueue, DNS, Rpcbind, SSSD, очередь заданий) и утилит определения прав доступа к модификации учетных записей, паролей, пользователей (включая создание индивидуальных временных каталогов) и групп, а также к утилитам su/sudo.
1. Централизованное управление конфигурациями прав доступа монтирования съемных накопителей, пользовательских файловых систем, подключения сетевых ресурсов по nfs.
1. Управление файлами и папками (создание, удаление, перемещение, копирование, предоставление общего доступа или скрытие) с поддержкой кириллических имен.
1. Управление настройками приложений через ini-файлы.
1. Управление интервалом времени применения групповой политики.
1. Управление всеми политиками web-браузеров Mozilla Firefox, Chromium и Яндекс Браузер.
1. Возможность принудительного выполнения политики на клиенте.
1. Операционная система должна предоставлять пользователю возможность предоставлять доступ к файлам и каталогам своего компьютера, публиковать папки в локальной сети.
1. На компьютерах с установленной операционной системой должна быть обеспечена возможность функционирования следующих групповых политик:
1. Настройки фона рабочего стола Mate:
27. Установка картинки в качестве фона рабочего стола;
27. Установка метода отображения картинки фона рабочего стола;
27. Установка типа градиента фона рабочего стола;
27. Установка начального цвета градиента рабочего стола;
27. Установка конечного цвета градиента рабочего стола.
1. Настройки хранителя экрана Mate: 
28. Установка режима работы хранителя экрана;
28. Включение/Выключение блокировки компьютера при активации хранителя экрана;
28. Установка времени, по прошествии которого с момента активации хранителя экрана будет заблокирован компьютер;
28. Включение/Выключение возможности пользователю завершить сеанс после активации хранителя экрана с блокировкой сеанса;
28. Установка времени с момента активации хранителя экрана до появления возможности пользователю выйти из системы;
28. Установка времени для смены тем хранителя экрана;
28. Включение/Выключение возможности смены пользователя после активации хранителя экрана с блокировкой сеанса;
28. Включение/Выключение активации хранителя экрана при бездействии системы.
1. Ограничения действий пользователя Mate: 
29. Включение/Выключение запрета пользователю завершать сеанс;
29. Включение/Выключение запрета смены пользователя;
29. Включение/Выключение запрета изменения темы рабочего стола;
29. Включение/Выключение запрета блокировки компьютера.
1. Настройки удаленного доступа по протоколу VNC через Vino: 
30. Включение/Выключение удаленного доступа по VNC;
30. Включение/Выключение удаленного управления по VNC;
30. Включение/Выключение подтверждения доступа по VNC;
30. Установка режима отображения статуса подключения по VNC c помощью иконки;
30. Включение/Выключение возможности доступа по VNC через альтернативный порт;
30. Установка номера альтернативного порта для доступа по VNC;
30. Установка метода аутентификации для подключения по VNC.
1. [bookmark: __DdeLink__209_2488104993]Операционная система должна иметь возможность интеграции в домен FreeIPA, функционал должен включать поддержку групповых политик. Реализация функционала должна быть обеспечена как консольными, так и графическими утилитами.
1. Операционная система должна иметь возможность интеграции в домен на основе OpenLDAP и MIT Kerberos с помощью графических утилит.
1. Операционная система должна предоставлять возможность установления безопасных сетевых соединений по технологии VPN.
1. Операционная система должна реализовывать базовый функционал межсетевого экрана.
1. Операционная система должна включать автоматизированные средства изоляции приложений, чувствительных к сетевым атакам.
1. Операционная система должна предоставлять упреждающие меры защиты и быть сконфигурирована с безопасными настройками по умолчанию.
1. Операционная система должна предоставлять механизм управления фиксированными состояниями ключевых объектов безопасности системы, сохраняющий установленные права доступа к объектам файловой системы при обновлении пакетов.
1. Операционная система должна обеспечивать поддержку шифрования по ГОСТ Р 34.11-2012 в OpenSSL, включая генерацию ключей и создание сертификатов.
1. Операционная система должна реализовывать возможность хранения аутентификационной информации пользователей, полученной с использованием хеш-функций по ГОСТ Р 34.11-2012. Реализация функционала должна быть обеспечена как консольными, так и графическими утилитами.
1. Операционная система должна обеспечивать возможность создания ssh-туннелей, использующих контроль целостности заголовков IP-пакетов в соответствии с ГОСТ Р 34.12-2015.
1. Операционная система должна обеспечивать возможность создания VPN-туннелей, использующих контроль заголовков IP-пакетов в соответствии с ГОСТ Р 34.12-2015. Реализация функционала должна быть обеспечена как консольными, так и графическими утилитами.
1. Операционная система должна предоставлять утилиту для создания и проверки электронной подписи. Утилита должна поддерживать формат p7s для работы с электронными площадками и ГИС.
1. Операционная система должна поддерживать файловые системы ext2, ext3, ext4, btrfs для чтения/записи и установки, а также iso9660, fat16, fat32, ntfs.
1. Операционная система должна поддерживать сетевые протоколы SMB, NFS, FTP, NTP, HTTP(S).
1. Операционная система должна предоставлять графические средства для ограничения пользователей по запуску программ.
1. Операционная система должна предоставлять администратору возможность ограничения действий пользователей в консолях.
1. Операционная система должна предоставлять возможность ограничения числа параллельных сеансов доступа для учетной записи пользователя или групп пользователей информационной системы.
1. Операционная система должна предоставлять возможность блокировки макросов в приложениях.
1. Операционная система должна предоставлять возможность запрета запуска выбранных интерпретаторов в интерактивном режиме, отключения возможности удаления открытых файлов, а также установки запрета бита исполнения (SUID), распространяемого на дочерние процессы.
1. Операционная система должна предоставлять возможность доустановки необходимого программного обеспечения с диска или из единого репозитория, а также установки обновлений. Пользователю должна быть предоставлена графическая оболочка для работы с пакетами. Система должна обеспечить автоматическую проверку зависимостей (apt или эквивалент), а также возможность комплексного обновления системы с отдельным процессом установки/обновления ядра. Должны предоставляться графические средства для установки ядра.
1. Операционная система должна предоставлять средства для установки бинарных rpm-пакетов для установки прикладного программного обеспечения в системе. Также должна быть обеспечена возможность установки сторонних приложений в форматах deb, tgz, tbz, tbz2, pkg.gz.
1. Операционная система должна предоставлять графические средства для установки сторонних приложений (в том числе — в формате flatpak). Запуск и работа таких приложений должны быть изолированы от процессов хост-системы.
1. Операционная система должна включать планировщик задач, выполняемых по расписанию или в определенный момент времени (включая выключение и перезагрузку компьютера, завершение сессии, переход в режим энергосбережения).
1. Операционная система должна поддерживать корневые сертификаты Минцифры России. В составе дистрибутива должен присутствовать и устанавливаться по умолчанию пакет с отечественными корневыми сертификатами шифрования.
2. Требования к прикладному программному обеспечению
Дистрибутив операционной системы должен включать набор прикладного ПО.
1. Браузер для веб-навигации а также доступа к клиентскому программному обеспечению по клиент-серверной технологии в режиме терминала (Firefox, Chromium или эквивалент). Должна быть возможность пользоваться ЭЦП из браузера при условии дополнительной установки криптопровайдера.
1. Клиент электронной почты с поддержкой функций адресной книги и интегрированным планировщиком задач (Thunderbird или эквивалент).
1. Программу для обмена мгновенными сообщениями с поддержкой протокола XMPP (Pidgin или эквивалент). Должна быть обеспечена возможность одновременного подключения к нескольким учетным записям.
1. Текстовый процессор — предназначенный для создания и редактирования текстов, как минимум, на русском и английском языках с функциями проверки соответствующих правил орфографии и синтаксиса, с поддержкой (чтение, запись, хранение, обеспечение редактирования) как минимум следующих форматов данных (файлов): DOC, DOCX, RTF, TXT, ODT, PDF, HTM, HTML, XML (LibreOffice Writer, AbiWord или эквивалент).
1. Редактор электронных таблиц — предназначенный для создания и редактирования электронных таблиц с возможностью математической обработки данных и создания их графического представления в виде диаграмм и графиков, с поддержкой (чтение, запись, хранение, обеспечение редактирования) как минимум следующих форматов данных (файлов): XLS, XLSX, ODS, CSV, XML (LibreOffice Calc, Gnumeric или эквивалент).
1. Редактор мультимедийных презентаций — предназначенный для создания и редактирования мультимедийных презентаций, с поддержкой (чтение, запись, хранение, обеспечение редактирования) как минимум следующих форматов данных (файлов): PPT, PPTX, ODP (LibreOffice Impress или эквивалент).
1. Графический редактор (LibreOffice Draw или эквивалент).
1. Программу для работы с базами данных (LibreOffice Base или эквивалент).
1. ПО для просмотра документов в форматах PDF, PostScript, TIFF, DjVu (Atril или эквивалент).
1. Файловый менеджер для создания, открытия/проигрывания/просмотра, редактирования, перемещения, переименования, копирования, удаления, изменения атрибутов и свойств, поиска файлов и назначения прав (Caja или эквивалент).
1. Приложения для работы с растровой и векторной графикой:
41. для просмотра изображений (глаз MATE или эквивалент);
41. для создания снимков экрана (mate-screenshot или эквивалент);
41. для создания и редактирования графических цифровых образов, моделей и изображений, цифровой живописи, с поддержкой (чтение, запись, хранение, редактирование) как минимум следующих форматов данных (файлов): JPG, JPEG, TIF, TIFF, PNG, PDF, BMP, GIF, включая автоматическую обработку изображений (GIMP или эквивалент);
41. для создания художественных и технических иллюстраций в формате векторной графики, совместимый со стандартами XML, SVG и CSS (Inkscape или эквивалент);
41. для работы с трехмерной графикой (Blender или эквивалент).
1. Программное обеспечение с графическим интерфейсом для сканирования документов и распознавания текста (xsane, gImageReader или эквивалент).
1. Приложения для работы с мультимедийными объектами:
43. для воспроизведения звуковых файлов (Audacity или эквивалент);
43. для воспроизведения и обработки видеофайлов в форматах AVI, MPEG, MP4/MOV, OGM, ASF/WMV, VOB, MKV и FLV (медиаплеер VLC или эквивалент);
43. для записи действий пользователя с экрана (SimpleScreenRecorder или эквивалент).
1. ПО для работы с архивами, интегрированное с файловым менеджером, с поддержкой работы с многотомными архивами и шифрованными архивами (Engrampa или эквивалент).
1. ПО для запуска приложений на Win32/64 API из одного профиля (wine не ниже версии 9.0 или эквивалент).
1. ПО для поиска файлов по названию, контексту или атрибутам (Recoll или эквивалент).
1. Интерпретатора Java версии не ниже 17 для поддержки используемого программного обеспечения.
Операционная система должна предоставлять возможность установки клиента vdi для подключения к свободным реализациям систем виртуализации (ovirt, PVE, OpenNebula openStack) и получения доступа к виртуальному рабочему окружению.
Нефункциональные требования
1. Разработчик должен предоставлять дистрибутив ОС без ограничения функционала для тестирования на фиксированный срок.
1. Разработчик обязан оказывать гарантийную вендорскую поддержку продукта (оперативный выпуск обновлений по безопасности).
1. Разработчик обязан оказывать техническую поддержку пользователям на условиях SLA в течение первого года использования. Для критических инцидентов должно быть обеспечено время реакции не более 8 часов в период с 9:00 до 19:00 в рабочие дни.
1. Система должна быть основана на программном обеспечении с открытым исходным кодом.
[bookmark: __DdeLink__489_3467651300_Копия_1]Разработчик обязан предоставить информацию о совместимости дистрибутива с прикладным ПО, включенным в РРПО Минцифры РФ, включая инструкции по установке.
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Приложение № 2 к Техническому заданию на предоставление прав на средства защиты информации для подключения информационной системы персональных данных Федерального государственного бюджетного учреждения «Российский научный центр рентгенорадиологии» Министерства здравоохранения Российской Федерации к СЭД

Описание мероприятий, входящих в состав дополнительных функциональных возможностей ПП «SecretDoc»

1. Уточнение исходных данных.
1.1. [bookmark: _Hlk187748883]Сублицензиар уточняет исходные данные об объекте информатизации – ИСПДн – удаленно, путем направления Сублицензиату опросных листов (анкет) посредством электронной почты должностного (-ых) лица (лиц) Сублицензиата, ответственных за эксплуатацию ИСПДн и обеспечение безопасности информации, обрабатываемой в ИСПДн. Запрашиваемые исходные данные должны включать в себя данные в количестве необходимом и достаточном для разработки организационно-распорядительной и технической документации, требуемой для оценки эффективности системы защиты информации ИСПДн. Уточнение полученной исходной информации Сублицензиар имеет право осуществлять как по контактному телефону, так и посредством отправки дополнительных уточняющих вопросов на электронную почту ответственного лица Сублицензиата.
1.2. Сублицензиат предоставляет исходную информацию, запрашиваемую Сублицензиаром и необходимую для предоставления прав, в срок не более 5 (пяти) рабочих дней с даты получения запроса исходной информации от Сублицензиара.
1.3. Если по независимым от Сублицензиара обстоятельствам Сублицензиат не предоставляет требуемую исходную информацию в полном объеме и Сублицензиар не имеет возможности дальнейшего исполнения своих обязанностей, срок передачи прав приостанавливается до даты получения от Сублицензиата требуемой информации в полном объеме.
2. Установка и настройка СЗИ и СКЗИ.
2.1. Сублицензиар обновляет, устанавливает и настраивает СЗИ и СКЗИ на АРМ Сублицензиата (согласно требованиям, приведенным в Приложении № 1 к настоящему Техническому заданию).
2.2. Установка и настройка СЗИ и СКЗИ осуществляется Сублицензиаром в соответствии с требованиями нормативных документов ФСТЭК России и ФСБ России, а также в соответствии с эксплуатационной документацией на СЗИ и СКЗИ. Сублицензиар предоставляет Сублицензиату акт установки СЗИ и СКЗИ. 
2.3. Сублицензиат предоставляет технические и программные средства для установки средств защиты информации в срок, указанный Сублицензиаром. Состав программных и аппаратных средств, предоставляемых Сублицензиатом, должен соответствовать требованиям, указанным в формулярах на предоставляемые СЗИ и СКЗИ.
3. Разработка (актуализация) организационно-распорядительной и технической документации, требуемой для проведения оценки эффективности системы защиты информации ИСПДн.
3.1. Все организационно-распорядительные и технические документы, разрабатываемые Сублицензиаром, должны соответствовать технологии обработки информации в ИСПДн. Разрабатываемые документы должны создавать условия для обеспечения защиты информации, обрабатываемой в ИСПДн, от угроз несанкционированного доступа, инсайдерских угроз, угроз хищения носителей информации. В комплект документов, подлежащих разработке, должны входить в том числе:
· Акт классификации ИСПДн;
· Модель угроз безопасности информации, обрабатываемой в ИСПДн, включая модель потенциального нарушителя для ИС и криптографических средств;
· Частное техническое задание на создание системы защиты информации, обрабатываемой в ИСПДн;
· Технический паспорт ИСПДн;
· Приказ о назначении ответственных (за функционирование ИСПДн, обеспечение функционирования и безопасности криптографических средств);
· Организационно-распорядительные документы, регламентирующие выполнение мер по обеспечению безопасности информации, и необходимые для проведения оценки эффективности системы защиты информации ИСПДн.
3.2. Весь комплект проектов документов должен быть выполнен на русском языке и предоставляется Сублицензиату в бумажном виде (там, где присутствуют подписи Сублицензиара) и в электронном виде, подписанными электронной подписью.
3.3. Сублицензиар разрабатывает (актуализирует) проекты организационно-распорядительной и технической документации, требуемой для оценки эффективности системы защиты информации ИСПДн, и отправляет их Сублицензиату в электронном виде посредством электронной почты.
3.4. Сублицензиат обязан согласовать, утвердить и направить Сублицензиару организационно-распорядительную и техническую документацию, требуемую для оценки эффективности системы защиты информации ИСПДн, и контактные данные лиц, ответственных за обеспечение информационной безопасности и эксплуатацию ИСПДн, в срок, не превышающий 10 (десять) рабочих дней с даты получения проектов документов от Сублицензиара. В этот срок, в том числе, входит исправление Сублицензиаром замечаний, полученных от Сублицензиата в ходе согласования проектов документов.
3.5. [bookmark: _Hlk179197554]Если по независимым от Сублицензиара обстоятельствам Сублицензиат не согласует и не утвердит организационно-распорядительную и техническую документацию, требуемую для оценки эффективности системы защиты информации ИСПДн, в установленный срок, и Сублицензиар не будет иметь возможности дальнейшего выполнения своих обязанностей, срок передачи прав приостанавливается до даты выполнения Сублицензиатом своих обязательств по согласованию и утверждению требуемых документов.
4. Проведение оценки эффективности системы защиты информации ИСПДн.
4.1. Сублицензиаром проводится экспертная оценка системы защиты информации ИСПДн на соответствие требованиям по безопасности информации для установленного уровня защищенности ПДн, обрабатываемых в ИСПДн, в соответствии с Приказом ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
4.2. Проверка состояния технологического процесса автоматизированной обработки защищаемой информации, включающая в себя: 
· анализ обобщённой технологической схемы ИСПДн с существующими информационными потоками, возможностями доступа к обрабатываемой и передаваемой информации; 
· проверку соответствия описания технологического процесса обработки, хранения и передачи информации ограниченного доступа реальной практике на объекте; 
· определение субъектов и объектов доступа и средств обработки и передачи информации; 
· проверку данных ИСПДн, представленных в техническом паспорте; 
· проверку наличия оформленных разрешений на допуск персонала к конфиденциальной информации, меток конфиденциальности на информационных носителях, соответствия технологических инструкций пользователей и администратора безопасности установленным требованиям; 
· установление опасных факторов и угроз, критических мест ИСПДн, снижающих уровень защиты. 
4.3. Проверка ИСПДн на соответствие организационно-техническим требованиям по защите информации, включающая в себя: 
· проверку правильности классификации ИСПДн; 
· проверку уровня подготовки кадров и распределения ответственности персонала; 
· проверку комплектности и характеристик средств защиты, наличия сертификатов соответствия на средства вычислительной техники (СВТ) и средства защиты информации (СЗИ); 
· проверку выполнения требований к помещениям, в которых производится обработка информации средствами ИСПДн. 
4.4. Проведение анализа защищенности ИС.
При анализе защищенности ИС для подключения к ЛК ППЭ Сублицензиаром формируются рекомендации по устранению выявленных в ходе анализа уязвимостей, подлежащих устранению в ходе анализа, и принятию мер защиты информации в части:
· обновления программного обеспечения;
· изменения архитектуры и конфигурации информационной системы;
· реализации дополнительных мер защиты информации и (или) установки дополнительных средств защиты информации.
В случае выявления по результатам инвентаризации Сублицензиаром не используемых (не идентифицированных) Сублицензиатом (оператором) сетевых адресов, портов, служб и сервисов, доменных имен, интерфейсов, Сублицензиат (оператор) в приоритетном порядке принимает меры по ограничению доступа к таким сетевым адресам из сети «Интернет», а также по отключению неиспользуемых служб и сервисов. В случае, если Сублицензиаром подтверждено, что Сублицензиатом (оператором) приняты меры по устранению выявленных уязвимостей информационной системы, Сублицензиаром выдается положительное заключение по результатам анализа уязвимостей информационной системы.
Если по результатам оценки принятых Сублицензиатом (оператором) мер по устранению выявленных уязвимостей выявлена хотя бы одна уязвимость, эксплуатация которой может привести к реализации угроз безопасности информации (векторов атак), приводящих к возникновению негативных последствий, Сублицензиаром выдается отрицательное заключение по результатам анализа уязвимостей в информационной системе Сублицензиата (оператора).
4.5. По результатам экспертной оценки системы защиты информации ИСПДн Сублицензиаром оформляется Заключение с выводом о соответствии объекта информатизации требованиям по безопасности информации.
4.6. При выявлении несоответствия, в Заключении указываются выявленные недостатки с рекомендациями по их устранению.
5. Проведение проверки схемы подключения ИСПДн к СЭД.
