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Техническое задание
на оказание услуг по установке и настройки программно-аппаратного средства защиты информации Dallas Lock для автоматиризованных систем обработки информации содержащие гос тайну
для нужд ФКУ Упрдор «Северо-Запад»

Наименование объекта закупки:
Оказание услуг по установке и настройки программно-аппаратного средства защиты информации Dallas Lock для автоматиризованных систем обработки информации содержащие гос тайну.
Заказчик:  
Федеральное казенное учреждение «Управление федеральных автомобильных дорог «Северо-Запад» имени Н.В. Смирнова Федерального дорожного агентства» (ФКУ Упрдор «Северо-Запад»).
Адрес нахождения заказчика:
г. Санкт-Петербург,  В.О., 4-я линия, д. 9, литер А.
Источник финансирования:
Федеральный бюджет Российской Федерации
Описание оказываемой услуги:
1. Оказание услуг по установке и настройке СДЗ Dallas Lock для автоматизированного рабочего места (Далее - АРМ) №5-2. 
2. Оказание услуг по установке и настройке СДЗ Dallas Lock для АРМ №7.
Сроки оказания услуг:
Начало оказания услуг: со дня заключения государственного контракта;
Окончание оказания услуг: до 06.09.2026.
Требования к Исполнителю в процессе оказания услуг:
Получение дополнительных сведений об объектах информатизации (Далее – ОИ) производится в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 5 января 2004 г. № 3-1 на этапе заключения Государственного контракта.
Исполнитель обязан иметь:
 - лицензию ФСТЭК России на проведение работ, связанных с созданием средств защиты информации;
- лицензию ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
- лицензию ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну.
Исполнитель обязан соблюдать правила и нормы техники безопасности, требования экологических, санитарно-гигиенических, противопожарных                     и других норм, действующих на территории Российской Федерации.
Исполнитель обязан обеспечить безопасность оказания услуг для жизни  и здоровья Заказчика и третьих лиц, а также предотвратить причинение вреда имуществу указанных лиц. В случае нанесения материального ущерба при выполнении условий контракта Исполнитель несёт ответственность                        в установленном законом порядке.
Исполнитель обязан обладать необходимыми профессиональными знаниями и иметь положительный опыт оказания услуг.
Персонал Исполнителя, оказывающий услуги, должен иметь соответствующую форму допуска к сведениям, составляющим государственную тайну.
Исполнитель обязан не разглашать и не использовать информацию, принадлежащую Заказчику, которая может стать ему известной в ходе оказания услуг. 
Исполнитель обязан запрашивать у Заказчика информацию, необходимую для своевременного исполнения условий Контракта.
Исполнитель обеспечивает свой персонал необходимыми средствами защиты, исправными приборами и инструментом. Контрольно-техническая аппаратура и инструменты должны находиться в технически исправном состоянии и иметь действующие сертификаты о поверке.
Поставляемый комплекс должен соответствовать актуальным требованиям ФСТЭК России. 
[bookmark: _GoBack]Комплекс должен обеспечивать:
Идентификацию и аутентификацию пользователей до загрузки операционной системы.
Разграничение доступа к объектам файловой системы на основе списков управления доступом (ACL).
Контроль использования отчуждаемых машинных носителей информации (USB-накопители, внешние диски) с возможностью их шифрования.
Создание замкнутой программной среды (контроль запуска исполняемых файлов по белым спискам).
Очистку остаточной информации на внешних накопителях.
Регистрацию и аудит событий безопасности (вход/выход, обращение к файлам, запуск процессов, подключение устройств).

Перечень нормативно-правовых документов, которыми должен руководствоваться Исполнитель при оказании услуг:
Проведение работ по аттестационному испытанию и промежуточному контролю осуществляются в соответствии с Перечнем нормативных правовых актов и методических документов ФСТЭК России, национальных стандартов, необходимых для выполнения работ по аттестации объектов информатизации, предназначенных для обработки информации, содержащей сведения, составляющие государственную тайну, утвержденному ФСТЭК России 31 августа 2020 г.

Требования к качеству оказания услуг: 
В стоимость оказания соответствующей услуги включены все расходы Исполнителя, которые он понесет при выполнении условий контракта, включая стоимость расходных материалов и других расходов.
Качество услуг должно соответствовать требованиям, предъявляемым              к услугам соответствующего рода (обязательные требования), либо превышать требования к качеству услуг по сравнению с обязательными требованиями.
В случае если качество оказанных услуг не соответствует условиям Контракта, Заказчик вправе потребовать от Исполнителя безвозмездного устранения недостатков.

Порядок сдачи и оплаты услуг:
Не позднее 5 (пяти) рабочих дней с момента оказания услуг, Исполнитель направляет Заказчику подписанный со своей стороны комплект отчетной документации:
- Акт сдачи-приемки оказанных услуг или универсально-передаточный документ (УПД), в 2-х экземплярах;
- Счет на оплату;
- Счет-фактуру (при наличии);
- Результаты проведенных аттестационных испытаний объекта информатизации Заказчика;
- Аттестат соответствия объекта информатизации установленного образца;
- Документы по выполненным работам.
Заказчик в течение 10 (десяти) рабочих дней со дня получения документов, обязан подписать акт сдачи-приемки оказанных услуг или направить мотивированный отказ от подписания документа, с указанием причин такого отказа и сроком устранения Исполнителем выявленных недостатков. 
Выявленные недостатки устраняются Исполнителем в течение срока, указанного в мотивированном отказе от подписания акта сдачи-приемки оказанных услуг или УПД, с момента предъявления Заказчиком такого требования. Исполнитель несет все расходы, связанные с устранением выявленных недостатков.
Оплата за оказанные услуги производится Заказчиком в течение                       10 (десяти) рабочих дней со дня подписания акта сдачи-приемки оказанных услуг или УПД.
