Техническое задание на оказание услуг по проведению ежегодного программно-аппаратно-технического контроля АРМ, подключенного к системе ФИС ГИА, для нужд Кирсановского авиационного технического колледжа – филиала федерального государственного бюджетного образовательного учреждения высшего образования «Московский государственный технический университет гражданской авиации» (МГТУ ГА)
Объект закупки: проведение ежегодного программно-аппаратно-технического контроля АРМ, подключенного к системе ФИС ГИА, для нужд Кирсановского авиационного технического колледжа – филиала федерального государственного бюджетного образовательного учреждения высшего образования «Московский государственный технический университет гражданской авиации» (МГТУ ГА)  (Подготовка документов по проверке аттестованного абонентского пункта, подключенного к ресурсам ФИС ГИА, Предоставление комплекса «Максимальная защита» средства защиты информации Secret Net Studio 8, Оказание консультационных услуг по установке и настройке программного обеспечения, Прямая техническая поддержка и консультация по работе с порталом ФИС ГИА сроком на 1 год.), обнаружение и предотвращение вторжений за 1 компьютер).
Место оказания услуги: 393361, Тамбовская область, г. Кирсанов, ул. Училище ГА, д. 18, стр.1
Нормативно-методические документы, на основании которых оказываются услуги по проведению ежегодного программно-аппаратно-технического контроля для АРМ подключенного к системе ФИС ГИА:
- Часть 9 и 10 статьи 98, пункта 2 части 15 статьи 107 Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации»
- постановление Правительства РФ от 26.08.2013 N 729 (ред. от 31.10.2020) "О федеральной информационной системе "Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении" 
- "Правила формирования и ведения федеральной информационной системы "Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении".
Перечень оказываемых услуг:
	Оказываемая услуга
	Цена за единицу, руб.
	Кол-во
	Сумма, руб.
	Документы по результатам выполнения
	Срок выполнения услуг

	Предоставление комплекса «Максимальная защита» средства защиты информации Secret Net Studio 8
	7 671.00
	1
	7 671.00
	Акт выполненных работ, услуг, счет
	60 рабочих дней с даты исполнения Заказчиком обязательства по оплате Услуг.

	Оказание консультационных услуг по установке и настройке программного обеспечения
	4 761.00
	1
	4 761.00
	Акт выполненных работ, услуг, счет
	60 рабочих дней с даты исполнения Заказчиком обязательства по оплате Услуг.

	Прямая техническая поддержка и консультация по работе с порталом ФИС ГИА сроком на 1 год.
	3 068.00
	1
	3 068.00
	Акт выполненных работ, услуг, счет
	60 рабочих дней с даты исполнения Заказчиком обязательства по оплате Услуг.

	Подготовка документов по проверке аттестованного абонентского пункта, подключенного к ресурсам ФИС ГИА
	20 000.00
	1
	20 000.00
	Протокол обследования, заключение, Акт выполненных работ, услуг, счет
	60 рабочих дней с даты исполнения Заказчиком обязательства по оплате Услуг.



Итого НМЦД 35 500.00 ₽ (Тридцать пять тысяч пятьсот рублей 00 копеек)
Требования к качеству услуг

 Услуги должны оказываться с соблюдением требований Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите персональных данных.
 Качество и комплектность СЗИ и ПО должны соответствовать требованиям, предъявляемым к техническим характеристикам товара в стране производителя, а также действующим в РФ стандартам и техническим условиям. Упаковка, в которой поставляется ПО, должна обеспечивать ее сохранность при транспортировке и хранении. Маркировка на упаковке должна соответствовать действующим стандартам.


Источники разработки

При внедрении СЗПДн ИСПДн необходимо руководствоваться официальными документами фирм-производителей применяемых аппаратных средств и ПО.
 Исполнитель при оказании услуг должен обеспечивать соблюдение следующих федеральных законов, постановлений Правительства Российской Федерации и нормативных актов:
· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
·  Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная ФСТЭК России 15 февраля 2008 года;
· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 14 февраля 2008 года;
· «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности» (утверждены руководством 8 Центра ФСБ России 31 марта 2015 года № 149/7/2/6-432).
· Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. № 378 г. Москва "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности";
· ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;
· ГОСТ РО 0043-004-2013.
· 
Требования обеспечения конфиденциальности при оказании услуг
 В период оказания услуг и после их окончания Исполнитель не должен разглашать и использовать конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе оказания услуг. Исполнитель несет ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.
