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[bookmark: _GoBack]ТЕХНИЧЕСКОЕ ЗАДАНИЕ
(описание объекта закупки) 
на приобретение неисключительных прав (лицензий) на использование программного обеспечения: ViPNet Client 5 for Linux (рег. № в РРПО: № 4319)
 (закупка в сфере ИКТ)
1. Перечень и количество услуг и поставляемого программного обеспечения

Перечень и количество услуг по установке и настройке поставляемого программного обеспечения (далее – ПО) приведён в Таблице 1.
Таблица 1
	№ п/п
	Наименование работ
и ПО
	Кол-во
	Материалы (техническая документация, носители и иное), представляемые Исполнителем в ходе исполнения контракта

	ОКПД2 – 58.29.11.000-00000003

	1. 
	Передача права на использование Комплекта ПО ViPNet Client 5 for Linux (KC2) и ViPNet EndPoint Protection (Расширение лицензии 3945117/1/1-ЕРР) (Win to Lin) сеть № 1274
срок передачи прав – бессрочно
	5
	 - копия сертификата ФСТЭК России на программное обеспечение (далее - ПО);
- формуляр на ПО.

	1. 
	Компакт-диск с дистрибутивом ПО ViPNet Client 5 for Linux
	1
	- компакт-диск с дистрибутивом ПО



В связи с тем, что защищённая сеть Управления Федеральной службы государственной регистрации, кадастра и картографии по Тюменской области VipNet №1274 построена и функционирует на программных продуктах ViPNet компании «Инфотекс», а выполняемые работы, предоставляемая документация и носители необходимы для взаимодействия с сетью ViPNet № 1274, то эквивалент не допускается.
Исполнитель передаёт Заказчику компакт-диск с дистрибутивом ПО ViPNet Client 5 for Linux (укомплектованный: Паспортом (Формуляром) на ПО ViPNet Client 5 for Linux.

2. Требования к Исполнителю
	Перед началом оказания услуг во исполнение требований Федерального закона Российской Федерации от 04 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности» Исполнителем предоставляется Заказчику копия действующей лицензии:
	- Лицензия ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищённых с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищённых с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) работы, предусмотренные пунктами 12, 20, 21 перечня работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющихся приложением к Положению, утвержденному постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313.
	Исполнитель должен обладать неисключительными правами на распространение приобретаемого программного обеспечения. 
Исполнитель должен обеспечить своими силами доставку и установку приобретаемого ПО по адресу заказчика, а именно: г. Тюмень, ул. Луначарского, 42 (тел. 8 (3452) 43-31-79) в рабочие дни: понедельник-четверг с 09.00 до 18.00, пятница с 09.00 до 16.45, обед с 13.15 до 14.00.


	3. Общие требования к средству криптографической защиты информации, его качеству, техническим характеристикам и безопасности

Требования к средству криптографической защиты информации ПО ViPNet Client 5.х (КС2):
В качестве средства защиты информации для клиентских компонент VPN-сети (далее – VPN-клиент) должен использоваться программный комплекс, отвечающий следующим требованиям:
1. VPN-клиент должен быть полностью совместим с персональными компьютерами (далее - ПК) управления VPN-сетью, в части:
· обновления программного обеспечения;
· автоматического обновления справочной и ключевой информации VPN-сети;
· управления политиками безопасности
1. VPN-клиент должен быть полностью совместим с VPN-шлюзами, представленными выше, в части шифрования/расшифрования отправляемого/принимаемого IP-трафика.
1. Поддерживать прозрачную работу через различные NAT-устройства.
1. Обеспечивать безопасную передачу (приём) данных VPN-шлюзам и VPN-клиентам (точка-точка) с использованием произвольной телекоммуникационной инфраструктуры IP-сетей, включая сети связи общего пользования.
1. Содержать драйвер сетевой защиты, непосредственно взаимодействующий с драйвером сетевого интерфейса и осуществляющий контроль, и фильтрацию сетевого трафика.
1. Содержать сервис управления драйвером сетевой защиты, обеспечивающий функционирование узла в защищенной сети, а именно загрузку в драйвер защиты правил фильтрации, справочной информации о структуре защищенной сети и ключей шифрования, сведений о сетевых параметрах доступа для узлов защищённой сети, передачу в ПО VPN-клиента результатов обработки IP-пакетов.
1. Содержать драйвер шифрования IP-пакетов, осуществляющий шифрование и имитозащиту сетевого трафика на ключах, созданных в ПК управления VPN-сетью.
1. Обеспечивать конфиденциальность, целостность и аутентификацию каждого IP-пакета.
1. Обеспечивать настройки сетевых фильтров, параметров доступа к VPN-узлам и аудита событий.
1. Содержать приложение, осуществляющее настройку фильтров, подготовку необходимых фильтров и ключевой информации для загрузки в драйвер, аудит основных событий, ограничение интерфейса пользователя и администратора в ПО VPN-клиента, а также установку соответствующих фильтров IP-трафика в дополнение к собственным настроенным правилам фильтрации трафика.
1. Содержать систему обновления, обеспечивающую обновление ключевой и справочной информации, а также ПО VPN-клиента.
1. Содержать сервис регистрации пользователя, обеспечивающий обработку событий аутентификации пользователя.
1. Содержать модуль, реализующий обмен управляющей, адресной и ключевой информацией с программным обеспечением централизованного управления защищенной сетью, отправку, приём и маршрутизацию электронных документов.
1. Содержать ПО для обмена зашифрованными и подписанными сообщениями.
1. Содержать программу, осуществляющую первичную установку справочно-ключевой информации, сформированной в центре управления защищенной сетью.
1. Осуществлять функции персонального межсетевого экрана, обеспечивающие:
· контроль сетевого трафика, проходящего через сетевые интерфейсы;
· фильтрацию IP-пакетов по заданным правилам для зашифрованного и открытого сетевых трафиков по совокупности критериев (IP-адреса, протоколы, порты);
· реализацию режима инициативных соединений.
1. Иметь в своем составе ПО для осуществления защищенных почтовых услуг с возможностями аутентификации отправителя и получателя, квитирования (доставлено, прочитано).
1. Иметь в своем составе ПО для реализации дополнительных сервисов: защищённый чат, защищённая конференция, защищённый обмен файлами.
1. Автоматически обрабатывать обновления, полученные из ПК управления VPN-сетью.
1. Должен функционировать под управлением операционной системы Astra Linux Special Edition 1.7 все обновления, Astra Linux Special Edition 1.8 все обновления.
Стоимость услуг включает в себя все расходы и затраты, в т.ч. расходы на страхование, выплату заработной платы, уплату таможенных пошлин, уплату налогов, сборов и других обязательных платежей, а также иных расходов Исполнителя, связанных с исполнением контракта.
Услуга должна быть осуществлена по адресу: г. Тюмень, ул. Луначарского, 42 
(тел. 8 (3452) 43-31-79) в рабочие дни: понедельник-четверг с 09.00 до 18.00, пятница с 09.00 до 16.45, обед с 13.15 до 14.00. 
4. Общие требования к услуге
Услуга должна проводиться в соответствии со следующими нормативными правовыми актами, методическими документами:
· Приказ ФСБ РФ от 09.02.2005 № 66 (ред. от 12.04.2010) "Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)" (Зарегистрировано в Минюсте РФ 03.03.2005 № 6382);
· Приказ ФАПСИ от 13.06.2001 № 152 "Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну" (Зарегистрировано в Минюсте РФ 06.08.2001 № 2848).
Исполнитель осуществляет передачу Заказчику права на использование Комплекта ПО ViPNet Client 5 for Linux (КС2) и ViPNet EndPoint Protection (Расширение лицензии) (Win to Lin), сертификатов активации сервиса совместной технической поддержки ПО ViPNet Client 5 for Linux (КС2) и дистрибутива на ПО ViPNet Client 5 for Linux (KC2) в составе и объёмах, приведённых в Таблице 1.

5. Требования к установочному комплекту средств криптографической защиты информации для ViPNet-сети № 1274, их количеству и составу

Общие требования к установочному комплекту средств криптографической защиты информации для ViPNet-сети № 1274:
· права на использование продуктов ViPNet должны быть бессрочными;
· все поставляемые продукты ViPNet, сертификаты активации сервисов совместной технической поддержки продуктов ViPNet должны быть новыми, свободными от прав на них третьих лиц и других обременений, не должны быть предметом спора или залога;
· поставляемые сертификаты активации сервисов технической поддержки продуктов ViPNet должны быть выпущены производителем продуктов ViPNet и соответствовать продуктам ViPNet Заказчика;
· поставляемая версия программного обеспечения продуктов ViPNet должна иметь сертификаты соответствия требованиям информационной безопасности, обеспечивающие необходимый уровень защиты информации;
· поставляемая версия программного обеспечения продуктов ViPNet должна быть совместима с другими компонентами защищенной сети ViPNet Заказчика.
В комплект должны входить:
· дистрибутив с программным обеспечением средств защиты информации на компакт-диске;
· документация на программное обеспечение средств защиты информации в электронном виде на компакт-диске (общее описание средств защиты информации, инструкции по работе со средствами защиты информации т.д.);
· формуляры на средства защиты информации;
· копии сертификатов соответствия средств защиты информации требованиям ФСБ России;
· сертификаты активации сервиса совместной технической поддержки средств защиты информации производителем;
· копии лицензионных соглашений, предоставляющих право Заказчику на использование программных комплексов защиты информации в необходимом количестве.
6. Срок оказания услуг:
· 60 календарных дней с даты заключения Контракта.
                  Срок действия контракта до 30.09.2026 г.


Начальник отдела эксплуатации 
информационных систем, технических 
средств и каналов связи                                                                                                    А.Н. Антропов

