Закупка осуществляется с установлением 
ЗАПРЕТА 
на закупку товаров, происходящих из иностранных государств,
в соответствии с постановлением Правительства РФ от 23.12.2024г. №1875.
Описание объекта закупки
(техническое задание)
	№ п/п
	Наименование
объекта закупки согласно
позиции КТРУ
	Показатели
характеристики
	Значение
 характеристики
	Единица измерения характеристики
	Обоснование дополнительных характеристик
	Кол-во
	Ед. изм.
	Код позиции КТРУ
/ код по
ОКПД2

	1. 
	Программное обеспечение
	вид лицензии
	 простая (неисключительная)
	
	
	шт
	1
	58.29.13.000/

58.29.11.000-00000003



	
	
	класс программ для электронных вычислительных машин и баз данных
	(03.06) Средства антивирусной защиты    
	
	
	
	
	

	
	
	способ предоставления
	копия электронного экземпляра
	
	
	
	
	

	
	
	Дополнительные характеристики:
	
	
	
	

	
	
	количество пользователей
	60
	шт
	Обосновано количеством автоматизированных рабочих мест в учреждении
	
	
	

	
	
	Сертификат соответствия ФСТЭК
Тип А и В.
Профили ИТ.САВЗ.А4.ПЗ,
ИТ.САВЗ.В4.ПЗ
	соответствие
	
	Обосновано информационным сообщением
ФСТЭК России
«Об утверждении требований к средствам антивирусной защиты».
от 30 июля 2012 г. N 240/24/3095
	
	
	

	
	
	Антивирусные средства включают:
•   Программные средства антивирусной защиты для рабочих станций Linux.
•   Программные средства централизованного управления, мониторинга и обновления.
•   Обновляемые базы данных сигнатур вредоносных программ и атак.
•   Программный интерфейс всех антивирусных средств, включая средства управления, на русском языке.
Все антивирусные средства, включая средства управления, содержат контекстную справочную систему на русском языке.
	наличие
	
	Обосновано использованием в организации операционной системы Linux.
	
	
	

	
	
	Программные средства антивирусной защиты для рабочих станций Linux функционируют на компьютерах, работающих под управлением 64-битных операционных систем следующих версий -
Astra Linux Special Edition 1.6 и выше.
	наличие
	
	Обосновано использованием в организации операционной системы Linux
	
	
	

	
	
	Программные средства антивирусной защиты для рабочих станций и серверов Linux обеспечивают реализацию следующих функциональных возможностей:
• резидентного антивирусного мониторинга;
облачной защиты от новых угроз, позволяющей приложению в режиме реального времени
• обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
• проверку ресурсов доступных по SMB / NFS;
• эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;
• антивирусное сканирование по команде пользователя или администратора и по расписанию;
• антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;
• проверку сообщений электронной почты в текстовом формате (Plaintext);
	наличие
	
	Обосновано использованием в организации операционной системы Linux
	
	
	

	
	
	Программные средства антивирусной защиты для рабочих станций и серверов Linux обеспечивают реализацию следующих функциональных возможностей:
• наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);
• защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;
• возможность включения опции блокирования файлов во время проверки;
• помещение подозрительных и поврежденных объектов на карантин;
• проверку почтовых баз приложений MicrosoftOutlook на наличие вредоносных объектов;
• возможность перехвата и проверки файловых операций на уровне SAMBA;
	наличие
	
	Обосновано использованием в организации операционной системы Linux
	
	
	

	
	
	Программные средства антивирусной защиты для рабочих станций и серверов Linux обеспечивают реализацию следующих функциональных возможностей:
• управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;
• запуск задач по расписанию и/или сразу после загрузки операционной системы;
• возможность экспортировать и сохранять отчеты в форматах HTML и CSV;
• гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
• сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;
• возможность управления через пользовательский графический интерфейс без root прав;
• централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.
	наличие
	
	Обосновано использованием в организации операционной системы Linux
	
	
	

	
	
	Требования к обновлению антивирусных баз.
Обновляемые антивирусные базы данных обеспечивают реализацию следующих функциональных возможностей:
•   Регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток.
• Множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации.
	наличие
	
	Обосновано информационным сообщением
ФСТЭК России
«Об утверждении требований к средствам антивирусной защиты».
от 30 июля 2012 г. N 240/24/3095

	
	
	


1. Гарантия на товар: лицензия бессрочная, срок действия исключительного права с включенными обновлениями не менее 36 месяцев.
2. Условия и срок поставки: способ передачи - материальный носитель, содержащий верифицированный дистрибутив сертифицированного антивирусного продукта по адресу Заказчика или электронная доставка, включающая скачивание установочного файла с сайта разработчика, в течение 14 календарных дней с даты заключения контракта.
3. Требования к участникам:
-  наличие у участника документов, подтверждающих право на поставку лицензии на программное обеспечение (лицензионное соглашение, сублицензионный договор с разработчиком ПО или его партнером).
- ПО должно быть включено в единый реестр российского программного обеспечения или в единый реестр программ для электронных вычислительных машин и баз данных из государств -  членов Евразийского экономического союза (реестр Евразийского программного обеспечения).
