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Техническое задание
Наименование поставки: Приобретение лицензии неисключительных прав на программное обеспечение для антивирусной защиты Dr.Web Security Space: на 3 ПК на 12 мес. 

	Наименование программного обеспечения
	Кол-во лицензий, шт.

	Dr.Web Security Space: на 3 ПК на 12 мес.
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Срок поставки: 30.03.2026 г

1 Общие требования
1.1 В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие ПК, не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от проникновения и активации всех типов вредоносных программ (антивирус), спама (персональный антиспам) и обеспечивать возможность их включения в единую систему антивирусной защиты.
1.2 Поставляемые средства защиты должны представлять масштабируемое решение, обеспечивающее устойчивое функционирование в локальной сети заказчика. 
1.3 Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.
1.4 Все антивирусные средства, функционирующие под операционной системой типа Windows, включая средства управления, должны обладать контекстной справочной системой на русском языке.
1.5 Участник должен предоставить единый серийный номер для всех поставляемых продуктов. 
1.6 Поставляемый серийный номер должен иметь возможность отложенной активации. Срок действия лицензионных ключевых файлов на все поставляемые по условиям конкурса программные продукты должен начинаться с момента активации серийного номера.
1.7 Система лицензирования не должна иметь привязку к используемому на защищаемых объектах аппаратному обеспечению. Система должна позволять перенос лицензий с одних защищаемых объектов (в том числе рабочих станций и серверов) на иные без необходимости перепривязки или получения дополнительных лицензий
1.8 Антивирусные средства должны включать:
· программные средства защиты рабочих станций;
· программные средства централизованного управления, мониторинга и обновления;
· обновляемые базы данных сигнатур вредоносных программ всех типов и атак;
· эксплуатационную документацию на русском языке.

2 Требования к программным средствам.
2.1 Общие требования к системе антивирусной защиты
2.1.1 Программные средства Системы должны обеспечивать определение угроз следующих типов:
· классических вирусов;
· троянских программ;
· руткитов;
· сетевых червей;
· рекламных программ;
· программ автодозвона на платные сайты;
· потенциально опасных приложений;
· прочих вредоносных программ.
2.1.2 Антивирусная защита должна обеспечивать:
· обнаружение и удаление вирусов из файлов, упакованных программами типа PKLITE, LZEXE, DIET, COM2EXE и т.п.;
· обнаружение и удаление вирусов, скрытых под неизвестными упаковщиками;
· обнаружение вирусов внутри контейнеров и архивных файлов формата ACE (до версии 2.0), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP,  ARJ, JAR, ISO (включая NRG, образы с нестандартным форматом сектора и не имеющие сигнатур), ZLIB, VCLZIP, VISE, PST, DMG, PDF, GHOST INSTALLER с зашифрованными контейнерами и т.д. без ограничений на уровень вложенности проверяемых объектов;
· обнаружение вирусов внутри контейнеров, не имеющих строгого формата (HTML, MIME);
· обнаружение вирусов внутри контейнеров с нечетким значением размера объекта (WISE, ACTIVE MARK, 7-ZIP, JAR, ASTRUM WIZARD, CHM, BINARYRES и т.д.);
· Smart Install Maker (SIM); DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbian 9); INNO SETUP (5.3.9 и выше); SETUP FACTORY (линейки 7,8); XENOCODE; TARMA INSTALL (линейка 3); XZ (UNIX); COMPRESS; SQUAHFS; CHILKAT ZIP; пакеты LHA (AWARD BIOS);
· антивирусную проверку в самораспаковывающихся архивах: AppPackager, Astrum Install Wizard, Create Install, Fly Studio, GSFX, Hot Soup, Inno Setup, Install Essen, Install Factory, Linder Setup, NSIS (NullSoft Installation System), RSFX, SEA, Setup Factory, Setup Generator Pro, SXA ZIP, Tarma Install, Thunder Setup System, Wise Installation System, Alloy;
· проверку упакованных файлов следующих форматов: PELOCK, ENIGMA, NSPACK, NTKRNL, EXECRYPTOR, PESPIN, EXPRESSOR, ASPROTECT, PECOMPACT, PACKMAN, SEA, ULTRAPROTECT, ASPACK, PETITE, NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYPT, а также почтовых файлов Mozilla Thunderbird большого размера;
· разбор неформатированных почтовых баз и обработка писем с высокой вложенностью (например, переписки с большим количеством ответов и пересылок RE/FW), поддержка формата TNEF;
· защиту от еще неизвестных вредоносных программ, принадлежащих зарегистрированным семействам, как на основе эвристического анализа, так и с помощью технологии поиска похожих вирусов, основанной на анализе расположения участков кода в файле;
· обнаружение вредоносных объектов в HTML- и PDF-документах, включая обфусцированные эксплойты в JavaScript, находящиеся в документах данных типов. Возможность  извлечения и анализа «невидимых» IFRAME-элементов. Возможность  извлечения для проверки скриптов любой сложности и снятие с них защиты;
· обнаружение угроз по лицензионным данным (ASPROTECT, PEP и ENIGMA);
· обнаружение угроз направленных на 64-разрядные операционные системы, в том числе с помощью специальной 64-битной версии антируткит модуля
· обнаружение вредоносных объектов в DEX-файлах (Android).
2.1.3 Используемое антивирусное ядро:
· не должно допускать снижение скорости проверки при увеличении размера антивирусных баз;
· в целях оптимального расхода ресурсов должно, в зависимости от загрузки системы,  выбирать уровень анализа упакованных объектов;
· в целях оптимального расхода ресурсов должно использовать механизм уменьшения размера промежуточных файлов;
· в целях ускорения проверки архивов и упакованных файлов должно обеспечивать опознание вредоносных программ без запуска распаковщика;
· должно обеспечивать защиту от так называемых «почтовых бомб»;
· должно обеспечивать работу с файлами больше 2 ГБ;
· должно поддерживать работу с дисками с LBA-адресацией;
· в целях исключения «утечки» оперативной памяти должно использовать механизм распределения  динамической памяти уровня ядра.

2.1.4 Программные средства антивирусной защиты для рабочих станций Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий::
· Microsoft Windows 7;
· Microsoft Windows 8 и выше.
2.1.5 Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:
· поиск и удаление вирусов всех известных типов в файлах;
· антивирусного сканирования ресурсов сервера как по команде администратора, так и по расписанию, заключающегося в однократной полной или выборочной проверке на наличие угроз объектов;
· помещения найденных зараженных и подозрительных файлов в карантин для дальнейшего анализа;
· автоматического запуска антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;
· запуска задач по расписанию и/или сразу после загрузки операционной системы;
· настройки расписания сканирования с указанием параметров запуска.
2.1.6 Администратор системы должен иметь возможность:
· определять необходимый уровень анализа, в том числе путем отключения эвристического анализа, ограничения размера файла и глубины проверки;
· определять типы проверяемых файлов, в том числе с использованием масок;
· задавать различные действия по отношению к различным типам вредоносных объектов в случае их обнаружения;
· управлять детализацией протоколов антивирусной  проверки;
· просматривать информацию об используемом ключевом файле и его владельце;
2.1.6.1 запускать периодическую проверку в приоритетном или в фоновом режиме.

2.2 Требования по комплектности поставке  
2.2.1 В состав Системы должны входить:
2.2.1.1 программные средства антивирусной защиты, необходимые для выполнения требований данного технического задания;
2.2.1.2 программные средства защиты пользователей от нежелательных массовых почтовых рассылок – спама;
2.2.1.3 программные средства централизованного управления, мониторинга и обновления;
2.2.1.4 обновляемые базы данных сигнатур всевозможных вредоносных программ.
2.2.2 Комплект поставки должен содержать:
2.2.2.1 необходимый набор серийных номеров либо ключевых файлов;
2.2.2.2 дистрибутив Системы;
2.2.2.3 файлы эксплуатационной документации в формате pdf (Adobe Acrobat Reader), в том числе руководство пользователя (администратора). Поставляемая документация должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
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3. Порядок сдачи-приемки услуг
При завершении оказанных услуг Исполнитель представляет Заказчику следующие подписанные документы: счет, Акт (или УПД) и сертификат соответствия (если предоставление такого сертификата предусмотрено действующим законодательством Российской Федерации).
Заказчик в течение 3 (Трех) рабочих дней со дня окончания оказанных услуг и получения  документов обязан произвести приемку и подписать документы.
В случае наличия количественного и (или) качественного расхождения, а также несоответствия сопроводительных документов Исполнителя, Акт приемки с приложением документов (накладных и других сопроводительных документов) передается в соответствующее структурное подразделение Заказчика, уполномоченное для направления претензионного письма Исполнителю.
Исполнитель обязан устранить недостатки в течение 10 (десяти) рабочих дней с момента получения претензии по качеству услуг.
Заказчик при оплате оказанных услуг по настоящему Контракту вправе удержать сумму неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ, из суммы, подлежащей оплате Исполнителю. При этом исполнение обязательства Исполнителя по перечислению неустойки (штрафа, пени) в установленном порядке в федеральный бюджет возлагается на Заказчика.
Отказ представителя Исполнителя от участия в приемке и подписания Акта приемки не может служить препятствием приемки услуг по настоящему Контракту и оформлению ее результатов. В случае проведения приемки без участия представителя Исполнителя Акт приемки формируется и подписывается только Заказчиком.

4. Особые условия:  
 В соответствии с п.4 ч.1 ст.3 и п. 10.1 ч.1 ст.31 Федерального Закона Российской Федерации от 05.04.2013 № 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» участник закупки не должен находится под санкциями, не являться иностранным агентом.













