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[bookmark: КраткоеНаименованиеОрганизации]Федеральное казенное учреждение «Федеральное управление автомобильных дорог «Урал» Федерального дорожного агентства» (ФКУ «Уралуправтодор»), выступающее от имени Российской Федерации, именуемое в дальнейшем «Заказчик», в лице Начальника Куркина Евгения Сергеевича, действующего на основании Устава, с одной стороны, 
и 
____________________________, именуемое в дальнейшем «Исполнитель», в лице _____________________, действующего на основании ____________________________, с другой стороны (далее – Стороны), на основании п. 4 ч. 1 ст. 93 Федерального закона от 5 апреля 2013г. № 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд" (далее - Закон), заключили настоящий Государственный Контракт (далее - Контракт) о нижеследующем: 
1. ПРЕДМЕТ ДОГОВОРА
1.1. Исполнитель по заданию Заказчика принимает на себя обязательства оказать комплекс специальных научно-технических услуг (работ) в области информационной безопасности (далее по тексту - «Услуги»), по проведению периодического контроля эффективности защиты (защищенности) информации АРМ, а Заказчик обязуется принять и оплатить оказанные Услуги в соответствии с условиями Договора.
1.2. Наименование, перечень, объем и содержание оказываемых Услуг по Договору, количество Услуг, стоимость (цена) Услуг указываются Сторонами в задании Заказчика - Спецификации на оказание услуг, оформленной в письменной форме Приложением № 2 к Договору, составляющим неотъемлемую часть настоящего Договора.
1.3. Всякое согласованное с Исполнителем изменение требований, вносимое в процессе исполнения Договора по письменному требованию Заказчика, вызывающее уменьшение или увеличение объема и содержания Услуг, предусмотренных Спецификацией на оказание услуг (Приложение № 2 к Договору), оформляется дополнительным соглашением Сторон к настоящему Договору. 
1.4. Основанием для оказания Услуг являются нормативно-правовые акты Российской Федерации, регулирующие отношения по предмету настоящего Договора.
1.5. Услуги по Договору оказываются по месту нахождения объектов информатизации Заказчика (Приложение №1 к Договору – Техническое задание). 
2. СтоимоСть (ЦЕНА) ДОГОВОРА
2.1. Стоимость (цена) Договора согласно Разделу 1 и в соответствии со Спецификацией на оказание услуг (Приложение № 2 к Договору) определена Сторонами как общая сумма стоимости (цен) видов Услуг и составляет ___________________________, в том числе налог на добавленную стоимость (далее - НДС).
2.2. Цена Контракта является твердой и определяется на весь срок исполнения Контракта и не может изменяться в ходе его исполнения, за исключением случаев предусмотренных действующим законодательством Российской Федерации.
2.3. Цена Контракта включает в себя расходы на уплату налогов, таможенных пошлин, сборов и других обязательных платежей в бюджеты всех уровней, а также расходы на прямые или косвенные затраты Исполнителя, необходимые для достижения результата услуг в соответствии с Контрактом.
2.4. Расчёты по Контракту осуществляются в безналичной форме платёжными поручениями путём перечисления денежных средств на расчётный счёт Исполнителя в течении 7 (семи) рабочих дней на основании выставленного Исполнителем счёта на оплату и подписанного Заказчиком акта об оказании услуг.
2.5. Обязательство Заказчика по оплате считается исполненным в момент зачисления денежных средств на корреспондентский счёт банка Исполнителя.
2.6. В случае невозможности исполнения Контракта, возникшей по вине Заказчика, оплате подлежат только фактически оказанные Исполнителем услуги. 
2.7. Сумма, подлежащая уплате Заказчиком Исполнителю, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
3. ПРАВА И ОБЯЗАННОСТИ СТОРОН
3.1. Исполнитель обязуется:
3.1.1. Соответствовать единым требованиям, установленным ч. 1 ст. 31 Закона 44-ФЗ. 
3.1.2. Обеспечить полноту и качество Услуг в соответствии с требованиями действующих нормативно-технических и методических документов ФСБ России и ФСТЭК России  по защите информации от утечки по техническим каналам.
3.1.3. Обладать разрешительными документами (лицензиями, разрешениями, свидетельствами, сертификатами и иными документами), необходимыми в соответствии с законодательством Российской Федерации для оказания услуг, являющихся предметом Договора.
3.1.4.  До начального срока оказания Услуг самостоятельно определять порядок оказания Услуг по Договору.
3.1.5.  По требованию Заказчика в рабочее время предоставить ему информацию о ходе оказания Услуг по Договору.
3.1.6. Документально оформленные результаты оказанных Услуг, поименованных в Спецификации на оказание услуг (Приложение № 2 к Договору) направить получателю по адресу, указанному Заказчиком.
Заказчик несет ответственность за достоверность указанного адреса получателя результатов Услуг по настоящему Договору.
3.1.7. [bookmark: _Hlk73614035] Направить установленным порядком в территориальный орган ФСТЭК России копии документов в соответствии с «Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну», утвержденного Приказом ФСТЭК России от 28.09.2020 N 110.
3.2. Исполнитель вправе:
3.2.1.  Получать от Заказчика материалы, документы и информацию, необходимую для качественного оказания Услуг по Договору.
3.2.2.  Не приступать к оказанию Услуг, а начатые Услуги приостановить в случаях, когда нарушение Заказчиком своих обязательств по Договору, в частности - несвоевременное предоставление доступа к объектам информатизации, документов и материалов, необходимых для оказания Услуг по Договору препятствуют исполнению Договора Исполнителем, а также при наличии обстоятельств, очевидно свидетельствующих о том, что исполнение указанных обязательств не будет произведено в установленный срок (Ст. 328 Гражданского кодекса Российской Федерации).
3.2.3.  Удержать результат услуг или его часть при неисполнении Заказчиком обязательства уплатить установленную стоимость (цену) либо иную сумму, причитающуюся Исполнителю в связи с исполнением настоящего Договора, пропорционально неоплаченным Заказчиком суммам.
3.2.4.  Привлекать под свою ответственность соисполнителей по отдельным видам услуг без изменения стоимости (цены) и сроков оказания услуг по Договору, отвечая перед Заказчиком за их действия (бездействие) и результаты оказанных ими услуг, как за свои собственные.
3.2.5.  Требовать своевременную оплату за услуги, оказанные в соответствии с условиями Договора.
3.3. Заказчик обязуется:
3.3.1.  Заблаговременно, до начального срока оказания Услуг по Договору, представить Исполнителю установленные Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, а также направить Исполнителю все имеющиеся у Заказчика материалы, документы и информацию, необходимую для качественного оказания Услуг по Договору.  
3.3.2. Заблаговременно, до наступления начального срока оказания Услуг по Договору, уведомить Исполнителя о готовности/неготовности объектов информатизации Заказчика к оказанию Услуг.
3.3.3. Обеспечить в течение сроков оказания Услуг по Договору допуск специалистов Исполнителя к контролируемому объекту информатизации и его работоспособность. Предоставить Исполнителю, по возможности и необходимости, право оказывать Услуги в специально выделенном и оборудованном, с учетом требований по информационной и радиационной безопасности, помещении Заказчика.
3.3.4.  Своевременно принять результаты оказанных Исполнителем Услуг по Договору и оплатить их.
3.3.5.  Предоставлять Исполнителю информацию об оказываемых Услугах, подлежащих согласованию с федеральными органами.
3.3.6.  Незамедлительно сообщать Исполнителю об изменении обстоятельств и о поступлении дополнительной информации, необходимой Исполнителю для оказания Услуг по настоящему Договору.
В случае если для качественного исполнения обязательств по Договору Заказчик предоставляет Исполнителю сведения, составляющие государственную тайну, то Стороны при её передаче руководствуются положениями Раздела 10 Договора и необходимыми в таком случае требованиями нормативных правовых актов Российской Федерации в области защиты государственной тайны.
3.3.7.  При необходимости, получать разрешение на передачу Исполнителю сведений, составляющих государственную тайну, у органа федеральной исполнительной власти, в чьем распоряжении находятся такие сведения.
3.4. Заказчик вправе:
3.4.1. В рабочее время и при наличии соответствующего допуска к сведениям, составляющим государственную и коммерческую тайну, в индивидуальном порядке проверять ход оказания Услуг Исполнителем в рамках исполнения Договора и контроль эффективности защиты переданных сведений, составляющих государственную тайну, не вмешиваясь в его оперативно-хозяйственную деятельность.
3.4.1.  В случае отступления Исполнителем от условий Договора назначить срок для приведения результата Услуг в соответствие с установленными условиями.
3.4.2. Уточнять по согласованию с Исполнителем объем и содержание Услуг, оказываемых по Договору.
4. СРОКИ ОКАЗАНИЯ УСЛУГ
4.1.  Срок оказания Услуг по Договору – в течение 60 календарных дней с даты его подписания обеими Сторонами при условии предоставления Заказчиком Исполнителю доступа к объектам информатизации, а также всей необходимой информации по этим объектам.
4.2. В случае невыполнения Заказчиком обязанности по неготовности объектов информатизации к оказанию Услуг, сроки оказания Услуг соразмерно переносятся. По взаимному согласию Сторон Услуги могут быть оказаны несколькими этапами, с перерывами между этапами. 
4.3. Сроки почтовой пересылки спец. почтой отчётных документов по окончании Услуг по Договору, сроки приемки услуг, сроки подписания актов их приемки в сроки исполнения Исполнителем обязательств по настоящему Договору не включаются.

5. ПОРЯДОК СДАЧИ-ПРИЕМКИ УСЛУГ
5.1. По окончании оказания Услуг, предусмотренных настоящим Договором, Исполнитель направляет в адрес Заказчика либо в указанный им письменно адрес получателя результатов Услуг на территории Российской Федерации и имеющего лицензию ФСБ России на проведение работ, связанных с использованием сведений, составляющих гос. тайну по соответствующей степени секретности разрешенных к использованию сведений, силами ФГУП «Главный центр специальной связи», отчетные документы по результатам Услуг установленного образца, указанные в Спецификации на оказание услуг (Приложение № 2 к Договору), а также передает Заказчику для подписания акт сдачи-приемки услуг по Договору, подписанный со своей стороны и скрепленный круглой печатью в 2 (двух) подлинных экземплярах, счет-фактуру и счет на оплату.
Счёт-фактура оформляется в соответствии с действующим законодательством Российской Федерации, в соответствии с пунктами 5 и 6 статьи 169 части второй НК РФ, а также постановлением Правительства Российской Федерации от 26.12.2011 N 1137.
5.2. Заказчик в течение 5 (пяти) рабочих дней со дня получения документов согласно п.6.1. Договора обязан направить Исполнителю оформленный и подписанный один подлинный экземпляр акта сдачи-приемки услуг по Договору или дать мотивированный отказ от его подписания.
В случае неполучения от Заказчика подписанного акта сдачи-приемки услуг Исполнителем или мотивированного отказа от приемки Услуг в установленный настоящим пунктом Договора срок, услуги считаются принятыми Заказчиком. Исполнитель в этом случае, а также в случае уклонения Заказчика от подписания акта сдачи-приемки услуг по Договору, вправе составить акт сдачи-приемки услуг в одностороннем порядке (односторонний акт) при условии, что услуги оказаны Исполнителем.
5.3. В случае если невозможность исполнения Договора возникла по вине Заказчика и/или Заказчик отказался от исполнения настоящего Договора до сдачи ему результата Услуг, он обязуется уплатить Исполнителю часть установленной цены Услуг пропорционально части Услуг, оказанных до получения Исполнителем уведомления об отказе Заказчика от исполнения Договора.
5.4. Если в процессе оказания Услуг выявляется неизбежность получения отрицательных результатов или нецелесообразность дальнейшего их проведения, Исполнитель обязан приостановить оказание Услуг и незамедлительно письменно информировать об этом Заказчика.
После уведомления о приостановке оказания Услуг Заказчик и Исполнитель обязаны в 20-дневный срок принять совместное решение о целесообразности и возможных направлениях продолжения оказания Услуг, изменении условий их проведения или прекращении оказания Услуг.
Прекращение оказания Услуг по настоящему Договору наступит с момента решения вопроса о нецелесообразности продолжения оказания Услуг, о чем Заказчик письменно уведомляет Исполнителя. 
Услуги при наличии отрицательного результата, но оказанные в полном объеме, подлежат оплате в размере стоимости (цены) настоящего Договора.
5.5. Право собственности на результаты Услуг (при наличии материального результата) переходит от Исполнителя к Заказчику с даты подписания Сторонами акта приемки-сдачи услуг по Договору.
5.6. Моментом исполнения Исполнителем обязательств по настоящему Договору является подписание Заказчиком акта сдачи-приемки Исполнителем услуг по Договору. 
5.7. Моментом исполнения Заказчиком денежных обязательств по настоящему Договору является уплата Заказчиком Исполнителю стоимости (цены) Договора в полном объеме.
5.8. Для проверки оказанной услуги, предусмотренной настоящим Контрактом, Заказчик проводит экспертизу своими силами, или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с законодательством Российской Федерации. Документом, подтверждающим проведение экспертизы собственными силами Заказчика, является оформленный и подписанный Заказчиком документ о выполнении работ.
6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. За неисполнение или ненадлежащее исполнение обязательств (полностью или частично) по Договору, Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
6.2. В случае неисполнения или ненадлежащего исполнения обязательств по Договору одной из Сторон другая Сторона вправе применять штрафные санкции путем направления виновной Стороне соответствующего мотивированного письменного требования, в противном случае штрафные санкции не применяются и не начисляются.
6.3. Сторона освобождается от уплаты штрафа, пени, если докажет, что неисполнение или ненадлежащее исполнение обязательств, предусмотренных Договором, произошло вследствие обстоятельств непреодолимой силы или по вине другой Стороны.

7. КАЧЕСТВО
7.1. Исполнитель гарантирует высокое качество оказания Услуг по настоящему Договору.
7.2. В случае несогласия Заказчика с результатом Услуг он имеет право обратиться непосредственно в Управление Федеральной службы по техническому и экспортному контролю по Центральному федеральному округу с апелляцией для дополнительного рассмотрения полученных при испытаниях результатов.
7.3. В случае предъявления контрольными органами претензий Заказчику по полноте оказанных Услуг и документации, Исполнитель устраняет замечания за свой счет.

8. ФОРС-МАЖОР
8.1. Стороны не несут ответственности за полное или частичное неисполнение предусмотренных настоящим Договором обязательств, если такое неисполнение связано с обстоятельствами непреодолимой силы, т.е. чрезвычайными и непредотвратимыми обстоятельствами, не подлежащими разумному контролю, как то: пожар, наводнение, землетрясение, радиационное, химическое, биологическое заражения, военные действия, террористические акты, эпидемии, национальные забастовки, действия и нормативные акты государственных органов, имеющие обязательную силу, хотя бы для одной из Сторон, а также иные обстоятельства, возникшие после заключения настоящего Договора, которые непосредственно повлияли на выполнение Сторонами своих обязательств (Ст. 401 Гражданского кодекса Российской Федерации).
8.2. Сторона, которая не в состоянии выполнить обязательства по Договору, незамедлительно в письменной форме извещает другую Сторону о начале и прекращении указанных выше обстоятельств, но в любом случае не позднее 14 (четырнадцати) календарных дней после начала их действия. Несвоевременное уведомление об обстоятельствах непреодолимой силы лишает соответствующую Сторону права на освобождение от договорных обязательств по причине указанных обстоятельств.
8.3. При возникновении обстоятельств непреодолимой силы срок исполнения обязательств по Договору отодвигается соразмерно времени действия данных обстоятельств постольку, поскольку эти обстоятельства значительно влияют на исполнение Договора в срок.
8.4. Если указанные обстоятельства продолжаются более 2 (двух) месяцев подряд, каждая Сторона имеет право на досрочное расторжение Договора. В этом случае Стороны производят взаиморасчеты, пропорционально оказанным Услугам без возмещения убытков.
8.5. Доказательством наличия обстоятельств непреодолимой силы и их продолжительности является соответствующее письменное свидетельство уполномоченных компетентных органов и организаций. 

[bookmark: _Hlk141710004]9. ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ГОСУДАРСТВЕННОЙ ТАЙНЫ, ТЕХНИЧЕСКОЙ ЗАЩИТЕ ИНФОРМАЦИИ И КОНФИДЕНЦИАЛЬНОСТИ ПРИ ОКАЗАНИИ УСЛУГ ПО ДОГОВОРУ
[bookmark: _Hlk163573237]9.1. С целью организации работ по защите сведений, составляющих государственную тайну в ходе оказания Услуг по Договору Стороны руководствуются требованиями следующих документов: 
- Закон РФ от 21.07.1993 N 5485-I «О государственной тайне»;
- «Правила допуска должностных лиц и граждан Российской Федерации к государственной тайне», утвержденными Постановлением Правительства Российской Федерации от 07.02.2024 N 132*; 
- «Инструкция по обеспечению режима секретности в Российской Федерации», утвержденной постановлением Правительства РФ от 05.01.2004 N 3-1*;
- Приказ ФСТЭК России от 20.10.2016 N 025*;
- Перечень сведений, подлежащих засекречиванию, определяется Заказчиком Услуг*;
- Постановление Правительства Российской Федерации от 15.04.1995 N 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны».
[bookmark: _Hlk163573124]9.2. При необходимости, вытекающей из предмета Договора или вышеперечисленных документов, разрабатывается и согласовывается план мероприятий по обеспечению защиты государственной тайны при оказании Услуг*. 
9.3. Заказчик и Исполнитель будут строго хранить конфиденциальность информации, содержащей служебную, банковскую и коммерческую тайны, полученной от другой Стороны или от третьих лиц, и будут принимать все возможные меры для защиты этой информации от раскрытия в течение всего срока действия Договора и пяти лет после его прекращения.
Передача конфиденциальной информации третьим лицам, опубликование или иное разглашение этой информации может осуществляться только с общего согласия Заказчика и Исполнителя, выраженного в письменной форме.
[bookmark: _Hlk163573077]Конфиденциальная информация, содержащая служебную, банковскую и коммерческую тайны, определена Указом Президента Российской Федерации от 06.03.1997 N 188 «О перечне сведений конфиденциального характера».
* - в отношении договоров, содержащих сведения, составляющую государственную тайну.

10. АНТИКОРРУПЦИОННАЯ ОГОВОРКА
10.1. Каждая Сторона заявляет, что она разрабатывает и осуществляет меры, направленные на соблюдение антикоррупционного законодательства Российской Федерации, профилактику и предупреждение коррупции и гарантирует, что на дату вступления в силу настоящего Договора ни она сама, ни ее руководство или работники не предлагали, не обещали, не предоставляли, не разрешали, не требовали и не принимали каких-либо неправомерных денежных или иных преимуществ какого-либо рода (не совершат и не могут совершить подобные действия когда-либо в будущем), каким-либо образом связанных с настоящим Договором, не осуществляли иные действия, нарушающие требования антикоррупционного законодательства Российской Федерации, а также что ею были приняты разумные меры для недопущения подобных действий со стороны третьих лиц, находящихся под ее контролем или определенным влиянием.

11. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
11.1.  Спорные вопросы, возникающие в ходе исполнения Договора, разрешаются Сторонами путем переговоров. В случае невозможности урегулирования спора мирным путем, спорные вопросы передаются на рассмотрение в арбитражный суд по месту нахождения Заказчика в установленном действующим законодательством РФ порядке.
11.2. Отношения Сторон, неурегулированные Договором, регулируются законодательством Российской Федерации.

12. ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ ДОГОВОРА

12.1 В случае изменения наименования, адресов, руководителя, реквизитов организации, у одной из Сторон Договора, другой стороне в течение 5 рабочих дней с момента внесения соответствующих изменений, в письменной форме на официальном бланке организации направляется письменное сообщение с приложением копий, подтверждающих документов.
Досрочное расторжение настоящего Договора может иметь место по соглашению Сторон, либо по иным основаниям, предусмотренным действующим законодательством Российской Федерации.
12.2. Расторжение Договора возможно по соглашению Сторон, по решению суда или в связи с односторонним отказом стороны Договора от исполнения Договора в соответствии с Гражданским законодательством.
12.3. При расторжении Договора в связи с односторонним отказом Стороны Договора от исполнения Договора другая Сторона Договора вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Договора.
12.4. Заказчик имеет право расторгнуть Договор в одностороннем порядке по своей инициативе в случаях:
- нарушения Исполнителем одного из существенных условий Договора;
- 2-х  и более нарушений Исполнителем условий Договора;
- установления факта проведения ликвидации Исполнителя - юридического лица или наличия решения арбитражного суда о признании Исполнителя банкротом и открытии в отношении него конкурсного производства;
- по иным основаниям, предусмотренным гражданским законодательством Российской Федерации.
12.5. Расторжение Договора в судебном порядке возможно по основаниям и в порядке, предусмотренном гражданским законодательством.  
12.6. До даты расторжения Договора Исполнитель обязан продолжать исполнение обязательств по Договору. 
13. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
13.1. Договор вступает в силу с даты его подписания обеими Сторонами и действует до 17.07.2026, а в части оплаты до полного исполнения Сторонами своих обязательств по нему. 
13.2. Все уведомления и прочие сообщения, выдаваемые или предоставляемые по Договору, должны быть оформлены в письменной форме. Каждое такое уведомление или другое сообщение направляется: заказным письмом или через курьерскую службу (курьера). Каждое такое уведомление, требование или сообщение считается надлежащим образом, доставленным с момента доставки на адрес, указанный ниже (или в соответствии с последними действительными указаниями адресата).
13.3. Стороны обязаны в разумный срок извещать друг друга обо всех изменениях своего местонахождения или банковских реквизитов, а равно других обстоятельствах, имеющих значение для надлежащего исполнения обязательств, возникших из Договора.
13.4. Ни одна из Сторон не вправе передавать свои права и обязанности или их часть по Договору третьему лицу за исключением случаев, предусмотренных действующим законодательством Российской Федерации. В случаях, предусмотренных действующим законодательством Российской Федерации, такая передача прав и обязанностей осуществляется путем заключения соответствующего соглашения, подписываемого всеми заинтересованными лицами. С момента его вступления в силу указанное соглашение становится неотъемлемой частью Договора. 
13.5. Подписанные обеими Сторонами факсимильные (сканированные) копии Договора, приложения и дополнительные соглашения к нему, счета на оплату, уведомления, требования и т.д., имеют юридическую силу оригинала, при условии направления оригиналов в течение 10 (десяти) дней с момента получения факсимильных (сканированных) копий.
13.6. Договор с приложениями составлен Сторонами в письменной форме в 2 (двух) подлинных экземплярах, идентичных по содержанию, скреплен печатью и подписью Сторон и имеет одинаковую юридическую силу, по одному экземпляру для каждой.
13.7. Лица, подписавшие от имени Сторон Договор, подтверждают свои полномочия на его подписание, включая все приложения к нему, а также свидетельствуют о соблюдении Сторонами всех корпоративных процедур, необходимых для заключения Договора.
13.8. Во всём ином, что не оговорено Договором, Стороны руководствуются действующим гражданским законодательством Российской Федерации.
13.9. Интересы Заказчика по управлению Контрактом представляет главный специалист по МПЭ Хусаинов Рамиль Султанович, тел. +7(347) 286 -07-11, вн. 70105, который будет подписывать акт выполненных работ (услуг) и  принимать непосредственное участие в регулировании деятельности при оказании услуг.

14. ПЕРЕЧЕНЬ ДОКУМЕНТОВ, ПРИЛАГАЕМЫХ К ДОГОВОРУ
14.1. Приложение № 1 – Техническое задание, в 1 экз., на 3 л., Приложение № 2 - Спецификация на оказание услуг, в 1-м экз., на 1 л.

15. АДРЕСА, ПЛАТЕЖНЫЕ РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
	Заказчик: 

ФКУ «Уралуправтодор»
Юр. адрес: 620026 г. Екатеринбург, 
ул. Луначарского д. 203.
ИНН 7223007316 КПП 668501001 
Номер казначейского счета 03211643000000015113
Единый казначейский счет 40102810445370000043 
СибГУ Банка России//УФК по Новосибирской области г. Новосибирск 
Лицевой счет 03621087380
БИК 015004950
mail@fadural.ru, +7 (343) 295-09-00

	

	От Заказчика:
Начальник 


[bookmark: ИОФамилия]__________________/ Куркин Е.С. /
м.п.
	От Исполнителя:



______________ / ____________ /
м.п.






Приложение № 1
к договору от __.__.2026 №___/2026

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание специальных научно-технических услуг 
контролю эффективности защиты АРМ
по аттестации объекта информатизации (выделенное помещение)

1. [bookmark: _Toc189590458]ПЕРЕЧЕНЬ НОРМАТИВНЫХ ДОКУМЕНТОВ

Работы, порядок их организации и проведения, реализуемые в рамках настоящего Технического задания, организационно-технические решения и отчетная документация должны соответствовать требованиям следующих нормативно-правовых актов, нормативно-технических и методических документов:
· Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»;
· Федеральный Закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
· Постановление Правительства Российской Федерации от 12 декабря 2023 г. № 2131-69 «Положение о порядке организации и проведения работ по ПД ИТР и ТЗИ, содержащей сведения, составляющие ГТ»
· Постановление Правительства Российской Федерации от 05.01.2004 № 3-1 "Инструкция по обеспечению режима секретности в Российской Федерации";
· Требования по технической защите информации содержащей сведения составляющие государственную тайну. Утверждены Приказом ФСТЭК России от 20.10.2016 № 025;
· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну. Утвержден Приказом ФСТЭК России от 28.09.2020 № 110;
· ГОСТ РО 0043-004-2013 Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний.
·  «Положение о сертификации средств защиты информации», утвержденное приказом ФСТЭК России от 03.04.2018 № 055;
· Информационное сообщение ФСТЭК России по УрФО, исх. № 5/1414с от 13.12.2017г.

2. [bookmark: _Toc189590459]МЕСТО ОКАЗАНИЯ УСЛУГ (РАБОТ)

[bookmark: _Toc189590460]Работы в соответствии с настоящим техническим заданием должны быть оказаны по адресу: 450097, г. Уфа, бульвар Хадии Давлетшиной, д. 34, каб. 20.

3. ЦЕЛЬ И ЗАДАЧИ ПРОВЕДЕНИЯ РАБОТ
Цель работ: соблюдение требований законодательства Российской Федерации в части обеспечения безопасности информации, составляющей государственную тайну Российской Федерации.
Частными целями являются:
- периодический контроль эффективности защиты (защищенности) информации АРМ (в соответствии с п. 2.9 «Требований по технической защите информации, содержащей сведения, составляющие государственную тайну» (Утверждены приказом ФСТЭК России от 20.10 2016 № 025).
4. [bookmark: _Toc189590461]УСЛОВИЯ ОКАЗАНИЯ УСЛУГ (РАБОТ)
4.1. Работы, проводятся только сотрудниками Исполнителя, без привлечения третьих лиц в качестве субподрядной организации.
4.2. Исполнитель проводит работы только в рабочее время Заказчика, а именно:
- с 9-00 до 18-00 местного времени в рабочие дни (понедельник - четверг);
- с 9-00 до 16-45 местного времени в рабочие дни (пятница).
4.3. Исполнитель должен быть обеспечен необходимым инструментом, контрольно-измерительной аппаратурой и расходным материалом для оказания услуг.
4.4. Контрольно-измерительная аппаратура и инструменты должны находиться в технически исправном состоянии и иметь свидетельство о поверке.
4.5. При оказании работ Исполнителем должны быть выполнены требования по технике безопасности при работе с электроустановками и монтажными работами.
4.6. Исполнитель обязан соблюдать требования режима секретности, установленного на объекте Заказчика. Сотрудники Исполнителя, осуществляющие мероприятия в соответствии с данным техническим заданием, должны иметь справку о допуске к сведениям, составляющим государственную тайну по форме не ниже второй.

5. ХАРАКТЕРИСТИКА ОБЪЕКТА ИНФОРМАТИЗАЦИИ
Таблица 1
	[bookmark: _Toc189590462]№
	ОИ
	Категория ОИ
	Количество ОИ

	1 
	Автоматизированное рабочее место РСП
	2
	1


АРМ размещено по адресу: 450097, г. Уфа, бульвар Хадии Давлетшиной, д. 34, каб. 20.

6. ОБЪЕМ И СОСТАВ ОКАЗЫВАЕМЫХ УСЛУГ (РАБОТ)

Перечень услуг по периодическому контролю эффективности защиты (защищенности) информации приведен в Таблице 2.
Таблица 2
	№ п/п
	Наименование услуг
	Ед.изм.
	Кол-во

	1
	Инструментальный контроль, оценка защищенности и эффективности защиты информации, обрабатываемой на АРМ от утечек за счет ПЭМИН
	
усл.ед.
	1

	2
	Испытания АРМ на соответствие требованиям по защите информации от несанкционированного доступа (НСД)
	
усл.ед.
	1



7. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ РАБОТ. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА

По окончании оказания услуг (работ) Исполнитель обязан подготовить и передать Заказчику следующие документы:
- протокол испытаний СЗИ от НСД;
- протокол оценки эффективности принятых мер защиты информации;
- заключение по результатам периодической оценки.

Формы и содержание указанных документов должны соответствовать требованиям нормативно-методических документов ФСБ России и ФСТЭК России.
Комплект документов должен быть направлен Заказчику в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной Постановлением Правительства Российской Федерации от 5 января 2004 г. № 3-1.
После рассмотрения и утверждения Заказчиком представленного Исполнителем комплекта аттестационных документов услуги (работы) принимаются по Акту выполненных работ (услуг).

8. СРОКИ ОКАЗАНИЯ УСЛУГ (ВЫПОЛНЕНИЯ РАБОТ)

8.1. Дата начала выполнения работ – с даты заключения контракта.
8.2. Дата окончания работ – в течение 60 календарных дней с даты заключения контракта.


9. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ

В соответствии с законом РФ «О государственной тайне» № 5485-1 от 21 июля 1993г., пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с  использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также на осуществление мероприятий и (или) оказание услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333, Положением по аттестации объектов информатизации по требованиям безопасности информации, утвержденным председателем Государственной технической комиссии при Президенте РФ 25.11.1994 г., Исполнитель должен иметь лицензии:
- Лицензия ФСБ России на осуществление работ и (или) оказание услуг, связанных с использованием сведений, составляющих государственную тайну;
- Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
- Лицензия ФСТЭК России на проведение работ и (или) оказание услуг, связанных с созданием средств защиты информации;





































Приложение № 2
к договору от __.__.2026 №___/2026

СПЕЦИФИКАЦИЯ
на оказание услуг
1. Наименование, перечень, объем и содержание оказываемых Услуг по Договору, количество Услуг, стоимость (цена) Услуг:

	№ раз-дела
	Наименование, виды и перечень (содержание и объемы) услуг
	Кол-во единиц
	Цена с НДС за ед. (руб.)
	Сумма с НДС (руб.)

	1
	Инструментальный контроль, оценка защищенности и эффективности защиты информации, обрабатываемой на АРМ от утечек за счет ПЭМИН
	1
	
	

	2
	Испытания АРМ на соответствие требованиям по защите информации от несанкционированного доступа (НСД)
	1
	
	

	 
	 
	Итого с НДС:
	

	
	
	В т.ч. НДС:
	




2.  Стоимость (цена) Услуг по Договору составляет:_________________________, в т.ч. НДС __% - ________________.

 
	От Заказчика:
Начальник 


__________________/ Куркин Е.С.  /
м.п.
	От Исполнителя:



[bookmark: Подписант]______________ / _____________ /
м.п.
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