

Приложение № 1 к Контракту №__________
От «________»________________2026

Техническое задание
[bookmark: bookmark=id.7a0ekhq6eaus]Оказание услуг по технической поддержке сетевого и серверного оборудования
 

Перечень оказываемых Услуг 

[bookmark: bookmark=id.feee5m944lkv][bookmark: bookmark=id.ud9bfcfn9vlf]Техническая поддержка ИТ инфраструктуры
Техническая поддержка направлена на обеспечение непрерывности функционирования сетевого и серверного оборудования (далее ИТ инфраструктура) в период оказания Услуг и включает в себя следующие действия Исполнителя:

1. [bookmark: bookmark=id.hj1ktev1ah1f] Запросы на сервисное обслуживание (Service Desk)
· Регистрация и хранение сервисных запросов Заказчика в базе данных системы Service Desk
·  Контроль над исполнением работ по сервисным запросам
·  Телефонные консультации по вопросам вышедшего из строя оборудования или нестабильной работы программного обеспечения.
2. [bookmark: bookmark=id.aqee4fqcvrgs]Работы по технической поддержке сетевой инфраструктуры на базе оборудования Cisco
Услуга оказывается в соответствии с утвержденным перечнем оборудования (Таблица 1).
·  Выполнение работ по предупреждению и/или устранению аварийных ситуаций, связанных с оборудованием и программным обеспечением Заказчика.
·  Конфигурирование программного обеспечения исправного оборудования после замены неисправного оборудования[footnoteRef:1] (включение в ИТ инфраструктуру). [1:  Выполнение работ по замене вышедшего из строя оборудования (предоставление исправного оборудования и его инсталляция) производится Заказчиком.
] 

·  Мониторинг работы оборудования (Zabbix).
·       Обновление программного обеспечения сетевого оборудования Ideco SMX:
Выполнение обновления программного обеспечения сетевого оборудования Ideco SMX с целью повышения отказоустойчивости и сокращения времени переключения между основной и резервной нодами кластера. 
3. Работы по технической поддержке серверной инфраструктуры на базе оборудования Ideco и Dell
· Настройка и оптимизация политик сетевого оборудования Ideco SMX (контент-фильтрация, VPN)
· Аудит и оптимизация репликации доменных контроллеров:
Cопровождение репликации в распределённых средах с использованием Site-to-Site топологий.
Траблшутинг ошибок межсайтовой аутентификации, анализ журналов и устранение инцидентов.
· Многоуровневое резервное копирование и аварийное восстановление
 Поддержка и администрирование систем резервного копирования с функциями дедупликации и шифрования.
 Проведение тестовых восстановлений (DR-тесты), сопровождение при аварийных сценариях.
· Сопровождение виртуальной инфраструктуры
 Администрирование VMware с поддержкой Live Migration.
 Траблшутинг ошибок кластеризации и балансировки ресурсов.
 Оптимизация распределения нагрузки и анализ узких мест в производительности.
· Продвинутая поддержка Active Directory
 Анализ и устранение проблем с Kerberos-аутентификацией и доверительными отношениями между доменами.
 Сопровождение сложных GPO с разделением по подразделениям и сценариями безопасности.

· Углублённый мониторинг и траблшутинг
 Настройка комплексного мониторинга сервисов (Zabbix/PRTG + сценарии реагирования).
 Траблшутинг критических инцидентов по логам Windows Event Viewer, Ideco, VMware.
 Подготовка отчётов по инцидентам и рекомендации по снижению рисков.

4. Перечень оборудования сопровождаемого на период действия Услуг

Адрес объекта: г. Москва, Волоколамское шоссе, 9 стр.1 

Таблица 1.

	№
	Производитель
	Наименование
	Кол-
во

	1. 
	Cisco Systems, Inc.
	Сетевое оборудование ASA5505
	1

	2. 
	Ideco
	Сервер Ideco SMX (сетевое оборудование)
	1

	3. 
	Dell
	Dell PowerEdge R750xs (Hyper-V/VMware)
	3

	4. 
	Cisco Systems, Inc.
	Коммутатор (ядро) WS-C3850-48T
	1

	5. 
	Cisco Systems, Inc.
	Коммутатор оптический WS-C3750K-12S
	1

	6. 
	Cisco Systems, Inc.
	Коммутатор WS-C2960
	24

	7. 
	Cisco Systems, Inc.
	Контроллер точек доступа AIR-CT2504-K9
	1

	8. 
	Cisco Systems, Inc.
	Точка доступа Wi-Fi AIR-LAP1041N-E-K9

	15

	9. 
	Cisco Systems, Inc.
	Точка доступа Wi-Fi AIR-CAP16021-R-K9
	10




Условия оказания Услуг

1. [bookmark: bookmark=id.3z0bpjxbpvjz] Техническая поддержка ИТ инфраструктуры на базе оборудования Cisco, Ideco, Dell
Поддерживаемое оборудование расположено на объекте Заказчика:
 г. Москва, ул. Волоколамское шоссе, д 9 стр.1 и стр.2 
[bookmark: bookmark=id.4zvuhethigxc]
2. Параметры предоставления Услуг 	
Включен пакет из 5 часов на администрирование ИТ инфраструктуры.
Выезд инженера не менее 3 раз в месяц.
SLA (соглашение об уровне сервиса) только на время реакции.

	SLA реакция
	Начальный
	Стандартный
	Высокий 
	Критический

	Инциденты
	8
	6
	4
	2


  

Услуга может не оказываться в случае (ограничение поддержки):
· если запрос на техническую поддержку связан с функционированием микрокода или требует его обновления;
· если запрос на техническую поддержку требует привлечения ресурсов вендора;
· если запрос на техническую поддержку связан с необходимостью предоставления программных коррекций (patches) или новых версий ПО;
· если запрос на техническую поддержку выходит за рамки документированных производителем ситуаций.

3. Требования к компетенции инженеров Исполнителя
Наличие сертификата CCNP (Cisco Certified Network Professional). Опыт работы с оборудованием Cisco, Dell не менее 3 лет

4. Срок оказания услуг
[bookmark: _GoBack]2 (два) месяца с даты заключения Контракта.



 

