Проект договора № ______
на оказание услуг по аттестации объекта вычислительной техники, 
предназначенного для обработки информации, содержащей сведения, 
составляющие государственную тайну, 
для нужд Главного управления МЧС России по ЕАО
ИКЗ 261790111153479010100100700000000244
КБК 177 0310 10 4 01 90049 242

г. Биробиджан										«____» ________ 2026 г.

Главное управление Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий по Еврейской автономной области (далее – Главное управление МЧС России по ЕАО), именуемое в дальнейшем Государственный заказчик, в лице ___________, действующего на основании ___________, с одной стороны, и _____________ (далее – ________), именуемый в дальнейшем Исполнитель, в лице __________, действующего на основании _________, с другой стороны, совместно именуемые Стороны, с соблюдением требований Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее Федерального закона № 44-ФЗ), на основании п. 4 ч. 1 ст. 93 Федерального закона от 05.04.2013 № 44-ФЗ (по результатам закупочной сессии на ЕАТ.РФ № __________ от _______ г.,) заключили настоящий Договор (далее – Договор) о нижеследующем: 

1. Предмет Договора
1.1. Заказчик поручает, а Исполнитель обязуется оказать услугу по аттестации объекта вычислительной техники, предназначенного для обработки информации, содержащей сведения, составляющие государственную тайну  (далее – Услуга) для нужд Главного управления МЧС России по ЕАО в соответствии с описанием объекта закупки (Приложение №1) являющегося неотъемлемой частью Договора, а Заказчик обязуется принять Услугу, и оплатить ее в порядке и на условиях предусмотренных Договором.
1.2. Место оказания Услуги: Еврейская АО, г. Биробиджан, ул. Ленина, д.34А.
1.3. Сроки оказания Услуги: в течение 60 (шестидесяти) рабочих дней со дня подписания Договора.

2. Цена Договора и порядок расчетов
2.1. 2.1. Цена Договора __________, (НДС/НДС не применяется).
2.2. Авансирование не предусмотрено.
Оплата по Договору осуществляется Государственным заказчиком в российских рублях в пределах лимитов бюджетных обязательств на 2026 год по безналичному расчету путем перечисления Государственным заказчиком денежных средств на расчетный счет Исполнителя, указанный в Договоре, на основании выставленного Исполнителем счета или счета-фактуры в течение 10 (десяти) рабочих дней после подписания Сторонами акта/акта выполненных работ/акта оказанных услуг.
2.3. Цена настоящего Договора является твердой, определяется на весь срок исполнения Договора.
2.4. Изменение существенных условий Договора при его исполнении возможно по соглашению в следующих случаях:
- при снижении цены Договора без изменения предусмотренного Договором объема оказываемых Услуг, качества оказываемых Услуг и иных условий Договора;
- если по предложению Заказчика увеличивается либо уменьшается предусмотренный Договором объем Услуг не более чем на десять процентов. При этом по соглашению сторон допускается изменение, с учетом положений бюджетного законодательства Российской Федерации, цены Договора пропорционально дополнительному объему Услуг исходя из установленной в Договоре цены единицы Услуги, но не более чем на десять процентов цены Договора. При уменьшении предусмотренного Договором количества Услуги стороны Договора обязаны уменьшить цену Договора исходя из цены за единицу Услуги.
- в случаях, предусмотренных пунктом 6 статьи 161 Бюджетного кодекса Российской Федерации, при уменьшении ранее доведенных до Заказчика как получателя бюджетных средств лимитов бюджетных обязательств. При этом Государственный заказчик в ходе исполнения настоящего Договора обеспечивает согласование новых условий Договора, в том числе цены и (или) сроков исполнения настоящего Договора и (или) объема Услуги, предусмотренных настоящим Договором.
Сумма подлежащей уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Договора. 
2.5. Цена Договора включает в себя все расходы, пошлины, налоги сборы и другие обязательные платежи, в том числе командировочные расходы. 
2.6. Обязательство Государственного заказчика по оплате считается исполненным с момента списания денежных средств со счета Государственного заказчика. 
2.7. После исполнения Сторонами своих обязательств проводится сверка взаимных расчетов путем подписания Акта сверки взаимных расчетов по форме 0510477, утвержденной приказом Минфина России от 30 сентября 2024 г. N 144н "О внесении изменений в приложения N 1, 2, 4 и 5 к приказу Министерства финансов Российской Федерации от 15 апреля 2021 г. N 61н "Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению".
2.8. Финансирование договора осуществляется за счет средств федерального бюджета на 2026 год.

3. Порядок сдачи и приемки Услуги
3.1. Приемка Услуги включает в себя проверку Услуги на соответствие требованиям настоящего Договора и проводится в соответствии с Описанием объекта закупки (Приложение №1).
3.2. После оказания Услуги в течение 5 (пяти) рабочих дней Исполнитель передает Заказчику подписанные Исполнителем оригиналы платежных документов, либо направляет факсимильной связью или электронной почтой с последующим предоставлением оригиналов платежных документов.
3.3. Не позднее 5 (пяти) рабочих дней после получения от Исполнителя платежных документов, Заказчик рассматривает результаты и осуществляет приемку Услуги по Договору на предмет соответствия ее объема и качества требованиям, изложенным в Договоре.
Для проверки качества оказанной Услуги, предусмотренной Договором, в части ее соответствия условиям Договора Заказчик обязан провести экспертизу. Экспертиза Услуги, предусмотренной Договором, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании Контрактов (Договоров), заключенных в соответствии с Федеральным законом № 44-ФЗ.
3.4. Заказчик в течение 5 (пяти) рабочих дней со дня получения от Исполнителя платежных документов обязан направить Исполнителю один экземпляр подписанных документов о приемке либо мотивированный отказ от приемки Услуги, в котором должны быть указаны выявленные Заказчиком недостатки. Заказчик вправе предоставить Исполнителю срок для устранения таких недостатков. 
3.5. В сроки, указанные Заказчиком в мотивированном отказе от приемки Услуги, Исполнитель обязан за свой счет и своими силами устранить обнаруженные недостатки. В этом случае Заказчик подписывает документы о приемке в течение 5 (пяти) рабочих дней после устранения Исполнителем указанных недостатков.
Если Исполнитель в установленный срок не устранит недостатки, Заказчик вправе отказаться от исполнения Договора и предъявить Исполнителю требование о возмещении понесенных убытков.
Заказчик вправе не отказывать в приемке Услуги в случае выявления несоответствия этой Услуги условиям Договора, если выявленное несоответствие не препятствует приемке Услуги и устранено Исполнителем.
3.6. Обязанность Исполнителя по оказанию Услуги Заказчику считается исполненной в момент подписания Заказчиком документов о приемке.

4. Права и обязанности сторон
4.1. Заказчик вправе:
4.1.1. Требовать от Исполнителя надлежащего исполнения обязательств в соответствии с условиями Договора.
4.1.2. Требовать от Исполнителя представления надлежащим образом оформленных документов, подтверждающих исполнение обязательств в соответствии с условиями Договора.
4.1.3. Запрашивать у Исполнителя информацию о ходе и состоянии исполнения обязательств по настоящему Договору.
4.1.4. Осуществлять контроль и надзор за качеством, порядком и сроками оказания Услуги.
4.1.5. Отказаться от приемки оказанной Услуги в случаях, предусмотренных Договором и законодательством Российской Федерации, в том числе в случае обнаружения неустранимых недостатков.
4.1.6. Принять решение об одностороннем отказе от исполнения Договора, в соответствии с Законом о контрактной системе.
4.1.7. По соглашению с Исполнителем снизить цену Договора без изменения предусмотренного Договором объема Услуги.
4.1.8. Пользоваться иными правами, установленными Договором и законодательством Российской Федерации.
4.2. Исполнитель вправе:
4.2.1. Требовать подписания в соответствии с условиями Договора Заказчиком платежных документов по настоящему Договору.
4.2.2. Требовать своевременной оплаты за оказанную Услугу в соответствии с условиями настоящего Договора.
4.2.3. Требовать уплаты неустоек (штрафов, пеней) в случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, а также в иных случаях ненадлежащего исполнения Заказчиком обязательств, предусмотренных Договором.
4.2.4. Направлять Заказчику запросы и получать от него разъяснения и уточнения по вопросам оказания Услуги в рамках настоящего Договора.
4.2.5. Досрочно исполнить обязательства по Договору с согласия Заказчика.
4.2.6. Принять решение об одностороннем отказе от исполнения Договора в соответствии с законодательством Российской Федерации.
4.2.7. Пользоваться иными правами, установленными Договором и законодательством Российской Федерации.
4.3. Заказчик обязан:
4.3.1. Своевременно принять и оплатить оказанные Услуги в соответствии с условиями настоящего Договора.
4.3.2. Своевременно предоставлять разъяснения и уточнения по запросам Исполнителя в части оказания Услуги в соответствии с условиями настоящего Договора.
4.3.3. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Договором, а также в иных случаях ненадлежащего исполнения Исполнителем обязательств, предусмотренных Договором, направлять Исполнителю требование об уплате в добровольном порядке сумм неустойки, предусмотренных настоящим Договором, за неисполнение (ненадлежащее исполнение) Исполнителем своих обязательств по настоящему Договору.
4.3.4. Исполнять иные обязанности, предусмотренные законодательством Российской Федерации и условиями Договора.
4.4. Исполнитель обязан:
4.4.1. Своевременно и надлежащим образом исполнять обязательства в соответствии с условиями Договора.
4.4.2. Своевременно представить Заказчику достоверную информацию о ходе исполнения своих обязательств по Договору, в том числе о сложностях, возникших при исполнении Договора.
4.4.3. Обеспечить устранение недостатков, выявленных при приемке Заказчиком Услуги, в установленные сроки и за свой счет.
4.4.4. Оказать Услугу Заказчику в порядке и в сроки, определенные настоящим Договором.
4.4.5. Представить Заказчику сведения об изменении своего фактического местонахождения в срок не позднее 5 дней со дня соответствующего изменения. В случае непредставления в установленный срок уведомления об изменении адреса фактическим местонахождением Исполнителя будет считаться адрес, указанный в настоящем Договоре.
4.4.6. В соответствии со ст. 266.1 Бюджетного кодекса Российской Федерации передавать в органы финансового контроля информацию, документы и материалы по запросу вовремя и в полном объеме в рамках контрольных мероприятий.
4.4.7. Исполнять иные обязанности, предусмотренные законодательством Российской Федерации и Договором.

5. Гарантии качества Услуги
5.1. Гарантийный срок на оказываемые Услуги не установлен.
5.2. Исполнитель гарантирует:
- качество и безопасность оказываемой услуги в соответствии с действующими нормами Российской Федерации и требованиями Договора;
- оказание всех услуг в полном объеме и в сроки, определенные условиями Договора;
- оказанные услуги соответствуют требованиям по защите информации, содержащей сведения, составляющие государственную тайну.

6. Форс-мажор
6.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по договору в случае, если оно явилось следствием обстоятельств непреодолимой силы (форс-мажор), а именно: наводнения, пожара, землетрясения, диверсии, военных действий, блокад, изменения законодательства Российской Федерации, препятствующих надлежащему исполнению обязательств по договору, а также других чрезвычайных обстоятельств, которые возникли после заключения договора и непосредственно повлияли на исполнение Сторонами своих обязательств, а также которые Стороны были не в состоянии предвидеть и предотвратить.
6.2. При наступлении таких обстоятельств, срок исполнения обязательств по договору отодвигается соразмерно времени действия данных обстоятельств, постольку, поскольку эти обстоятельства значительно влияют на исполнение договора в срок.
6.3. Сторона, для которой надлежащее исполнение обязательств оказалось невозможным вследствие возникновения обстоятельств непреодолимой силы, обязана в течение 3 (трех) календарных дней, с даты возникновения таких обстоятельств, уведомить в письменной форме другую Сторону об их возникновении, виде и возможной продолжительности действия.
6.4. Если обстоятельства, указанные в п. 6.1. Договора, будут длиться более двух календарных месяцев с даты соответствующего уведомления, каждая из Сторон вправе расторгнуть договор без требования возмещения убытков, понесенных в связи с наступлением таких обстоятельств.
6.5. Неуведомление или несвоевременное уведомление о наступлении обстоятельств непреодолимой силы лишает права любую из Сторон ссылаться на эти обстоятельства как на основание, освобождающее ее от ответственности за невыполнение обязательств по отношению к другой Стороне.

7. Ответственность сторон
7.1. За неисполнение или ненадлежащее исполнение своих обязательств по настоящему Договору Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
7.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных настоящим Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Договором, поставщик (подрядчик, исполнитель) вправе потребовать уплаты неустоек (штрафов, пеней).
7.2.1. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного настоящим Договором, начиная со дня, следующего после дня истечения установленного настоящим Договором срока исполнения обязательства. Такая пеня устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
7.2.2. Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных настоящим Договором, за исключением просрочки исполнения обязательств, предусмотренных настоящим Договором. 
За каждый факт неисполнения Заказчиком обязательств, предусмотренных настоящим Договором (за исключением просрочки исполнения обязательств, предусмотренных настоящим Договором) размер штрафа составляет 1000 рублей.
7.3 В случае просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательств (в том числе гарантийного обязательства), предусмотренных настоящим Договором, а также в иных случаях неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных настоящим Договором, поставщик (подрядчик, исполнитель) уплачивает Заказчику неустойку (штраф, пени).
7.3.1. Пеня начисляется за каждый день просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного настоящим Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства, и устанавливается Договором в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены настоящего Договора (отдельного этапа исполнения Договора), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных настоящим Договором (соответствующим отдельным этапом исполнения Договора) и фактически исполненных поставщиком (подрядчиком, исполнителем), за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.3.2. Штрафы начисляются за неисполнение или ненадлежащее исполнение поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных настоящим Договором, за исключением просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных настоящим Договором.
7.3.3 За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Договором, размер штрафа устанавливается в размере 10 процентов цены Договора.
7.3.4. За каждый факт неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного настоящим Договором, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в настоящем Договоре таких обязательств) в размере 1000 рублей.
7.4. Общая сумма начисленной неустойки (штрафов, пени) за неисполнение или ненадлежащее исполнение поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных настоящим Договором, не может превышать цену настоящего Договора.
7.5. Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение Заказчиком обязательств, предусмотренных настоящим Договором, не может превышать цену настоящего Договора.
7.6. В случае неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательства (в том числе просрочки исполнения обязательства поставщиком (подрядчиком, исполнителем)), предусмотренного настоящим Договором, Заказчик вправе произвести оплату по Договору за вычетом соответствующего размера неустойки (штраф, пени). В случае неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) своих обязательств, оплата по Договору осуществляется на основании акта сдачи-приемки Услуги, в котором указываются: сумма, подлежащая оплате в соответствии с условиями Договора; размер неустойки(штрафа, пени), подлежащей взысканию; основания применения и порядок расчета неустойки (штрафа, пени); итоговая сумма, подлежащая оплате Заказчику по Договору за вычетом штрафа, пени, предусмотренных настоящим Договором. В таком случае, исполнение обязательства поставщиком (подрядчиком, исполнителем) по Договору по перечислению неустойки (штрафа, пеней) в доход бюджетов бюджетной системы РФ возлагается на Заказчика.
Реквизиты для перечисления денежных средств в федеральный бюджет:
Главное управление МЧС России по ЕАО ИНН 7901111534, КПП 790101001, л/с 04781782850, Единый казначейский счет № 40102810045370000101, казначейский счет № 03100643000000017800 в ОКЦ №1 ДГУ Банка России // УФК по Еврейской автономной области г. Биробиджан, БИК 040507101, ОКТМО 99701000, КБК для уплаты ПЕНИ 17711607010019000140, КБК для уплаты ШТРАФА 17711607090019000140.
7.7. В случае если Заказчик понес убытки вследствие ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) своих обязательств по настоящему Договору, поставщик (подрядчик, исполнитель) обязан возместить такие убытки Заказчику независимо от уплаты неустойки.
7.8. Уплата неустойки и возмещение убытков, связанных с ненадлежащим исполнением Сторонами своих обязательств по настоящему Договору, не освобождают нарушившую условия Договора Сторону от исполнения взятых на себя обязательств.
7.9. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой Стороны.

8. Порядок урегулирования споров
8.1. Стороны принимают все меры к тому, чтобы любые спорные вопросы, разногласия либо претензии, касающиеся исполнения настоящего Договора, были урегулированы путем переговоров.
8.2. В случае наличия претензий, споров, разногласий относительно исполнения одной из сторон своих обязательств, а другая Сторона может направить претензию. В отношении всех претензий, направляемых по настоящему Договору, Сторона, к которой адресована данная претензия, обязана дать письменный ответ по существу претензии в срок не позднее (10) десяти календарных дней с момента ее получения. 
8.3. Любые споры, неурегулированные во внесудебном порядке разрешаются в Арбитражном суде Еврейской автономной области. 
8.4. К отношениям сторон по настоящему Договору и в связи с ним применяется законодательство Российской Федерации.

9. Особые условия
9.1. Настоящий Договор вступает в силу с его подписания обеими Сторонами и действует по «31» декабря 2026 года включительно, а в части расчетов до полного исполнения обязательств по Договору.
Окончание срока действия Договора не влечет прекращение обязательств сторон по Договору.
Окончание срока действия Договора не освобождает стороны от ответственности за его нарушение.
9.2. Любые изменения и дополнения к настоящему Договору, не противоречащие действующему законодательству, оформляются дополнительными соглашениями Сторон в письменной форме.
9.3. При исполнении Договора не допускается перемена поставщика (подрядчика, исполнителя), за исключением случаев, если новый поставщик (подрядчик, исполнитель) является правопреемником поставщика (подрядчика, исполнителя) по Договору вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. В случае перемены Заказчика права и обязанности Заказчика, предусмотренные Договором, переходят к новому Заказчику.
9.4. Любое уведомление, которое одна сторона направляет другой стороне в соответствии с Договором, направляется в письменной форме почтой или факсимильной связью с последующим представлением оригинала.
9.5. Расторжение Договора допускается по соглашению сторон, по решению суда, в случае одностороннего отказа стороны Договора от исполнения Договора в соответствии с гражданским законодательством.
9.6. Любая из Сторон имеет право расторгнуть настоящий Договор в одностороннем порядке, в случае невыполнения или ненадлежащего выполнения другой Стороной обязанностей по настоящему Договору, предупредив об этом другую Сторону.
9.7. Заказчик вправе принять решение об одностороннем отказе от исполнения Договора по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств.
9.8. Заказчик вправе провести экспертизу оказанной Услуги, с привлечением экспертов, экспертных организаций до принятия решения об одностороннем отказе от исполнения Договора в соответствии с пунктом 9.6.
9.9. Если Заказчиком проведена экспертиза оказанной Услуги, с привлечением экспертов, экспертных организаций, решение об одностороннем отказе от исполнения Договора может быть принято Заказчиком только при условии, что по результатам экспертизы оказанной Услуги, в заключении эксперта, экспертной организации будут подтверждены нарушения условий Договора, послужившие основанием для одностороннего отказа Заказчика от исполнения Договора.
9.10. Решение Заказчика об одностороннем отказе от исполнения Договора вступает в силу, и Договор считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком поставщика (подрядчика, исполнителя) об одностороннем отказе от исполнения Договора.
9.11. Поставщик (подрядчик, исполнитель) вправе принять решение об одностороннем отказе от исполнения Договора по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств.
9.12. При расторжении настоящего Договора составляется Акт сверки взаиморасчетов и проводятся окончательные расчеты.
9.13. Во всем, что не предусмотрено настоящим Договором, стороны руководствуются действующим законодательством РФ.
9.14. Настоящий Договор составлен в двух экземплярах, по одному для каждой из сторон, имеющих одинаковую юридическую силу.

10. Юридические адреса, реквизиты и подписи сторон
	Государственный заказчик
Главное управление МЧС России по ЕАО
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КПП 790101001
Единый казначейский счет 40102810545370000012
Казначейский счет 03211643000000012001
в ОКЦ №1 ДГУ Банка России // УФК по Приморскому краю, г. Владивосток
БИК 010507002
л/с 03781782850
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Приложение №1
к договору от «_____» __________ 2026 г. № _____


ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ
на оказание услуг по аттестации объекта вычислительной техники, 
предназначенного для обработки информации, содержащей сведения, 
составляющие государственную тайну,
для нужд Главного управления МЧС России по ЕАО
ИКЗ 261790111153479010100100700000000244

Спецификация
	№ п/п
	Наименование
	Ед. измерения
	Кол-во
	Цена за ед., руб.
	Стоимость, руб.

	1
	Оказание услуг по аттестации объекта вычислительной техники, предназначенного для обработки информации, содержащей сведения, составляющие государственную тайну
	Условная единица
	1
	
	

	ИТОГО
	



1. Общие сведения
1.1. [bookmark: _GoBack]Настоящее Техническое задание определяет требования для оказания услуг по обеспечению соответствия объекта вычислительной техники Заказчика, предназначенного для обработки информации, содержащей сведения, составляющие государственную тайну (далее – ОВТ) требованиям по защите информации, содержащей сведения, составляющие государственную тайну. 
1.2.  ОВТ представляет собой комплект персональной электронно-вычислительной машины «Корвет» в защищенном исполнении, предназначенный для обработки информации, содержащей сведения, составляющие государственную тайну. В состав комплекта входит: 
- моноблок в количестве 1 шт.;
- электронные идентификаторы в количестве 3 шт.;
- клавиатура в количестве 1 шт.; 
- манипулятор типа «Мышь» в количестве 1 шт.; 
- комплект металлических экранирующих заглушек для неиспользуемых интерфейсных портов;
- принтер в количестве 1 шт.;
- источник бесперебойного питания 1 шт.;
- генератор шума «Покров» ВСЦТ.464214.003РЭ 1 шт.;
- средство доверенной загрузки ПАК «Соболь», версия 4, М. 2 в количестве 1 шт.;
- операционная система специального назначения «Astra Linux Special Edition» РОСС RU.01.2557.1.8-2-125002395;
ОКПД2: 74.90.20.149

2. Требования к защите информации ОВТ 
2.1. На ОВТ должна быть обеспечена защита информации от утечки по техническим каналам, возникающим за счет: 
- побочных электромагнитных излучений информативных сигналов от основных технических средств и систем, их линий связи и передачи данных; 
- наводок информативного сигнала, создаваемых основными техническими средствами и системами, в том числе их линиями связи и передачи данных, на вспомогательные технические средства и системы и их линии, средства обеспечения и их линии, иные токопроводящие элементы, имеющие выход за пределы контролируемой зоны;
- изменения тока потребления основных технических средств и систем, обусловленных обрабатываемой техническими средствами и системами информацией; 
- электронных устройств негласного получения информации, подключенных к линиям связи и передачи данных или внедренных в основные технические средства и системы; 
- просмотра информации со средств отображения информации. 
2.2. Защита ОВТ от несанкционированного доступа должна обеспечиваться средствами защиты, соответствующими действующим требованиям нормативно-методических документов Федеральной службы по техническому и экспортному контролю России (далее – ФСТЭК) и имеющим действующий сертификат соответствия требованиям по безопасности информации. 
2.3. Средства защиты информации от несанкционированного доступа должны обеспечивать: 
- доверенную загрузку операционной системы, в том числе с использованием программно-аппаратного комплекса. Программно-аппаратный комплекс доверенной загрузки должен интегрироваться с программным обеспечением средства защиты информации; 
- усиленную аутентификацию пользователей по паролю и с использованием электронного идентификатора; 
- доверенную информационную среду путем контроля индивидуального перечня программ, разрешенных пользователю для запуска, с проверкой неизменности исполняемых файлов;
- дискреционное управление доступом на основе списка прав допуска пользователей к информационным ресурсам (файлов, каталогов, устройств, принтеров и сетевых интерфейсов) и полномочное управление доступом на основе категорий конфиденциальности ресурсов; 
- контроль печати и отчуждения конфиденциальной информации, теневое копирование отчуждаемой информации; 
- гарантированное уничтожение данных; 
- контроль неизменности аппаратной конфигурации компьютера во время работы, контроль подключения и отключения устройств; 
- антивирусную защиту от вредоносных исполняемых файлов с возможностью сканирования и запуска заданий по расписанию, а также по требованию администратора или пользователя. 

3. Перечень оказываемых услуг
3.1. Первичное обследование: 
- анализ размещения и особенностей помещения, где размещен ОВТ, соответствие его режимным требованиям, а также его размещения по отношению к границе контролируемой зоны; 
- анализ состава и размещения ОВТ в помещении; 
- проверка ОВТ, прошедшего специальную проверку, на наличие полного комплекта документов и размещенных защитных знаков; 
- анализ особенностей автоматизированной обработки информации и электронного документооборота; 
- анализ состава, мест расположения инженерно-технических систем и вспомогательных технических средств и систем (в том числе и линий связи), их технических характеристик и свойств, влияющих на образование каналов утечки информации; 
- анализ состава технических средств защиты информации; 
- анализ полноты и качества имеющейся организационно-распорядительной документации на ОВТ.
3.2. Корректировка системы защиты информации: 
- уточнение состава системы защиты информации, особенностей расположения конкретных средств защиты, создание и согласование с Заказчиком монтажных схем с учетом требований по эргономике и дизайну; 
- проведение, при необходимости, специальной проверки и специального исследования технических средств в составе ОВТ; 
- оценка эффективности средств защиты информации;
- разработка эксплуатационной документации на систему защиты информации ОВТ. 
3.3. Исполнитель в ходе испытаний выполняет следующие мероприятия: 
- проверка состояния технологического процесса автоматизированной обработки информации; 
- проверка ОВТ на соответствие организационно-техническим требованиям по защите информации;
- испытания ОВТ на соответствие требованиям по защите информации от утечки по каналам побочных электромагнитных излучений и наводок; 
- анализ результатов проверок отсутствия в основных технических средствах специальных электронных устройств перехвата информации; 
- испытания ОВТ на соответствие требованиям защиты информации от несанкционированного доступа, предъявляемым к автоматизированным системам (системе); 
- оценка эффективности принятых мер защиты информации от утечки за счет побочных электромагнитных излучений и наводок; 
- анализ результатов комплексных испытаний ОВТ по требованиям безопасности информации и утверждение заключения по результатам аттестации. 

4. Требования к оказанию услуг
4.1. Исполнитель выполняет все необходимые мероприятия по обследованию ОВТ Заказчика в целях успешного прохождения аттестации на соответствие требованиям по безопасности информации, содержащей сведения, составляющие государственную тайну. 
4.2. В ходе подготовки к аттестационным испытаниям Исполнитель выполняет все мероприятия, необходимые для успешного проведения аттестационных испытаний ОВТ Заказчика в соответствии с требованиями российского законодательства в области защиты информации. 
4.3. Исполнитель выполняет настройку средств защиты информации для всех пользователей, допущенных к работе на ОВТ Заказчика, в соответствии с утвержденной матрицей доступа. 
4.4. Исполнитель обеспечивает возможность работы всех пользователей с их файлами всех категорий, в соответствии с утвержденной матрицей доступа. 
4.5. Исполнитель обновляет операционную систему специального назначения «Astra Linux Special Edition» (сертификат ФСТЭК № 2557) до последней версии.
4.6. Исполнитель осуществляет установку, обновление до последней версии и настройку средства антивирусной защиты «Kaspersky Endpoint Security для Linux» (сертификат ФСТЭК № 2534).
4.7. Исполнитель осуществляет весь комплекс испытаний ОВТ Заказчика в реальных условиях эксплуатации путем проверки фактического выполнения требований ФСТЭК России или других органов государственного управления в пределах их компетенции (в области защиты информации, составляющей государственную тайну) на различных этапах технологического процесса обработки защищаемой информации. Высшая степень секретности обрабатываемой информации на ОВТ – «Совершенно секретно». 
4.8. Срок оказания услуги 60 рабочих дней со дня подписания Договора. 
4.9. Место оказания услуги Еврейская автономная область, г. Биробиджан, ул. Ленина, д. 34а. 
4.10. Исполнитель прибывает к месту оказания услуг за свой счет. 

5. Требования к отчетным документам по итогам оказанных услуг 
5.1. По результатам проведенных аттестационных испытаний Исполнитель оформляет и выдает Заказчику отчетные документы:
- протоколы аттестационных испытаний по оценке эффективности средств защиты от утечки за счет побочных электромагнитных излучений и наводок, а также от утечки за счет несанкционированного доступа;
- заключение по результатам аттестационных испытаний на соответствие требованиям по безопасности информации;
- аттестат соответствия требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну (далее – аттестат соответствия).
5.2. Исполнитель подготавливает и направляет отчетные документы следующим образом: 
- один экземпляр протоколов, заключение по результатам аттестационных испытаний и аттестат соответствия, в распечатанном виде, отправляются Заказчику по адресу: Еврейская автономная область, г. Биробиджан, ул. Ленина, д. 34а. 
- проекты организационно-распорядительных документов передаются Заказчику в виде подготовленных файлов на оптическом диске; 
- Исполнитель в установленном порядке отправляет аттестат соответствия ОВТ Требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну и отчет о проведенных аттестационных испытаниях в Управление ФСТЭК России по Дальневосточному федеральному округу; 
- гриф секретности отчетных документов должен соответствовать степени секретности сведений, содержащихся в документах. 

6. Перечень нормативно-правовых документов, используемых Исполнителем при оказании услуг:
Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»; 
Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и защите информации»;
Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденное постановлением Правительства Российской Федерации от 12 декабря 2023 г. № 2131-69; 
Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные приказом ФСТЭК России от 20 октября 2016 г. № 025; 
Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счёт побочных электромагнитных излучений и наводок ПЭМИН, утвержденная приказом ФСТЭК России от 27 ноября 2017 г. № 043; 
Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий, утвержденные приказом ФСТЭК России от 30 июля 2018 г. № 131; 
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденный приказом ФСТЭК России от 28 сентября 2020 г. № 110;
Модель иностранных технических разведок на период до 2030 года, утвержденная приказом ФСТЭК России от 27 ноября 2023 г. № 0171;
Нормативно-методические документы ФСБ России по проведению специальной проверки технических средств; 
Руководящие документы «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации». Гостехкомиссия России, 1998 г.; 
Руководящие документы «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищённости от несанкционированного доступа к информации». Гостехкомиссия России, 1998 г.

7. Требования к результатам закупки
Результатом закупки является оформление итоговых документов по аттестации ОВТ, подготовленных в соответствии с Законом Российской Федерации «О государственной тайне» № 5485-1 от 21 июля 1993 г., в соответствии с «Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденными приказом ФСТЭК России от 20 октября 2016 г. № 025, а также нормативно-методическими документами ФСТЭК России и Гостехкомиссии России.

8. Требования к исполнителю
В соответствии со ст. 27 Федерального закона от 21 июля 1993 № 5485-1 «О государственной тайне» Исполнитель обязан иметь следующие лицензии:
Лицензия ФСБ России на право осуществления работ с использованием сведений, составляющих государственную тайну;
Лицензия ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны;
Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.
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