
ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ

Технические требования
[bookmark: _Hlk134632315]на выполнение работ по оценке эффективности защиты (защищенности) информации от утечки по техническим каналам и от несанкционированного доступа на автоматизированных рабочих местах в защищённом исполнении для обработки сведений, составляющих государственную тайну

Предмет контракта: проведение работ по оценке эффективности защиты (защищенности) информации от утечки по техническим каналам и от несанкционированного доступа на автоматизированных рабочих местах (далее — АРМ) в защищенном исполнении для обработки сведений, составляющих государственную тайну.
[bookmark: _Toc46212366]Место проведения работ: г. Москва, Волоколамское ш., д. 30, стр. 1, в рабочие дни с 9:00 до 17:00 часов. 
Сроки выполнения работ: по 01 декабря 2026 г.
Гарантийные обязательства:
В случае предъявления контрольными органами претензий Заказчику по полноте выполненных работ и документации, Исполнитель устраняет замечания за свой счет.
Срок решения гарантийного случая должен составлять не более 1 месяца с момента получения письменного требования Заказчика..

[bookmark: _Toc447896889]Перечень терминов и сокращений

	№ п/п
	Термины (сокращения)
	Описание

	1. 
	ГОСТ
	Государственный стандарт

	2. 
	ФСБ России
	Федеральная служба безопасности Российской Федерации

	3. 
	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю

	4. 
	ОИ
	Объект информатизации

	5. 
	АРМ
	Автоматизированное рабочее место

	6. 
	ОТСС
	Основные технические средства и системы

	7. 
	ВТСС
	Вспомогательные технические средства и системы


[bookmark: _Toc46212368]Отчетная документация:
· протоколы испытаний по оценке эффективности защиты (защищенности) информации от утечки по канал ПЭМИН;
· протоколы испытаний по оценке эффективности защиты (защищенности) информации от НСД;
· заключение по результатам испытаний;
· комплект документов, предусмотренных требованиями по ТЗИ.

Применяемая нормативная правовая база:
· Федеральный закон от 05.04.2013 № 44-ФЗ (ред. от 29.07.2018) 
«О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (с изм. и доп., вступ. в силу с 31.07.2018);
· Постановление Правительства Российской Федерации от 10.07.2019 № 878 «О мерах стимулирования производства радиоэлектронной продукции на территории Российской Федерации при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, о внесении изменений в постановление Правительства Российской Федерации от 16 сентября 2016 года № 925 и признании утратившими силу некоторых актов Правительства Российской Федерации»;
· Указ Президента Российской Федерации от 17 марта 2008 года № 351 
«О мерах по обеспечению информационной безопасности российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
· Федеральный закон Российской Федерации от 4 мая 2011 года № 99-ФЗ 
«О лицензировании отдельных видов деятельности»;
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Закон Российской Федерации от 21.07.1993 № 5485-1 
«О государственной тайне»;
· Постановление Правительства Российской Федерации от 15 апреля 1995 года 
№ 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны»;
· Постановление Правительства Российской Федерации от 26 июня 1995 года 
№ 608 «О сертификации средств защиты информации»;
· Приказ ФСТЭК России от 03.04.2018 № 55 «Об утверждении Положения о системе сертификации средств защиты информации»;
· Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам, утвержденное постановлением Правительства Российской Федерации от 15.09.1993 № 912-51;
· «Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну», утвержденные приказом ФСТЭК России от 28.09.2020 № 110;
· «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденные приказом ФСТЭК России 
от 20.10.2016 № 025;
· Инструкция по обеспечению режима секретности в РФ (утв. постановлением Правительства Российской Федерации 05.01.2004 № 3-1);
· ГОСТ Р 50922-2006. «Защита информации. Основные термины 
и определения»;
· ГОСТ 29339-92. «Информационная технология. Защита информации 
от утечки за счет побочных электромагнитных излучений и наводок при ее обработке средствами вычислительной техники. Общие технические требования»;
· ГОСТ Р 51275-06. «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения».

	№ п.п.
	Наименование работ
	Кол-во АРМ, шт

	1. 
	Проведение работ по оценке эффективности защиты (защищенности) информации от утечки по техническим каналам и от несанкционированного доступа на объекте информатизации (АРМ) в соответствии с требованиями ФСТЭК России для обработки сведений составляющих государственную тайну в помещении Заказчика.
(АРМ в составе: моноблок, клавиатура, манипулятор «мышь», принтер, ИБП)
	4



