ГОСУДАРСТВЕННЫЙ КОНТРАКТ № 
НА ОКАЗАНИЕ УСЛУГ  
ИКЗ 261420507655142050100100150000000244

г. Кемерово                                                                                        «       »  __________ 2026 года 

Главное управление Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий по Кемеровской области – Кузбассу (Главное управление МЧС России по Кемеровской области – Кузбассу), именуемое в дальнейшем «Заказчик», в лице начальника Главного управления МЧС России по Кемеровской области – Кузбассу Бобровникова Романа Александровича, действующего на основании Положения, с одной стороны и _______ , именуемое в дальнейшем «Исполнитель», в лице ________ , действующего на основании ________, с другой стороны, в дальнейшем совместно и по отдельности именуемые «Стороны», в соответствии с п.4 ч.1 ст.93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» на условиях, предусмотренных объявлением о закупочной сессии №__________, в соответствии с итоговым протоколом закупочной сессии от _______ заключили настоящий Контракт (далее - Контракт) о нижеследующем: 
1. ПРЕДМЕТ КОНТРАКТА
1.1. По настоящему Контракту Исполнитель принимает на себя обязанности оказать услуги по проведению аттестационных испытаний автоматизированных систем, указанные в Приложении N 2 "Техническое задание" (далее – услуги).
1.2. Заказчик принимает на себя обязательства принять результат работ по Акту оказания услуг, документу о приемке по форме 0510452 (приказ Минфина от 30.09.2024 №144-н) (далее – акт приемки (ф. 0510452) и оплатить оказанные услуги. 
1.3. Место оказания услуг: 650000, Кемеровская область, город Кемерово,                                       ул. Красная, д. 11.

1. ЦЕНА. ПОРЯДОК РАСЧЕТОВ
            2.1. Общая стоимость Контракта составляет ____ (_____) рублей 00 копеек, НДС
(НДС не предусмотрен).
           Цена Контракта является твердой и определяется на весь срок исполнения Контракта. Изменение цены Контракта возможно в случаях, предусмотренных статьей 95 Федерального закона от 05.04.2013 г. № 44- ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд.
2.2. Оплата за оказанные услуги производится Заказчиком в российских рублях путем перечисления денежных средств на расчетный счет Исполнителя.
Оплата по Контракту осуществляется Заказчиком в российских рублях в пределах лимитов бюджетных обязательств на 2026 год по безналичному расчету, путем перечисления Заказчиком денежных средств на расчетный счет Исполнителя в течение 10 (десяти) рабочих дней с даты подписания заказчиком акта приемки (ф. 0510452), на основании акта оказания услуг (при наличии счета/счета-фактуры) или  универсального передаточного документа (при условии отсутствий претензий к качеству оказанных услуг со стороны Заказчика), по факту доведения предельного объема оплаты денежных обязательств.
2.3. Обязательства Заказчика по оплате оказанных услуг считаются выполненными с момента списания денежных средств с расчетного счета Заказчика.

2. УСЛОВИЯ ОКАЗАНИЯ УСЛУГ
3.1. Условия и сроки оказания услуг: в течение 40 (сорока) рабочих дней с момента заключения контракта.
3.2. В комплект документации Исполнителя должны входить: 
- в двух экземплярах счет, счет-фактура, акт оказания услуг или универсальный передаточный документ. 
К документам Исполнителя могут прилагаться иные документы.
3.3. Факт оказания услуг Исполнителем и принятия его Заказчиком должен быть подтвержден следующими документами: 
-  актом оказания услуг или универсальным передаточным документом;
- актом приемки (ф. 0510452), утверждённый уполномоченным лицом Заказчика.
Срок предоставления Исполнителем документов, подтверждающих выполнение обязательств по контракту: в момент сдачи оказанных услуг.
3.4. Уполномоченные должностные лица Заказчика, в срок не позднее 10 (десяти) рабочих дней, следующих за днем окончания оказания услуг, проводят приемку. По итогам приемки, при наличии документов, указанных в п. 3.2, Заказчиком формируется акт приемки (ф. 0510452), который утверждается уполномоченным лицом Заказчика без подписи Исполнителя. Скан-копия акта приемки (ф. 0510452) отправляется на электронный адрес Исполнителя. Датой приемки является дата утверждения Заказчиком акта приемки (ф. 0510452). 
3.5. Под существенными нарушениями Контракта, понимаются существенные нарушения, предусмотренные законодательством Российской Федерации, а также следующие условия, о которых договорились Стороны.
3.6. Акт сверки расчетов оформляется по форме 0510477 (приказ Минфина от 30.09.2024 №144-н).

4. ОТВЕТСТВЕННОСТЬ СТОРОН
4.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты пени.
Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
4.2. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик вправе потребовать уплаты пени.
Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
4.3. Штрафы начисляются за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом. Размер штрафа устанавливается в порядке, установленном постановлением Правительства Российской Федерации №1042 от 30.08.2017, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
Перечисление средств производится на следующие реквизиты:
УФК по Кемеровской области – Кузбассу (Главное управление МЧС России по Кемеровской области – Кузбассу, л/с 04391784120)
ЕКС 40102810745370000032
БИК 013207212
Казначейский счет 03100643000000013900
Банк ОКЦ № 5 СибГУ Банка Росии// УФК по Кемеровской области – Кузбассу г. Кемерово
ИНН 4205076551
КПП 420501001
ОКТМО 32701000
КБК 177 116 07 01 001 9000 140 Штрафы, неустойки, пени, уплаченные в случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом.
КБК 177 116 07 09 001 9000 140 Иные штрафы, неустойки, пени, уплаченные в случае неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом.
4.4. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
4.5. Заказчик осуществляет списание начисленных и неуплаченных неустоек (штрафов, пеней) в случаях, предусмотренных Постановлением Правительства РФ от 04.07.2018 №783.

5. СРОК ДЕЙСТВИЯ, ИЗМЕНЕНИЕ
И ДОСРОЧНОЕ РАСТОРЖЕНИЕ КОНТРАКТА
5.1. Настоящий контракт вступает в силу с момента его заключения и действует до 31.12.2026 года включительно, а в части расчетов – до полного выполнения Сторонами принятых на себя обязательств.
Окончание срока действия договора не освобождает стороны от ответственности за его нарушение.
5.2. Все изменения и дополнения к Контракту действительны, если совершены в письменной форме и подписаны обеими Сторонами. Соответствующие дополнительные соглашения Сторон являются неотъемлемой частью Контракта.
5.3. Контракт может быть досрочно расторгнут по соглашению Сторон либо по требованию одной из Сторон в порядке и по основаниям, предусмотренным законодательством РФ.

6. РАЗРЕШЕНИЕ СПОРОВ
6.1. Все споры, связанные с заключением, исполнением, толкованием, изменением и расторжением Контракта, Стороны будут разрешать путем переговоров.
6.2. В случае недостижения соглашения путем переговоров заинтересованная Сторона направляет в письменной форме претензию, подписанную уполномоченным лицом.
Претензия направляется любым из следующих способов:
- заказным письмом с уведомлением о вручении;
- по электронной почте.
6.3. К претензии должны прилагаться обосновывающие требования заинтересованной Стороны документы (в случае их отсутствия у другой Стороны) и документы, подтверждающие полномочия лица, которое подписало претензию. Указанные документы представляются в виде копий, заверенных лицом, которое направило их. Если претензия направлена без документов, подтверждающих полномочия лица, которое ее подписало, то она считается непредъявленной и рассмотрению не подлежит.
6.4. Сторона, в адрес которой направлена претензия, обязана ее рассмотреть и о результатах уведомить в письменной форме другую Сторону в течение 10 рабочих дней со дня получения претензии.

7. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
7.1. Контракт вступает в силу с момента его подписания Сторонами.
7.2. Контракт составлен в двух экземплярах, по одному для каждой из Сторон.
[bookmark: P166]7.3. Если иное не предусмотрено Контрактом, извещения, уведомления, требования и иные юридически значимые сообщения (далее – сообщения) Стороны могут направлять по факсу, электронной почте или другим способом связи при условии, что он позволяет достоверно установить, от кого исходило сообщение и кому оно адресовано.
7.4. Участник закупки соответствует требованиям, установленным ч.1 ст.31 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
7.5. К Контракту прилагаются:
- Спецификация (Приложение N 1);
- Техническое задание (Приложение N 2).

8. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
	Заказчик
Главное управление МЧС России по Кемеровской области – Кузбассу
Адрес: 650991, Кемеровская область – Кузбасс, г. Кемерово, ул. Красная, 11
Телефон: +7 (3842) 773946
E-Mail: zakupki@42.mchs.gov.ru
ИНН: 4205076551
КПП: 420501001
УФК по Новосибирской области (Главное управление МЧС России по Кемеровской области – Кузбассу
л/с 03391784120)
кор/сч: 40102810445370000043
Казначейский счет:03211643000000015106
БИК: 015004950
ОКЦ № 1 СибГУ Банка России // УФК по Новосибирской области, г. Новосибирск
ОГРН: 1044205090907
ОКПО: 08929304
ОКОГУ: 1311500
ОКТМО: 32701000


______________/ Бобровников Р.А.

	Исполнитель

Адрес:
Телефон:
E-Mail:
ИНН:
КПП:
к/сч:
р/сч:
БИК:
ОГРН:
ОКПО:
ОКОГУ:
ОКТМО:










______________/ ФИО




















Приложение №1
к Государственному контракту
№ ________________
 от «___» ______2026г.


СПЕЦИФИКАЦИЯ

	№ п/п
	Наименование
	
Ед. изм.

	
Кол-во.

	Цена одной ед., руб.
	
Сумма, руб.

	1.
	Обследование объекта
	Усл.ед.
	1
	
	

	2.
	Разработка тех.паспорта
	Усл.ед.
	1
	
	

	3.
	Разработка документации
	Усл.ед.
	1
	
	

	4.
	Анализ документов
	Усл.ед.
	1
	
	

	5.
	Подготовка программы
	Усл.ед.
	1
	
	

	6.
	Объектовые спец.исследования
	Усл.ед.
	1
	
	

	7.
	Оценка результатов
	Усл.ед.
	1
	
	

	8.
	Установка СЗИ
	Усл.ед.
	1
	
	

	9.
	Установка СДЗ
	Усл.ед.
	1
	
	

	ИТОГО:
	




______________/ Бобровников Р.А.                                              _____________/ Ф.И.О



















Приложение №2
к Государственному контракту
№______________
от «___» ____2026г.
               

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по проведению аттестационных испытаний автоматизированных систем

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящее техническое задание описывает требования к оказанию услуг (проведению работ) в области защиты информации, а именно:
            1. услуги по аттестации автоматизированной системы;
            2. подготовка комплекта документации.

1.2. Заказчик.
Заказчик: Главное Управление МЧС России по Кемеровской области - Кузбассу.
Адрес: 650000, Кемеровская область, город Кемерово, ул. Красная, д. 11.
Срок оказания услуг: в течение 40 (сорока) рабочих дней с момента заключения Контракта.

1.3. Исполнитель
Требования к исполнителю услуг (работ):
1) Отсутствие сведений об Участнике размещения заказа в Реестре недобросовестных поставщиков.
2) Наличие действующей лицензии ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну, выданной в соответствии со ст. 27 Закона РФ «О государственной тайне»  от 21.07.1993 №5485-I;
3) Наличие действующей лицензии ФСБ России на осуществление работ по выявлению электронных устройств, предназначенных для негласного получения информации, в технических средствах, выданной в соответствии со ст. 27 Закона РФ «О государственной тайне» от 21.07.1993 №5485-I;
4) Наличие действующей лицензии ФСТЭК России на проведение работ, связанных с созданием средств защиты информации, выданной в соответствии со ст. 27 Закона РФ «О государственной тайне» от 21.07.1993 №5485-I;
5) Наличие действующей лицензии ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны, выданной в соответствии со ст. 27 Закона РФ «О государственной тайне» от 21.07.1993 №5485-I..

1.4. Перечень документов, на основании которых оказываются услуги.
6)  Закон Российской Федерации «О государственной тайне» от 21.07.1993 №5485-1;
7)  Федеральный Закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и защите информации»;
8)  «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», утверждены приказом ФСТЭК России от 20.10.2016 № 025 (с изменениями, утвержденными приказом ФСТЭК России от 27.02.2020 № 02);
9) «Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок», утверждена приказом ФСТЭК России от 27.11.2017 № 043 (с изменениями, утвержденными приказами ФСТЭК России от 23.11.2018 № 029, от 06.08.2019 № 021);
10) «Модель иностранных технических разведок на период до 2030 года (Модель ИТР-2030)», утверждена приказом ФСТЭК России  от 27.11.2023 № 0171 и введена в действие с 01.03.2024 (с приложениями);
11) «Положение о системе сертификации средств защиты информации», утверждено приказом ФСТЭК России от 03.04.2018 № 55;
12) «Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну», утвержден приказом ФСТЭК России от 28.09.2020 № 110;
13) Руководящий документ «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации», утвержден решением Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992;
14) Руководящий документ «Временное положение по организации разработки, изготовления и эксплуатации программных и технических средств защиты информации от несанкционированного доступа в автоматизированных системах и средствах вычислительной техники», утвержден решением Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992;
15) Руководящий документ «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержден решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992;
16) Руководящий документ «Защита от несанкционированного доступа к информации. Термины и определения», утвержден решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992;
17) Руководящий документ «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации», утвержден решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992;
18) «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий», утверждены приказом ФСТЭК России от 30 июля 2018 г. № 131;
19) «Требования к средствам антивирусной защиты», утверждены приказом ФСТЭК России от 20.03.2012 № 28;
20) «Требования к пассивным средствам защиты информации от утечки за счет побочных электромагнитных наводок на линии электропитания», утверждены приказом ФСТЭК России от 30.09.2015 № 036;
21) «Требования к средствам активной защиты информации от утечки за счет побочных электромагнитных излучений и наводок», утверждены приказом ФСТЭК России от 03.10.2014 № 033 (с изменениями, утвержденными приказом ФСТЭК России от 05.02.2016 № 04);
22) ГОСТ 29339-92. Защита информации от утечки за счет побочных электромагнитных излучений и наводок при ее обработке средствами вычислительной техники. Общие технические требования;
23) ГОСТ Р 50752-95. Информационная технология. Защита информации от утечки за счет побочных электромагнитных излучений при ее обработке средствами вычислительной техники. Методы испытаний;
24) ГОСТ РО 0043-004-2013. Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний;
25) «Инструкция по обеспечению режима секретности в Российской Федерации», утверждена постановлением Правительства Российской Федерации от 05.01.2004 № 3-1;
26) «Типовые нормы и правила проектирования помещений для хранения носителей сведений, составляющих государственную тайну, и работы с ними», одобрены решением Межведомственной комиссии по защите государственной тайны от 21.01.2011 № 199;
27) «Типовая инструкция по обеспечению режима секретности при обработке секретной информации (по обеспечению безопасности информации) с использованием средств вычислительной техники», одобренная решением Межведомственной комиссии по защите государственной тайны от 09.10.2009 № 172.

2. ХАРАКТЕРИСТИКА ОБЪЕКТОВ РАБОТ
2.1. Объекты работ
Объектом работ является автоматизированная система. Краткая характеристика объекта и работ, указана в таблице №1.
Таблица № 1
	№ п/п
	Наименование работ
	Кол-во

	· 
	Проведение аттестации автоматизированной системы на базе ПЭВМ в соответствие с «Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденными приказом ФСТЭК России от 20.10.2016 года № 025
	1




	3. ТРЕБОВАНИЯ ПРИ ВЫПОЛНЕНИИ РАБОТ

3.1. Требования по аттестации автоматизированных систем, предназначенной для обработки информации, составляющей государственную тайну
На рабочем месте автоматизированной системы должно быть обеспечена защита информации от утечки по следующим техническим каналам:
28) побочные электромагнитные излучения (далее ПЭМИ) информационных сигналов от ОТСС;
29) информативные наводки на токопроводящие коммуникации, отходящие от ОТСС и выходящие за пределы контролируемой зоны, в том числе наводки на цепи электропитания и заземления;
30) информационные наводки на ВТСС (в том числе и на их линии связи), имеющие выход за пределы контролируемой зоны
31) информационные наводки на средства обеспечения, имеющие выход за пределы контролируемой зоны.
В ходе проведения работ Исполнитель должен:
32) выполнить инструментальный контроль защищенности информации, обрабатываемой на объектах информатизации, от утечки по каналам ПЭМИН;
33) провести, при необходимости оценку эффективности принятых мер защиты информации; 
34) выполнить аттестационные испытания с выдачей соответствующих документов в соответствии с требованиями по защите информации.    
Технические решения по защите информации, обрабатываемой на защищаемом объекте, должны обеспечить выполнение действующих норм на отношение информационный сигнал/шум для ОТСС установленной категории. Категория должна уточняться на этапе испытаний. 
Автоматизированные системы должны отвечать требованиям установленного класса защищённости по классификации НМД ФСТЭК России. Класс защищенности должен уточняться на этапе испытаний.
Размещение ВТСС имеющих подключение к международным сетям телекоммуникационного обмена должно соответствовать                                               п. 4.2.18 «Требований...»
Применяемые средства защиты информации от НСД должны иметь действующий сертификат соответствия требованиям по безопасности информации.

3.2. Требования по обеспечению режима секретности при проведении работ.
Целью обеспечения режима секретности является сохранение в тайне целей, задач и результатов оказания услуг.
Состав специалистов, выполняющих работу на объектах и привлекаемых к разработке документации по результатам работ, должен быть строго ограничен. Сотрудники, выполняющие работы, связанные с защитой информации, содержащей сведения, составляющие государственную тайну, должны иметь допуск не ниже третей формы допуска к сведениям, составляющим государственную тайну.
Сохранение государственной тайны обеспечивается выполнением требований «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной постановлением Правительства РФ                                       от 05.01.2004 № 3-1.
Получение дополнительных сведений об объектах информатизации, предназначенных для обработки сведений, составляющих государственную тайну, производится установленным порядком в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации на этапе предварительного обследования объектов информатизации.
Степень секретности получаемых в результате оказываемых документов и материалов определяется Исполнителем.

3.3. Общие требования при проведении работ
Работы должны производиться в соответствии с требованиями руководящих документов по защите информации и настоящего технического задания. 

3.4. Результаты работ
По результатам проведения работы должны быть выданы документы в соответствии с действующими нормативно-методическим документами ФСТЭК России и ФСБ России, при положительном заключении по результатам аттестации, выдается Аттестат соответствия на автоматизированную систему.

4. СОСТАВ И СОДЕРЖАНИЕ РАБОТ
Примерный объем работ представлен в Таблице №2
Таблица № 2
	№ п/п
	Наименование

	Аттестация автоматизированной системы

	· 
	Оказание услуг по выявлению электронных устройств, предназначенных для негласного получения информации в технических средствах: ПЭВМ (системный блок + монитор + клавиатура + манипулятор "мышь"), многофункциональное устройство лазерное монохромное формата А4

	· 
	Оказание услуг по проведению лабораторных специальных исследований технических средств на предмет выявления побочных электромагнитных излучений ПЭВМ (системный блок + монитор + клавиатура + манипулятор "мышь"), многофункциональное устройство лазерное монохромное формата А4

	· 
	Обследование объекта информатизации с целью выявления возможных способов перехвата информации

	· 
	Разработка технического паспорта объекта информатизации

	· 
	Разработка документации по обеспечению защиты информации (в соответствии с НМД ФСТЭК)

	· 
	Анализ представленных документов, определяющих порядок защиты информации на объекте информатизации

	· 
	Подготовка и согласование программы аттестационных испытаний

	· 
	Объектовые специальные исследования объекта информатизации

	· 
	Оценка результатов испытаний, оформление документов по результатам аттестационных испытаний

	· 
	Установка и настройка СЗИ НСД на соответствие (в соответствии с НМД ФСТЭК)



Доставка техники от места расположения объектов информатизации к месту проведения специальных работ и обратно осуществляется за счет Исполнителя.


  «Заказчик»                                                          	    	           «Исполнитель»

________________ Бобровников Р.А.                                             ____________ ФИО


