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[bookmark: OCRUncertain946]г. Владимир							        	 «      »  июня  2026г.

Государственное автономное образовательное учреждение дополнительного профессионального образования Владимирской области «Владимирский институт развития образования имени Л.И. Новиковой» (сокращенное наименование – ГАОУ ДПО ВО ВИРО), именуемое в дальнейшем «Заказчик», в  лице ректора Артамоновой Марины Владимировны, действующего на основании Устава, с одной стороны и ______________ (сокращенное наименование –__________), именуемый в дальнейшем «Исполнитель», в лице________________, действующего на основании _____, с другой стороны, с соблюдением требований Гражданского кодекса Российской Федерации, Федерального закона от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц», Положения «О закупке товаров, работ, услуг Государственное автономное образовательное учреждение дополнительного профессионального образования Владимирской области «Владимирский институт развития образования имени Л.И. Новиковой» (далее – Положение о закупках) и иного законодательства Российской Федерации, в соответствии с протоколом ___________________________ № ______________от _________________ заключили настоящий договор  (далее - Договор) о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
[bookmark: _GoBack]1.1. Исполнитель обязуется оказать услуги на  приобретение лицензионных прав на ПО Dr.Web® Desktop Security Suite (Комплексная Защита+Центр управления) продление 12 месяцев для нужд института. в соответствии с Приложением № 1.
1.2. Заказчик обязуется обеспечить приемку и оплату оказанных услуг.

2. ОБЯЗАННОСТИ СТОРОН

2.1. Обязанности Исполнителя:
2.1.1. Оказать услуги (работы), являющиеся предметом настоящего Договора с даты заключения до 17 июня 2026г.
2.1.2. Выполнить все услуги (работы), предусмотренные условиями настоящего Договора с надлежащим качеством и в установленный срок.
2.1.3. Представить Заказчику по окончании оказания услуг (работ) подписанный Акт сдачи-приемки оказанных услуг (работ).
2.1.4. При выявлении невозможности достижения результатов, вследствие обстоятельств, не зависящих от Исполнителя и до получения от Заказчика указаний, приостановить оказание услуг (работ), с соответствующим письменным уведомлением об этом Заказчика в 5 (пяти) дневной срок. 
2.2. Права Исполнителя:
2.2.1. Запрашивать у Заказчика дополнительные сведения, информацию, документы и т.п., требовать разъяснения, необходимые для качественного оказания услуг (работ) по настоящему Договору.
2.2.2. В случае необходимости привлекать для исполнения обязательств по настоящему Договору третьих лиц, принимая на себя ответственность перед Заказчиком за их действия. Привлечение третьих лиц не может изменить условий настоящего Договора.
2.2.3. Оказать и сдать Заказчику результат оказанных услуг (работ) досрочно, без изменения стоимости услуг (работ), определенной п. 3.1, настоящего Договора.
2.2.4. Отказаться от исполнения условий настоящего Договора, в случае не выполнения Заказчиком п.п. 2.3.1, 2.3.3, настоящего Договора, с соответствующим письменным уведомлением об этом Заказчика в 5 (пяти) дневный срок.
2.3. Обязанности Заказчика:
2.3.1. Осуществить Исполнителю беспрепятственный допуск на объект для выполнения им своих обязательств по настоящему Договору в течение 5 (пяти) рабочих дней с момента подписания настоящего Договора. В случае непредставления Заказчиком беспрепятственного допуска на объект в указанный срок, дата начала оказания Исполнителем услуг (работ) по настоящему Договору корректируется на время задержки представления Заказчиком допуска на объект.
2.3.2. В течение 2 (двух) календарных дней со дня предъявления письменного или устного требования Исполнителя представить ему дополнительные сведения, информацию, документы и т.п., дать разъяснения, необходимые для качественного оказания услуг (работ) по настоящему Договору.
2.3.3. Оплатить услуги (работы) Исполнителя в размере и в сроки, предусмотренные разделами 3, 4 настоящего Договора.
2.3.3. Принять результаты оказанных услуг (работ) в сроки, предусмотренные настоящим Договором.
2.3.4. Принять и подписать Акт сдачи-приемки оказанных услуг (работ) по факту их предоставления Исполнителем.
2.3.5. В течение 2 (двух) календарных дней направить Акт сдачи-приемки оказанных услуг (работ) в адрес Исполнителя.
2.3.6. Возместить Исполнителю фактически произведенные им затраты в случае расторжения Договора по инициативе Заказчика.
2.3.7. Обеспечить беспрепятственный доступ Исполнителя на территорию и объекты для выполнения обязательств по настоящему Договору. Обеспечить места производства работ возможностью бесплатного подключения к точкам питания электроинструментов.
2.4. Права Заказчика:
2.4.1. Контролировать ход оказания услуг (работ) по соблюдению условий и выполнению Исполнителем настоящего Договора и оказывать консультационную и иную помощь Исполнителю без вмешательства в финансово-хозяйственную деятельность последнего.

1. СТОИМОСТЬ УСЛУГ (РАБОТ)
3.1. Общая стоимость оказанных услуг (работ), согласно п. 1.1, настоящего Договора составляет _______,___00 руб. (_____________________ рублей 00 копеек), НДС не облагается.

                                             4.  ПОРЯДОК РАСЧЕТОВ
4.1. Заказчик производит оплату в следующем порядке:
Окончательный расчёт в размере 100% от общей цены Договора, производится после окончания оказания услуг, в течение 7 (семи) рабочих дней со дня подписания Акта сдачи-приемки оказанных услуг Заказчиком на основании своевременно предоставленных в бухгалтерию Заказчика оригиналов документов на оплату.
4.2. Оплата по Договору осуществляется в рублях Российской Федерации, в безналичной форме, в соответствии с требованиями действующего законодательства о безналичных расчетах по реквизитам Исполнителя, указанным в Договоре.     
4.3. Не оказанные услуги и услуги, оказанные ненадлежащим образом, не подлежат оплате Заказчиком. Под услугами, оказанными ненадлежащим образом, признаются услуги, которые не соответствуют требованиям, установленным настоящим Договором

1. ПОРЯДОК СДАЧИ И ПРИЕМКИ РАБОТ
0. По завершению работ, Исполнитель в течение 5 (пяти) рабочих дней, предоставляет Заказчику Акты сдачи-приемки оказанных услуг.
5.2. Заказчик в течение 7 (семи) календарных дней со дня получения Акта сдачи-приемки оказанных услуг (работ) направляет в адрес Исполнителя, подписанный Акт сдачи-приемки оказанных услуг (работ) и исполнительную документацию.
5.3. В случае обнаружения при приемке выполненных работ недостатков в работах, Сторонами составляется Акт, в котором отражаются выявленные недостатки. При отказе Исполнителя от составления или подписания Акта обнаружения дефектов Заказчик привлекает экспертные организации и составляет односторонний Акт. Оплата экспертизы осуществляется Стороной, против которой вынесено решение экспертизы.

1. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1.	За неисполнение или ненадлежащее исполнение обязательств, принятых на себя по настоящему Договору, Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
6.2.	В случае невозможности полного исполнения обязательств по настоящему Договору, возникшем не по вине Исполнителя, уже оказанные услуги подлежат оплате в размере, пропорциональном объему оказанных услуг.
6.3.	Расторжение настоящего Договора не освобождает Стороны от ответственности за нарушения, имевшие место при его исполнении.
За нарушение сроков оказания Услуг, просрочки сроков исполнения гарантийных обязательств и иных условий Договора, указанных в Приложении № 1, Заказчик вправе требовать с Исполнителя уплаты неустойки (пеней) в размере 1/300 ключевой ставки ЦБ РФ, действующей на день уплаты неустойки, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства, за каждый день просрочки.
6.4.	За нарушение сроков оплаты (п. 4.1 Договора) Исполнитель вправе требовать с Заказчика уплаты неустойки (пеней) в размере 1/300 ключевой ставки ЦБ РФ, действующей на день уплаты неустойки, от неуплаченной суммы за каждый день просрочки.   
6.5.	В случае, если неисполнение или ненадлежащее исполнение Договора Исполнителем повлекло его досрочное прекращение, и Заказчик заключил взамен его аналогичный Договор, Заказчик вправе потребовать от Исполнителя возмещения убытков в виде разницы между ценой, установленной в прекращенном Договоре, и ценой на сопоставимые товары, работы или услуги по условиям Договора, заключенного взамен прекращенного Договора.
6.6.	 В случае существенного нарушения требований к качеству оказанных услуг  Заказчик  вправе  потребовать  с Исполнителя штраф в размере 10% от цены Договора.
6.7.	Договор признается заключенным с условием его исполнения Исполнителем к строго определенному сроку оказания Услуг, при нарушении срока его исполнения Исполнителем срока оказания услуг Заказчик вправе отказаться от исполнения Договора в одностороннем внесудебном порядке в связи с утратой интереса к Договору и потребовать возмещения убытков в полном размере, включая штрафы, пени и убытки, уплаченные контрагентам Заказчика в связи с неисполнением Исполнителем обязательств по настоящему Договору в срок.

1. ФОРС-МАЖОР
7.1. Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств по настоящему Договору, если оно явилось следствием обстоятельств непреодолимой силы, произошедших во время выполнения настоящего Договора, а именно – пожар, наводнение, землетрясение и другие природные явления, а также война, боевые действия, блокады и действия государственных органов. В случае возникновения таких обстоятельств, срок действия настоящего Договора может быть изменен по соглашению Сторон.
7.2. Сторона, для которой создалась невозможность выполнения обязательств по настоящему Договору, обязана сообщить в письменной форме о наступлении форс-мажорных обстоятельств, о предполагаемом сроке действия данных обстоятельств, а также об окончании их действия, причем, по требованию другой Стороны, должен быть предоставлен удостоверяющий документ (о наступлении форс-мажорных обстоятельств), выданный уполномоченным на то органом.
7.3. Если невозможность полного или частичного выполнения обязательств одной из Сторон продлится более 3 (трех) месяцев, другая Сторона будет иметь право расторгнуть настоящий Договор полностью или частично в одностороннем порядке, известив об этом другую Сторону. 
8. АНТИКОРРУПЦИОННАЯ ОГОВОРКА
8.1. При исполнении своих обязательств по настоящему Договору, Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно, любым лицам, для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или иные неправомерные цели, не осуществляют действия, квалифицируемые применимым для целей настоящего Договора законодательством, как дача / получение взятки, коммерческий подкуп, а также действия, нарушающие требования применимого законодательства и международных актов о противодействии легализации (отмыванию) доходов, полученных преступным путем.
8.2. В случае возникновения у Стороны подозрений, что произошло или может произойти нарушение каких-либо положений п. 8.1., соответствующая Сторона обязуется уведомить другую Сторону в письменной форме, со ссылкой на факты или предоставить материалы, достоверно подтверждающие изложенные в уведомлении факты. После письменного уведомления соответствующая Сторона имеет право приостановить исполнение обязательств по настоящему Договору до получения подтверждения, что нарушения не произошло или не произойдет. Это подтверждение должно быть направлено в течение десяти рабочих дней с даты направления письменного уведомления.

9. НАЛОГОВАЯ ОГОВОРКА
9.1. Исполнитель гарантирует, что: 
зарегистрирован в ЕГРЮЛ надлежащим образом; его исполнительный орган находится и осуществляет функции управления по месту регистрации юридического лица, и в нем нет дисквалифицированных лиц; располагает персоналом, имуществом и материальными ресурсами, необходимыми для выполнения своих обязательств по Договору, а в случае привлечения подрядных организаций (соисполнителей) принимает все меры должной осмотрительности, чтобы подрядные организации (соисполнители) соответствовали данному требованию; располагает лицензиями, необходимыми для осуществления деятельности и исполнения обязательств по Договору, если осуществляемая по Договору деятельность является лицензируемой; ведет бухгалтерский учет и составляет бухгалтерскую отчетность в соответствии с законодательством Российской Федерации и нормативными правовыми актами по бухгалтерскому учету, представляет годовую бухгалтерскую отчетность в налоговый орган; ведет налоговый учет и составляет налоговую отчетность в соответствии с законодательством Российской Федерации, субъектов Российской Федерации и нормативными правовыми актами органов местного самоуправления, своевременно и в полном объеме представляет налоговую отчетность в налоговые органы; не допускает искажения сведений о фактах хозяйственной жизни (совокупности таких фактов) и объектах налогообложения в первичных документах, бухгалтерском и налоговом учете, в бухгалтерской и налоговой отчетности, а также не отражает в бухгалтерском и налоговом учете, в бухгалтерской и налоговой отчетности факты хозяйственной жизни выборочно, игнорируя те из них, которые непосредственно не связаны с получением налоговой выгоды; своевременно и в полном объеме уплачивает налоги, сборы и страховые взносы; отражает в налоговой отчетности по НДС все суммы НДС, предъявленные Заказчику; лица, подписывающие от его имени первичные документы и счета, имеют на это все необходимые полномочия и доверенности.
9.2. Если Исполнитель нарушит гарантии (любую одну, несколько или все вместе), указанные в пункте 9.1 настоящего раздела, и это повлечет: предъявление налоговыми органами требований к Заказчику об уплате налогов, сборов, страховых взносов, штрафов, пеней, отказ в возможности признать расходы для целей налогообложения прибыли или включить НДС в состав налоговых вычетов и(или) предъявление третьими лицами, купившими у Заказчика товары (работы, услуги), имущественные права, являющиеся предметом настоящего Договора, требований к Заказчику о возмещении убытков в виде начисленных по решению налогового органа налогов, сборов, страховых взносов, пеней, штрафов, а также возникших из-за отказа в возможности признать расходы для целей налогообложения прибыли или включить НДС в состав налоговых вычетов, то Исполнитель обязуется возместить Заказчику убытки, который последний понес вследствие таких нарушений. 
9.3. Исполнитель в соответствии со ст. 406.1. Гражданского кодекса Российской Федерации, возмещает Заказчику все убытки последнего, возникшие в случаях, указанных в пункте 9.2 настоящего раздела. При этом факт оспаривания или не оспаривания налоговых доначислений в налоговом органе, в том числе вышестоящем, или в суде, а также факт оспаривания или не оспаривания в суде претензий третьих лиц не влияет на обязанность Исполнителя возместить имущественные потери.

1. СРОК ДЕЙСТВИЯ ДОГОВОРА И ИНЫЕ УСЛОВИЯ.
10.1. Настоящий Договор вступает в силу с момента подписания обеими Сторонами и действует  до 31.12.2026, а в части оплаты до полного исполнения своих обязательств. В случае, если ни одна из Сторон за 30 (тридцать)  календарных дней до окончания срока действия Договора не заявит о прекращении Договора.  
10.2. По настоящему Договору Стороны вправе передавать друг другу документы по электронной почте, в том числе обмениваться сканированными копиями документов, подписанных Сторонами. Стороны признают юридическую силу за сообщениями, полученными путем обмена скан-копиями по электронной почте, а также равенство юридической силы таких сообщений с оригиналами документов, оформленных на бумажных носителях.
Датой передачи соответствующего сообщения считается день отправления сообщения электронной почты, датой получения документа получающей Стороной – день, следующий за днем отправления сообщения по электронной почте.
Все уведомления и сообщения, отправленные Сторонами друг другу по электронной почте, признаются Сторонами официальной перепиской в рамках настоящего Договора.
Сторона, направившая сообщение, не несет ответственности за задержку доставки сообщения, если такая задержка явилась результатом неисправности систем связи, действия/бездействия провайдеров или иных форс-мажорных обстоятельств со стороны получающей Стороны.
Электронные образы документов, подписанные с двух сторон, признаются Сторонами юридически значимыми.
Условия настоящего пункта применяются также в отношении обмена Сторонами сообщениями посредством мобильных мессенджеров.
0. . Несмотря на условие, указанное в п.10.2. настоящего Договора, оригиналы отправленных документов должны предоставляться Сторонами вместе с указанными в настоящем Договоре Актами и отчетами в течение 10 (десяти) рабочих дней с момента предоставления документов по электронной почте.
0. . Стороны подтверждают взаимное согласие на возможность обмена юридически значимыми и бухгалтерскими отчетными документами (договор, счета на оплату, акты оказанных услуг и др.), адресованными Сторонам соглашения, в электронном виде, подписанные электронной цифровой подписью уполномоченного представителя организации. Технические средства и возможности позволяют принимать и обрабатывать электронные формы документов. Обмен документами в электронном виде осуществляется по телекоммуникационным каналам связи через систему электронного документооборота https://online.sbis.ru, с соблюдением требований российского законодательства, действующих на дату отправки документа
0. . В случае невозможности обмена юридически значимыми и бухгалтерскими отчетными документами (Договор, счета на оплату, акты оказанных услуг и др.) в электронном виде, подписанными квалифицированной электронной подписью, Стороны обмениваются такими документами, оформленными на бумажном носителе.
10.6. Полученная в процессе исполнения настоящего Договора информация о коммерческой деятельности любой из Сторон, новых знаниях, технологиях, решениях является конфиденциальной и не подлежит разглашению третьим лицам без письменного согласования другой Стороны по настоящему Договору.
10.7. Настоящий Договор составлен в двух одинаковых экземплярах, имеющих равную юридическую силу, по одному для каждой из Сторон.
10.8. Все приложения, дополнения и изменения к настоящему Договору являются его неотъемлемой частью при условии их подписания уполномоченными лицами, а также скрепления их печатями Сторон. При изменении условий Договора обязательства Сторон возникают в измененном виде с момента заключения соответствующего Соглашения, если иное не предусмотрено самим Соглашением.

1. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	Заказчик:
ГАОУ ДПО ВО ВИРО
Юридический адрес: 600001, г. Владимир,
пр-кт Ленина, 8А (Тел./факс 36-63-94)
МФ ВО (ГАОУ ДПО ВО ВИРО л/сч. 902U5843000)
ИНН / КПП   3327101387/332701001
Р/С 03224643170000003201 в ВОЛГО-ВЯТСКОЕ ГУ БАНКА РОССИИ//УПРАВЛЕНИЕ ФЕДЕРАЛЬНОГО КАЗНАЧЕЙСТВА ПО НИЖЕГОРОДСКОЙ ОБЛАСТИ
БИК   012202102
к/сч. 40102810745370000024
ОКТМО -  17701000
КБК – 00000000000000000130
КОД ПОСТУПЛЕНИЯ - ГЗ
E-mail: Vipkrobuh@yandex.ru, 
viro33@mail.ru
тел.+7(4922) 366806

	    Исполнитель:


	Ректор


________________ /М.В. Артамонова/
М.П.
	Директор


_________________/ ______/             
М.П.




Приложение № 1 
к Договору № 030 -2026  от «  » июня  2026 г.


	СПЕЦИФИКАЦИЯ

	№
	Наименование товара/услуги
	Количество
	Ед. изм.
	 Цена 
	Сумма

	1
	Неисключительные (пользовательские), лицензионные права на ПО Dr.Web® Desktop Security Suite (Комплексная Защита+Центр управления) продление 12 мес. 100ПК
	1
	Шт.
	
	

	2
	Неисключительные (пользовательские), лицензионные права на ПО Dr.Web® Desktop Security Suite (Комплексная Защита+Центр управления) продление 12 мес. 60 ПК
	1
	Шт.
	
	

	
	 Итого: 
	
	
	
	






	Ректор
ГАОУ ДПО ВО ВИРО


________________ /М.В. Артамонова/
М.П.
	Директор



_________________/                    /             М.П.

























Приложение № 2
к Договору № 030 -2026  от «  » июня  2026 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ


Код по КТРУ или код (ы) по классификатору 
ОКПД2 (ОК 034-2014): Услуги по предоставлению неисключительных прав (лицензий) на использование антивирусного программного обеспечения (ОКПД2: 58.29.50.000) (продление)

Дата начала действия неисключительного права на использование антивирусного программного обеспечения  c момента заключения договора 17.06.2026 г. 0ч 00 мин МСК. Срок действия лицензий- 1 год.
Тип объекта закупки: Услуга

	№ п/п
	Параметры требований 
	Конкретные требования 

	1
	Наименование закупки
	Услуги по предоставлению неисключительных прав (лицензий) на использование антивирусного программного обеспечения (продление)

	2
	Описание объекта закупки согласно ст.3 Федерального закона №223-ФЗ
	В приложении № 1 к настоящему описанию

	3
	Требования к гарантии качества товара, работы, услуги, а также требования к гарантийному сроку и (или) объему предоставления гарантий их качества, к гарантийному обслуживанию товара (далее - гарантийные обязательства), к расходам на эксплуатацию товара, к обязательности осуществления монтажа и наладки товара, к обучению лиц, осуществляющих использование и обслуживание товара, устанавливаются заказчиком при необходимости.
	Не установлено




Техническая спецификация

Наименование: Система антивирусной защиты (далее - Система)

1	Общие требования
1.1	Участники конкурса на использование антивирусного программного продукта должны иметь статус официального партнера компании производителя, что является подтверждением их квалификации и прав на поставку антивирусных продуктов и/или лицензий. При заключении контракта необходимо предоставить копии документов, подтверждающих статус официального партнера компании производителя.
1.2	Участник должен принять во внимание, что ссылка на наименование продукции носит описательный, а не обязательный характер. В случае если Участником предлагаются эквивалент требуемого Заказчиком ПО, то в составе своей конкурсной заявки он должен в обязательном порядке предоставить следующую информацию:
1.2.1	в Техническом предложении – подробное техническое описание предлагаемого к поставке эквивалента, с указанием полного соответствия (или превосходящего) всем техническим характеристикам, указанным в данной спецификации, заверенное у производителя предлагаемого программного продукта
Отсутствие в составе конкурсной заявки подробного технического описания аналогов продукции и/или письма о согласовании может являться причиной отклонения конкурсной заявки Участника.
1.3	Все компоненты Системы должны принадлежать одной торговой марке с единой службой технической поддержки на русском языке. Техническая поддержка должна предоставляться непосредственно производителем поставляемых программных продуктов.
1.4	Поставляемые средства защиты должны представлять масштабируемое решение, обеспечивающее устойчивое функционирование в локальной сети заказчика. 
1.5	Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.
1.6	Все антивирусные средства, функционирующие под операционной системой типа Windows, включая средства управления, должны обладать контекстной справочной системой на русском языке.
1.7	Участник конкурса должен предоставить единый серийный номер для всех поставляемых по условиям конкурса продуктов. 
1.8	Поставляемый серийный номер должен иметь возможность отложенной активации. Срок действия лицензионных ключевых файлов на все поставляемые по условиям конкурса программные продукты должен начинаться с момента активации серийного номера.
1.9	Система лицензирования не должна иметь привязку к используемому на защищаемых объектах аппаратному обеспечению. Система должна позволять перенос лицензий с одних защищаемых объектов (в том числе рабочих станций и серверов) на иные без необходимости перепривязки или получения дополнительных лицензий
1.10	Антивирусные средства должны включать:
•	программные средства защиты рабочих станций (количество защищаемых устройств – не менее 100 ед. и 60 ед.);
•	программные средства централизованного управления, мониторинга и обновления;
•	обновляемые базы данных сигнатур вредоносных программ всех типов и атак;
•	эксплуатационную документацию на русском языке.
2.	Требования к программным средствам
2.1.	Общие требования к системе антивирусной защиты
2.1.1.	Программные средства Системы должны обеспечивать определение угроз следующих типов:
2.1.1.1.	классических вирусов;
2.1.1.2.	троянских программ;
2.1.1.3.	руткитов;
2.1.1.4.	сетевых червей;
2.1.1.5.	рекламных программ;
2.1.1.6.	программ автодозвона на платные сайты;
2.1.1.7.	потенциально опасных приложений;
2.1.1.8.	прочих вредоносных программ.
2.1.2.	Антивирусная защита должна обеспечивать:
2.1.2.1.	обнаружение и удаление вирусов из файлов, упакованных программами типа PKLITE, LZEXE, DIET, COM2EXE и т.п.;
2.1.2.2.	обнаружение и удаление вирусов, скрытых под неизвестными упаковщиками;
2.1.2.3.	обнаружение вирусов внутри контейнеров и архивных файлов формата ACE (до версии 2.0), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP, ARJ, JAR, ISO (включая NRG, образы с нестандартным форматом сектора и не имеющие сигнатур), ZLIB, VCLZIP, VISE, PST, DMG, PDF, GHOST INSTALLER с зашифрованными контейнерами и т.д. без ограничений на уровень вложенности проверяемых объектов;
2.1.2.4.	обнаружение вирусов внутри контейнеров, не имеющих строгого формата (HTML, MIME);
2.1.2.5.	обнаружение вирусов внутри контейнеров с нечетким значением размера объекта (WISE, ACTIVE MARK, 7-ZIP, JAR, ASTRUM WIZARD, CHM, BINARYRES и т.д.);
2.1.2.6.	антивирусную проверку файлов и объектов, имеющих формат Smart Install Maker (SIM); DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbian 9); INNO SETUP (5.3.9 и выше); SETUP FACTORY (линейки 7,8); XENOCODE; TARMA INSTALL (линейка 3); XZ (UNIX); COMPRESS; SQUAHFS; CHILKAT ZIP; пакеты LHA (AWARD BIOS);
2.1.2.7.	антивирусную проверку в самораспаковывающихся архивах: AppPackager, Astrum Install Wizard, Create Install, Fly Studio, GSFX, Hot Soup, Inno Setup, Install Essen, Install Factory, Linder Setup, NSIS (NullSoft Installation System), RSFX, SEA, Setup Factory, Setup Generator Pro, SXA ZIP, Tarma Install, Thunder Setup System, Wise Installation System, Alloy;
2.1.2.8.	проверку исполняемых файлов, упакованных следующими упаковщиками: PELOCK, ENIGMA Protector, NSPACK, NTKRNL, EXECRYPTOR, PESPIN, EXPRESSOR, ASPROTECT, PECOMPACT, PACKMAN, SEA, ULTRAPROTECT, ASPACK, PETITE, NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYPT, а также почтовых файлов Mozilla Thunderbird- вне зависимости от их размера;
2.1.2.9.	разбор неформатированных почтовых баз и обработка писем с высокой вложенностью (например, переписки с большим количеством ответов и пересылок RE/FW), поддержка формата TNEF;
2.1.2.10.	защиту от вредоносных программ, принадлежащих семействам вредоносных программ, информация о которых имеется в антивирусных базах, созданных после занесения соответствующей информации в антивирусные базы и еще не попавших на анализ в антивирусные лаборатории - как на основе эвристического анализа, так и с помощью технологии поиска похожих вирусов, основанной на анализе расположения участков кода в файле;
2.1.2.11.	обнаружение вредоносных объектов в HTML- и PDF-документах, включая обфусцированные эксплойты в JavaScript, находящиеся в документах данных типов. Возможность извлечения и анализа «невидимых» IFRAME-элементов. Возможность извлечения для проверки скриптов любой сложности и снятие с них защиты;
2.1.2.12.	обнаружение угроз по лицензионным данным (ASPROTECT, PEP и ENIGMA);
2.1.2.13.	обнаружение угроз, направленных на 64-разрядные операционные системы, в том числе с помощью специальной 64-битной версии антируткит модуля
2.1.2.14.	обнаружение вредоносных объектов в DEX-файлах (Android).
2.1.3.	Используемое антивирусное ядро:
2.1.3.1.	не должно допускать снижение скорости проверки при увеличении размера антивирусных баз;
2.1.3.2.	в связи с возможностью исчерпания ресурсов ОС (в том числе места на диске, памяти) в ходе обработки специальным образом сформированных архивов автоматически выбирать уровень анализа упакованных объектов, а также механизм уменьшения размера промежуточных файлов. При выборе уровня анализа должен учитываться уровень загрузки системы
2.1.3.3.	в целях ускорения проверки архивов и упакованных файлов должно обеспечивать опознание вредоносных программ без запуска распаковщика;
2.1.3.4.	должно обеспечивать защиту от так называемых «почтовых бомб»;
2.1.3.5.	должно обеспечивать работу с файлами размером как менее, так и больше 2 ГБ;
2.1.3.6.	должно поддерживать работу с дисками с LBA-адресацией;
2.1.3.7.	в целях исключения «утечки» оперативной памяти должно использовать механизм распределения динамической памяти уровня антивирусного ядра.
2.2.	Требования к системе управления антивирусной защитой (далее - Сервер управления)
2.2.1.	Система управления должна быть построена по клиент-серверной архитектуре с возможностью построения иерархической системы серверов – с возможностью использования в системе антивирусного управления как главных, так подчиненных серверов. 
2.2.2.	Система управления должна быть реализована на основе Web-интерфейса, поддерживающего Web-браузеры, используемые как в корпоративной сети, так и Web-браузеры, используемые на устройствах и компьютерах, имеющих доступ к сервисам управления антивирусной защитой извне корпоративной сети - в том числе Mozilla Firefox или Internet Explorer. Управление через данные браузеры должно быть доступно с любых ОС, имеющих возможность их установки и запуска.
2.2.3.	Система должна включать поддержку кластерного протокола, с помощью которого координируются действия над агентами защиты с разных антивирусных серверов
2.2.4.	Система управления должна быть доступной с любой операционной системы, поддерживающей браузеры Mozilla Firefox или Internet Explorer (в том числе с ОС Microsoft Windows и ОС типа UNIX (Linux, FreeBSD, Solaris)), без ограничений на использование последних версий браузеров и без доустановки какого-либо программного обеспечения как на стороне сервера управления, так и на стороне администратора Системы. Контроль работы Системы должен быть также возможен консоли управления, функционирующей на мобильных устройствах iPhone
2.2.5.	В целях безопасности все ПО, входящее в состав антивирусного сервера (в том числе необходимое для доступа с помощью браузера) должно поставляться в виде единого дистрибутива и принадлежать одной торговой марке.
2.2.6.	Система управления должна включать систему управления лицензиями, позволяющую распределять между серверами в рамках иерархической сети необходимое количество лицензий
2.2.7.	Установка антивирусного сервера Системы должна быть возможна на:
2.2.7.1.	Microsoft Windows Server 2008 R2;
2.2.7.2.	Microsoft Windows 7;
2.2.7.3.	Microsoft Windows 8;
2.2.7.4.	Microsoft Windows 8.1;
2.2.7.5.	Microsoft Windows 10 (21H2 или более ранняя версия);
2.2.7.6.	Microsoft Windows Server 2012
2.2.7.7.	Microsoft Windows Server 2012 R2;
2.2.7.8.	Microsoft Windows Server 2016;
2.2.7.9.	Microsoft Windows Server 2019;
2.2.7.10.	Microsoft Windows Server 2022;
2.2.7.11.	FreeBSD 11.3;
2.2.7.12.	Debian GNU/Linux 9;
2.2.7.13.	Debian GNU/Linux 10;
2.2.7.14.	Red Hat Enterprise Linux 7;
2.2.7.15.	Red Hat Enterprise Linux 8;
2.2.7.16.	Ubuntu 18.04;
2.2.7.17.	Ubuntu 20.04
2.2.7.18.	CentOS 7;
2.2.7.19.	CentOS 8;
2.2.7.20.	Альт 8СП;
2.2.7.21.	Альт Рабочая станция 9;
2.2.7.22.	Альт Сервер 9;
2.2.7.23.	ОС типового дистрибутива АИС ФССП России (Гослинукс IC6);
2.2.8.	Система управления должна иметь возможность:
2.2.8.1.	просмотра и сравнения состава аппаратно-программного обеспечения на станциях антивирусной сети
2.2.8.2.	контроля неактивных станций антивирусной сети
2.2.8.3.	просмотра сессий пользователей антивирусной сети
2.2.8.4.	замены системного DNS
2.2.8.5.	использования как внутренней СУБД (поставляемой в составе дистрибутива антивирусного сервера), так и внешней (устанавливаемой отдельно до или после развертывания антивирусного сервера). При использовании внешней СУБД Система должна иметь возможность работы с ней как без установки дополнительное ПО (с СУБД MS SQL, Oracle), так и с помощью драйверов ODBC для операционных систем Windows и Linux (в том числе с СУБД PostgreSQL). Система должна иметь возможность замены типа используемой СУБД после установки серверной части – без необходимости переустановки серверной части Системы
2.2.8.6.	управления базой данных средствами системы управления, в том числе возможности очистки базы данных, ее анализа, выполнения произвольных SQL-запросов
2.2.8.7.	экспорта и импорта базы данных антивирусного сервера в XML-файл.
2.2.8.8.	создания иерархической сети антивирусных серверов. В случае реализации иерархической сети Система должна иметь возможность:
2.2.8.8.1.	объединения информации от нескольких серверов на одном.
2.2.8.8.2.	распределения рабочих станций между серверами для получения обновлений в целях снижения общей нагрузки на сеть.
2.2.8.8.3.	обмена статистикой в рамках одной иерархической сети между антивирусными серверами различных версий
2.2.8.8.4.	контроля отсутствия связанных серверов в расписании антивирусного сервера.
2.2.8.9.	построения многоуровневой системы управления с возможностью настройки ролей администраторов и пользователей, а также форм предоставляемой отчетности на каждом уровне;
2.2.8.10.	установки антивирусных агентов в сети, не использующей единого пароля доступа к рабочим станциям;
2.2.8.11.	централизованной настройки параметров защиты, уникальных для различных групп, в том числе для рабочих станций, находящихся в режиме off-line.
2.2.8.12.	централизованного сбора и просмотра статистической информации и создания отчетов о состоянии антивирусной защиты и их консолидации;
2.2.8.13.	интеграции в системы управления и информационные системы с помощью встроенного в систему API
2.2.8.14.	наличия множественных путей уведомления пользователей и администраторов путем посылки почтового сообщения, звукового оповещения, всплывающего окна, записи в журнал событий, SNMP-trap;
2.2.8.15.	оповещения о возникновении эпидемий (множественных инфекций)
2.2.8.16.	оповещения о наличии обновлений сервера
2.2.8.17.	отправки информационных сообщений пользователям по сети в режиме реального времени через Web-интерфейс Системы;
2.2.8.18.	обеспечения связи антивирусного сервера и клиентских частей через встроенный модуль в случае, когда они расположены в различных сетях, работающих по протоколам TCP/IP (в т.ч. IPv6), между которыми отсутствует маршрутизация пакетов
2.2.8.19.	самостоятельного написания обработчиков событий на языке Lua, а также выполнения произвольных Lua-скриптов с помощью средств системы управления.
2.2.9.	В случае интеграции с внешними подсистемами с помощью встроенного Web API, должна иметься возможность аудита действий, произведенных с помощью функций данного Web API
2.2.10.	Вне зависимости от типа антивирусного агента и защищаемой системы, Система должна обеспечивать реализацию следующих функциональных возможностей 
2.2.10.1.	экспорта, импорта и распространения конфигураций групп, станций антивирусной сети или компонентов антивирусной защиты на другие группы, станции и компоненты, в том числе в целях изменения политик, применения их к определенным группам
2.2.10.2.	скачивания конфигурационных файлов с настройками подключения антивирусных агентов для ОС Android, Mac OS X и ОС семейства UNIX
2.2.10.3.	восстановления рабочих станций, случайно удаленных из системы защиты;
2.2.10.4.	централизованного обновления антивирусных баз на всех защищенных рабочих станциях, в том числе мобильных и находящихся в режиме off-line. Доставки обновлений на рабочие места пользователей как по расписанию, так сразу после их получения;
2.2.10.5.	обновления программных средств и антивирусных баз из разных источников, доставляемые как автоматически по каналам связи в пределах антивирусной сети, так и на отчуждаемых машинных носителях информации – путем ручной синхронизации информации между серверами и рабочими станциями
2.2.10.6.	обновления программных средств и антивирусных баз с помощью мобильного сервера обновлений, представляющего собой Сервер управления, развернутый на flash-диске;
2.2.10.7.	управления ревизиями обновлений продуктов, находящихся в репозитории антивирусного сервера, включая откат обновлений
2.2.10.8.	контроля результатов обновления антивирусного ПО на станциях антивирусной сети.
2.2.10.9.	организации межсерверного обмена согласно расписанию
2.2.10.10.	ограничения канала связи по группам
2.2.10.11.	наличия возможности групповых обновлений
2.2.10.12.	обновлений по защищенному каналу с использованием SSL-сертификатов
2.2.10.13.	организации отложенного обновления
2.2.10.14.	проверки обновлений на выбранных администратором компьютерах/группах перед распространением их на все клиентские компьютеры
2.2.10.15.	автоматического перехода установленного ПО на более новые версии, в том числе с возможностью выбора обновляемых компонентов;
2.2.11.	Программные средства управления для всех защищаемых ресурсов, реализованных на платформах ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:
2.2.11.1.	централизованной удаленной установки и деинсталляции программных средств, антивирусных баз и антивирусного ядра на защищаемые узлы сети – в том числе на станции, находящиеся в разных доменах.
2.2.11.2.	создания инсталляционных пакетов для конкретных защищаемых рабочих станций;
2.2.11.3.	выбора и настройки устанавливаемых компонентов до начала установки антивирусного пакета на клиентские части;
2.2.12.	Система должна обладать специальной политикой для мобильных пользователей (ноутбуки), при применении которой, мобильные пользователи должны иметь возможность редактирования настроек антивирусного пакета и обновления через Интернет при отсутствии доступа к антивирусному серверу. Применение политики должно происходить через Web-интерфейс, без необходимости использования файлов конфигурации типа *.xml.
2.2.13.	Система управления должна поддерживать возможность:
2.2.13.1.	создания точки восстановления перед установкой антивирусного пакета на защищаемые рабочие станции и сервера;
2.2.13.2.	восстановления удаленных станций.
2.2.14.	Система должна поддерживать множественную возможность установки своих компонентов на защищаемые рабочие станции – в том числе с помощью:
2.2.14.1.	прямого их указания в системе управления в результате сканирования локальной сети, Microsoft Active Directory, 
2.2.14.2.	политик Microsoft Active Directory
2.2.14.3.	установки с помощью дистрибутива, содержащего все компоненты защиты
2.2.14.4.	рассылки инсталляционных файлов из системы управления по электронной почте
2.2.14.5.	возможностей службы распределенной файловой системы (DFS).
2.2.15.	Система должна поддерживать возможность настройки правил автоматического распределения станций по пользовательским группам, а также возможность изменения первичной группы при автоматическом подтверждении доступа станций к антивирусному серверу 
2.2.16.	Система управления должна обладать возможностью встроенного автоматического резервного копирования критически важных данных и конфигурации антивирусного сервера по заранее заданному расписанию, а также опцию восстановления сервера из резервной копии без использования файлов конфигурации типа *.xml.
2.2.17.	Система должна иметь возможность минимизации трафика:
2.2.17.1.	за счет применения специальных алгоритмов сжатия;
2.2.17.2.	ограничения трафика по пропускной способности и по времени в определенных IP-подсетях.
2.2.18.	Система должна иметь возможность интеграции с платформой Microsoft® Network Access Protection (NAP), обеспечивающей автоматическую систему реагирования на инциденты безопасности.
2.2.19.	Система должна иметь возможность выбора уровня подробности протоколирования своих компонентов. cистема управления должна иметь возможность загрузки архивированных файлов журнала работы всех антивирусных серверов иерархической сети
2.2.20.	В целях ограничения использования серверного пространства должна иметься возможность ротации файлов журнала антивирусного сервера по времени (час, день, неделя)
2.2.21.	Система управления должна обеспечивать защиту от несанкционированного доступа. Авторизация должна обеспечиваться парой логин/пароль. 
2.2.22.	Администраторы Системы должны иметь возможность авторизации с помощью ActiveDirectory, LDAP, RADIUS, PAM. Система управления должна иметь возможность предварительного тестирования настроек авторизации внешних администраторов Active Directory, LDAP и RADIUS
2.2.23.	Система должна иметь журнал аудита действий администраторов Системы, позволяющий просматривать журнал событий и изменений, осуществленных администраторами при помощи системы управления.
2.2.24.	Система должна обеспечивать:
2.2.24.1.	возможность экспорта выбранных файлов из карантина рабочей станции и/или файлового сервера на антивирусный сервер для дальнейшего анализа;
2.2.24.2.	возможность задания групповых политик в зависимости от группы IP-адресов.
2.2.24.3.	возможность просмотра новостей безопасности, в том числе информирующих об актуальных угрозах
2.2.25.	В случае включения какого-либо компонента Системы в единую систему управления антивирусной защиты локальной сети:
2.2.25.1.	обновления компонента Системы должны происходить через сервер обновления системы управления антивирусной защиты;
2.2.25.2.	статистика работы компонентов Системы должна:
2.2.25.2.1.	собираться на сервере системы управления антивирусной защиты;
2.2.25.2.2.	быть доступной с любой операционной системы, поддерживающей браузеры Mozilla Firefox, Internet Explorer, Safari, Opera без ограничений на использование последних версий браузеров и без доустановки какого-либо программного обеспечения за исключением устанавливаемого автоматически с антивирусного сервера модуля, необходимого для отображения статистики.
2.2.25.2.3.	Иметь возможность экспорта в формат PDF
2.2.25.2.4.	Иметь возможность отправки по по электронной почте согласно расписанию работы антивирусного сервера
2.2.26.	Система должна обеспечивать реализацию следующих функциональных возможностей по обновлению:
2.2.26.1.	получения ежедневных обновлений вирусных баз не менее 10 раз в сутки независимо от того, рабочий, либо выходной день, что должно подтверждаться созданным Системой отчетом (файлом протокола). Система также должна поддерживать возможность получения экстренных обновлений, связанных с выходом новых типов вредоносного ПО, а также возможность мгновенного распространения этих обновлений;
2.2.26.2.	возможность множественности путей обновления, в том числе по каналам связи и на съемных электронных носителях информации;
2.2.26.3.	возможность обновления через прокси-серверы, в том числе прокси-серверы MS ISA/TMG.
2.2.26.4.	проверка целостности и подлинности обновлений средствами электронной цифровой подписи.
2.2.26.5.	обновления компонентов и вирусных баз по защищенному каналу, с использованием протокола HTTPS.
2.2.27.	В случае размещения антивирусных серверов во внутренней сети без доступа к сети Интернет получение обновлений должно быть возможно с помощью специальной утилиты автономной загрузки репозитория;
2.2.28.	Система должна иметь возможность перезагрузки защищаемой станции через систему управления
2.2.29.	Система должна иметь возможность шифрования трафика между серверами и защищаемыми рабочими станциями в целях предотвращения утечки конфиденциальной информации.
2.2.30.	Система должна иметь поддержку режима работы для виртуальных сред, предполагающую использование отдельной виртуальной машины со специализированным антивирусным компонентом, предоставляющим возможность подключения агентам антивирусной защиты в других виртуальных машинах для осуществления сигнатурной проверки файловых объектов без необходимости использования имеющихся у них ресурсов.
2.3.	Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства Microsoft Windows
2.3.1.	Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:
2.3.1.1.	осуществление антивирусной (включая постоянную защиту от руткит-технологий) и антиспам защиты на рабочих станциях.
2.3.2.	Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных программ всех типов:
2.3.3.	Система (в том числе с помощью системы централизованного управления), используя актуальную на момент проведения тендера версию ПО должна обеспечивать защиту рабочих станций под управлением операционных систем:
2.3.3.1.	Microsoft Windows XP Professional;
2.3.3.2.	Microsoft Windows 7;
2.3.3.3.	Microsoft Windows 8.1;
2.3.3.4.	Microsoft Windows 10;
2.3.3.5.	Microsoft Windows 11.
2.3.4.	Компоненты антивирусной защиты Системы должны устойчиво функционировать на компьютерах класса Pentium IV с частотой 1.6 ГГц в условиях их минимальной и максимальной загрузки. Компоненты системы должны поддерживать механизм динамического выделения оперативной памяти, учитывающий производительность системы, а также потребности в ресурсах задач, выполняемых пользователем и операционной системой во время проверки.
2.3.5.	Компоненты системы должны иметь возможность управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства, в том числе за счет возможности отложенной проверки файлов, открываемых «на чтение», а также использования особенностей современных архитектур.
2.3.6.	Система должна поставляться в конфигурации, обеспечивающей антивирусную защиту при работе в локальной сети и в Интернет с Web-страницами, электронной почтой, локальными жесткими дисками и съемными носителями, а также с сетевыми ресурсами. Должна обеспечиваться защита входящей и исходящей электронной корреспонденции, как от вредоносных программ, так и от спама. Должно обеспечиваться обнаружение и удаление вирусов всех типов, как из тела сообщения, так и, если это возможно, из вложенных файлов.
2.3.7.	В случае наличия системы централизованного управления права доступа к настройкам компонентов антивирусного пакета для пользователей должны определяться администратором Системы с возможностью самостоятельной настройки пользователями только в пределах делегированных администратором прав и без применения пароля.
2.3.8.	Антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности и производительности работы. При этом, в случае необходимости внесения изменений, Система, используя возможности централизованного управления, должна обеспечивать возможность простого и гибкого изменения настроек пользователями и администраторами Системы в рамках имеющихся у них прав.
2.3.9.	В Системе должна быть реализована возможность выбора приоритета сканирования, а также приостановки выполняющихся заданий (в том числе антивирусного сканирования) в целях высвобождения системных ресурсов.
2.3.10.	Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции сети без их предварительного лечения с последующим лечением системы.
2.3.11.	Дополнительно к вышеперечисленному система должна обеспечивать на рабочих станциях:
2.3.11.1.	поиск и удаление вирусов всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера;
2.3.11.2.	непрерывное фоновое сканирование в целях нейтрализации активных угроз
2.3.11.3.	проверку любых объектов на защищаемых рабочих станциях, в том числе внутри архивов без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора;
2.3.11.4.	проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в Интернете. Учет синтаксиса скриптовых языков при проверке по антивирусным базам;
2.3.11.5.	блокировку опасных макросов VBA в реальном времени;
2.3.11.6.	защиту от вредоносных сценариев, загружаемых с Web-страниц;
2.3.11.7.	защиту от проникновения вредоносных программ и использования уязвимостей за счет использования персонального межсетевого экрана;
2.3.11.8.	проверку трафика как до получения его программными клиентами, так и после, с целью исключения использования уязвимостей прикладного ПО;
2.3.11.9.	защиту от намеренных/непреднамеренных действий пользователей посредством блокировки доступа к локальным и сетевым ресурсам. В том числе отдельным типам сменных носителей информации, локальным файлам и каталогам, сайтам в сети Интернет;
2.3.11.10.	ограничения доступа к сети Интернет или к компьютеру в определенный момент времени по расписанию
2.3.11.11.	помещение найденных зараженных файлов в специальное место на жестком диске -«карантин»;
2.3.11.12.	просмотр местоположения станций и серверов на карте, если заданы географические координаты станции
2.3.11.13.	автоматический запуск антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;
2.3.11.14.	запуск задач по расписанию и/или сразу после загрузки операционной системы;
2.3.11.15.	возможность запуска проверки при обращении пользователя, операционной системы или какой-либо программы к любому объекту, подлежащему проверке.
2.3.12.	Система защиты рабочих станций должна обеспечивать проверку протоколов: 
2.3.13.	HTTP;
2.3.14.	IMAP, SMTP, POP3 независимо от используемого почтового клиента;
2.3.15.	NNTP (только проверка на вирусы), независимо от почтового клиента.
2.3.16.	Система должна обеспечивать проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов (компьютерных вирусов, троянских программ, Интернет-червей, макро-вирусов, опасных Java-апплетов, ActiveX и др.) посредством:
2.3.17.	антивирусного сканирования, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде пользователя или администратора, так и по расписанию;
2.3.18.	проверки объектов «на лету», при доступе к ним с помощью антивирусной резидентной программы.
2.3.19.	В Системе должна быть реализована самозащита для всех своих объектов, в том числе, критических файлов, процессов, окон, ключей и прочего от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной Системы.
2.3.20.	Система должна обеспечивать защиту от еще не поступивших на анализ в антивирусную лабораторию вредоносных файлов (в том числе шифровальщиков, а также блокировщиков экрана) с помощью превентивной защиты, отслеживающей попытки внедрения вредоносных файлов 
2.3.21.	В Системе должна быть реализована защита работы собственных модулей от сбоев и случайного изменения.
2.4.	Требования к программным средствам антивирусной защиты рабочих станций и домашних компьютеров под управлением ОС семейства Microsoft Windows, не входящих в систему централизованного управления
2.4.1.	Программные средства системы защиты (далее Системы) должны обеспечивать реализацию следующих функциональных возможностей:
2.4.1.1.	осуществление антивирусной (включая постоянную защиту от руткит-технологий) и антиспам защиты на рабочих станциях;
2.4.1.2.	создание резервных копий папок, указанных пользователем, а также восстановление данных из хранилища - в том числе самим пользователем.
2.4.2.	Система используя актуальную на момент проведения тендера версию ПО должна обеспечивать защиту рабочих станций под управлением операционных систем:
2.4.2.1.	Microsoft Windows XP;
2.4.2.2.	Microsoft Windows 7;
2.4.2.3.	Microsoft Windows 8.1;
2.4.2.4.	Microsoft Windows 10;
2.4.2.5.	Microsoft Windows 11.
2.4.3.	В целях противодействия вредоносным программам, блокирующим запуск известного ПО - для установки системы защиты не должна требоваться установка стороннего инсталлятора - включая Microsoft Windows Installer, либо использование служб, дополнительных к ранее используемым.
2.4.4.	В связи с необходимостью автоматизации развертывания системы защиты установка должна быть возможна, в том числе в режиме командной строки - указанием необходимых параметров установки. В том числе установки в фоновом режиме, необходимости перезагрузки и состава устанавливаемых компонент;
2.4.5.	В связи с возможными ограничениями канала доступа в сеть Интернет установка системы защиты должна быть возможной без доступа в сеть Интернет - дистрибутив должен содержать все компоненты системы защиты, а также базы данных признаков вредоносных программ и вредоносных ресурсов сети Интернет, доступ к которым может регулироваться системой защиты.
2.4.6.	Для работы системы защиты не должны использоваться внешние библиотеки, а также среда .Net Framework, целостность которых не находится под контролем системы самозащиты и компрометация которых может привести к ошибкам отображения информации системы защиты или иным проблемам, связанным с интерфейсом системы защиты
2.4.7.	С целью противодействия вредоносным программам, запущенным на компьютере, система установки должна быть интегрирована с антируткитом - обнаружение и удаление угроз должно быть доступно во время установки.
2.4.8.	Система установки должна поддерживать импорт настроек, содержания карантина и хранилища резервных копий папок, сохраненных после удаления ранее установленного антивируса - в случае наличия совместимости версий.
2.4.9.	Дистрибутив, использованный для установки, должен после завершения установки использоваться для автоматического восстановления работы сервисов. В целях поддержания дистрибутива в актуальном состоянии должно быть реализовано инкрементированное обновление установочного пакета. В целях исключения неправомерного доступа к дистрибутиву в целях удаления или изменения доступ должен контролироваться системой самозащиты антивирусной Системы.
2.4.10.	Компоненты антивирусной защиты Системы должны устойчиво функционировать на компьютерах класса Pentium IV с частотой 1.6 ГГц в условиях их минимальной и максимальной загрузки. Компоненты системы должны поддерживать механизм динамического выделения оперативной памяти, учитывающий производительность системы, а также потребности в ресурсах задач, выполняемых пользователем и операционной системой во время проверки.
2.4.11.	Компоненты системы должны иметь возможность управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства, в том числе за счет возможности отложенной проверки файлов, открываемых «на чтение», а также использования особенностей современных архитектур.
2.4.12.	Система должна поставляться в конфигурации, обеспечивающей антивирусную защиту при работе в локальной сети и в Интернет с Web-страницами, электронной почтой, локальными жесткими дисками и съемными носителями, а также с сетевыми ресурсами. Должна обеспечиваться защита входящей и исходящей электронной корреспонденции, как от вредоносных программ, так и от спама. Должно обеспечиваться обнаружение и удаление вирусов всех типов, как из тела сообщения, так и, если это возможно, из вложенных файлов.
2.4.13.	В случае наличия системы централизованного управления права доступа к настройкам компонентов антивирусного пакета для пользователей должны определяться администратором Системы с возможностью самостоятельной настройки пользователями только в пределах делегированных администратором прав и без применения пароля.
2.4.14.	Антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности и производительности работы. При этом, в случае необходимости внесения изменений, Система, используя возможности централизованного управления, должна обеспечивать возможность простого и гибкого изменения настроек пользователями и администраторами Системы в рамках имеющихся у них прав.
2.4.15.	Обновление системы защиты должно быть возможно (по выбору администратора системы защиты) с серверов компании поставщика системы защиты, размещенных в сети Интернет, локальной или сетевой папки, компьютеров локальной сети, на которых установлена аналогичная система защиты и создано зеркало обновлений;
2.4.16.	В Системе должна быть реализована возможность выбора приоритета сканирования, а также приостановки выполняющихся заданий (в том числе антивирусного сканирования) в целях высвобождения системных ресурсов.
2.4.17.	Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции сети без их предварительного лечения с последующим лечением системы.
2.4.18.	По умолчанию система защиты должна работать в так называемом пользовательском (ограниченном) режиме. Пользователю системы, не являющемуся администратором защиты, не должны быть доступны настройки компонентов системы защиты, а также возможность отключения системы защиты. При работе в данном режиме в интерфейсе системы защиты не должны показываться пункт меню или иконка, нажатие на которые открывает окно или раздел интерфейса с настройками системы защиты. Администратор должен иметь возможность ограничить доступ к настройкам с помощью пароля;
2.4.19.	Дополнительно к вышеперечисленному система должна обеспечивать на рабочих станциях:
2.4.19.1.	поиск и удаление вредоносных программ всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера;
2.4.19.2.	обнаружение вредоносных программ, не обнаруживаемых средствами антивирусного ядра, с помощью превентивной защиты, отслеживающей поведение запущенных процессов, а также вредоносных объектов, внедренных в запущенные процессы;
2.4.19.3.	проверки ссылок на видоизменение, скрипты и фреймы;
2.4.19.4.	проверки файлов по ссылкам до скачивания из сети Интернет на локальный компьютер;
2.4.19.5.	проверку любых объектов на защищаемых рабочих станциях, в том числе внутри архивов без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора;
2.4.19.6.	выявления вредоносных объектов в HTML- и PDF-документах;
2.4.19.7.	выявления и анализа «невидимых» IFRAME-элементов на страницах сайтов и HTML-документах;
2.4.19.8.	проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в Интернете. Учет синтаксиса скриптовых языков при проверке по антивирусным базам;
2.4.19.9.	блокировку опасных макросов VBA в реальном времени;
2.4.19.10.	блокировку перехода по внешним ссылкам в социальных сетях;
2.4.19.11.	защиту от вредоносных сценариев, загружаемых с Web-страниц;
2.4.19.12.	защиту от проникновения вредоносных программ и использования уязвимостей за счет использования персонального межсетевого экрана;
2.4.19.13.	проверку трафика как до получения его программными клиентами, так и после, с целью исключения использования уязвимостей прикладного ПО;
2.4.19.14.	защиту от намеренных/непреднамеренных действий пользователей посредством блокировки доступа к локальным и сетевым ресурсам. В том числе отдельным типам сменных носителей информации, локальным файлам и каталогам, сайтам в сети Интернет;
2.4.19.15.	помещение найденных зараженных файлов, а также резервных копий объектов, к которым были применены действия, отличные от «Поместить в карантин», в специальное место на жестком диске -«карантин»;
2.4.19.16.	просмотр местоположения станций и серверов на карте, если заданы географические координаты станции;
2.4.19.17.	автоматический запуск антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;
2.4.19.18.	запуск задач по расписанию и/или сразу после загрузки операционной системы;
2.4.19.19.	возможность запуска проверки при обращении пользователя, операционной системы или какой-либо программы к любому объекту, подлежащему проверке
2.4.19.20.	защиту возникновения претензий от правообладателей контента путем использования специальной базы данных признаков ресурсов, доступ к которым ограничен по требованию правообладателей.
2.4.20.	Администратор системы должен иметь возможность:
2.4.20.1.	настройки правил защиты от намеренных/непреднамеренных действий посредством блокировки доступа к локальным и сетевым ресурсам (локальным файлам и каталогам, сайтам в сети Интернет) для конкретных пользователей;
2.4.20.2.	копировать настройки между учетными записями пользователей;
2.4.20.3.	запрещать возможность отправки заданий на печать;
2.4.20.4.	запрещать возможность передачи данных по сети;
2.4.20.5.	запрещать возможность изменения системного времени и часового пояса;
2.4.20.6.	отключать ранее заданные ограничения для конкретной учетной записи;
2.4.20.7.	назначать месторасположения карантина при обнаружении зараженных файлов на съемных носителей;
2.4.20.8.	используя возможности менеджера карантина, осуществлять повторную проверку объектов, помещенных в карантин;
2.4.20.9.	иметь возможность очистки карантина для отдельного диска. 
2.4.21.	Система защиты рабочих станций должна обеспечивать проверку протоколов: 
2.4.21.1.	HTTP независимо от используемого браузера или иного приложения, получающего трафик;
2.4.21.2.	IMAP, SMTP, POP3 независимо от используемого почтового клиента;
2.4.21.3.	NNTP (только проверка на вирусы), независимо от почтового клиента.
2.4.22.	Система защиты рабочих станций должна обеспечивать проверку почтовых сообщений, передаваемых по протоколу MAPI для Microsoft Outlook 2000 (Outlook 9)/2002 (Outlook 10 или Outlook XP)/2003 (Outlook 11)/2007/2010/2013. 
2.4.23.	Система защиты рабочих станций должна автоматически обеспечивать проверку трафика передаваемого по поддерживаемым системой защиты протоколам:
2.4.23.1.	вне зависимости от порта, через который передается трафик - без необходимости указания списка проверяемых портов для конкретных протоколов;
2.4.23.2.	включая проверку трафика, передаваемого по зашифрованному соединению SSL.
2.4.24.	Система защиты рабочих станций должна обеспечивать фильтрацию трафика в мгновенных сообщениях Mail.Ru Agent, ICQ, Jabber, QIP, Pidgin и другие, включая антивирусную проверку пересылаемых вложений, а также автоматическое удаление из сообщений ссылок, ведущих на вредоносные и фишинговые сайты.
2.4.25.	Система защиты рабочих станций должна обеспечивать фильтрацию выдачи результатов поисковых систем Google, Yandex, Yahoo!, Bing, Rambler с показом только безопасных с точки зрения поисковых систем и системы защиты ресурсов.
2.4.26.	Система должна обеспечивать проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов (компьютерных вирусов, троянских программ, Интернет-червей, макро-вирусов, опасных Java-апплетов, ActiveX и др.) посредством:
2.4.26.1.	антивирусного сканирования, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде пользователя или администратора, так и по расписанию;
2.4.26.2.	проверки объектов «на лету», при доступе к ним с помощью антивирусной резидентной программы;
2.4.26.3.	непрерывного фонового сканирования и нейтрализации активных угроз. В том числе в критических областях Windows, оперативной памяти, запущенных процессах, MBR/VBR дисков, BIOS;
2.4.26.4.	проверки ссылок и файлов с помощью репутационного сервиса облачной защиты - в том числе с помощью базы данных алгоритмов работы вредоносных программ.
2.4.27.	В Системе должна быть реализована самозащита для всех своих объектов, в том числе, критических файлов, процессов, окон, ключей и прочего от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной Системы.
2.4.28.	С целью защиты от еще не поступивших на анализ в антивирусную лабораторию вредоносных файлов (в том числе шифровальщиков, а также блокировщиков экрана) Система должна:
2.4.28.1.	обеспечивать защиту критически важных частей системы (в том числе папок и ветвей реестра) от модификаций вредоносными программами, в том числе блокировать попытки:
2.4.28.1.1.	изменения вредоносными программами загрузочных областей диска;
2.4.28.1.2.	изменения нежелательным образом пользовательских файлов (в том числе действия троянцев-шифровальщиков) ;
2.4.28.1.3.	изменения файла HOSTS;
2.4.28.1.4.	добавления новых задач в логику работы операционной системы;
2.4.28.1.5.	изменения правил запуска ранее установленных программ;
2.4.28.1.6.	измения параметров работы системных служб, в том числе процесса создания резервных копий файлов;
2.4.28.1.7.	загрузки новых или неизвестных драйверов без ведома пользователя, установки новых виртуальных устройств, загрузки в браузер вредоносных плагинов, в том числе блокировщиков браузера;
2.4.28.1.8.	автозапуска вредоносных программ;
2.4.28.1.9.	получения низкоуровневого доступа к диску;
2.4.28.1.10.	регистрации вредоносных программ в реестре для последующего запуска;
2.4.28.1.11.	отключения безопасного режима Windows путем блокировки изменения реестра;
2.4.28.1.12.	сокрытия присутствия троянской программы в контролируемой системе в виде руткита.
2.4.28.2.	блокировать попытки установления каналов связи между вредоносным ПО, ранее установленным на компьютер и удаленными серверами злоумышленников;
2.4.28.3.	с помощью превентивной защиты, отслеживающей работу всех процессов системы в поисках действий, характерных для процессов вредоносных программ и не позволяющей вредоносным объектам внедриться в процессы других программ или каким-либо способом разместить вредоносные файлы в защищаемой системе, выявлять и прекращать работу вредоносных, подозрительных или ненадежных сценариев и процессов;
2.4.28.4.	обеспечивать защиту от эксплойтов (программ, эксплуатирующих как уже известные, так и еще неизвестные уязвимости) путем внедрения специального модуля защиты в контролируемые процессы;
2.4.28.5.	ограничивать время работы конкретного сотрудника на защищаемом компьютере - с целью исключения доступа у компьютеру в остальное время неопределенного круга лиц. Система ограничения доступа должна позволять:
2.4.28.5.1.	задавать время работы на компьютере для выходных и будних дней для каждого сотрудника, а также ограничения по доступу в сеть Интернет;
2.4.28.5.2.	задавать суммарное время работы на компьютере для конкретного сотрудника;
2.4.28.5.3.	автоматически блокировать доступ к защищаемому компьютеру в ночное время.
2.4.28.6.	ограничивать доступ к определенным ресурсам сети Интернет - согласно белым и черным спискам ресурсов сети, предопределенным группам ресурсов;
2.4.28.7.	ограничивать доступ к определенным файлам и папкам - с указанием типа доступа объектам (блокировать доступ или разрешать только чтение);
2.4.28.8.	обеспечивать возможность использования на защищаемом компьютере только устройств, входящих список разрешенных. Администратор Системы должен иметь возможность:
2.4.28.8.1.	контроля доступа к таким типам устройств, как дисковые накопители, приводы DVD/CD-ROM, клавиатуры, компьютерные мыши, сетевые карты, игровые устройства, USB-устройства;
2.4.28.8.2.	импорта и экспорта правил использования устройств (в том числе с помощью функционала управления удаленными компьютерами антивирусной сети), а также формирования правил блокировки шин и классов устройств, создания списка разрешенных устройств для заблокированных шин и классов устройств; 
2.4.28.8.3.	задать уровень доступа к устройству осуществляется в форме полного запрета доступа всем процессам операционной системы или в форме интерактивного режима, в котором пользователю выводится оповещение о попытке доступа к устройству. Для устройств. с файловой системой администратор Системы должен иметь возможность задать тип доступа - разрешать полный доступ к устройству или доступ только на чтение.
2.4.28.9.	 обеспечивать возможность полного запрета использования USB-устройств и CD/DVD-приводов;
2.4.28.10.	обеспечивать создание резервных копий папок, указанных пользователем, а также восстановление данных из хранилища как системой защиты, так и самим пользователем в любой момент времени.
2.4.29.	модуль превентивной защиты должен:
2.4.29.1.	поддерживать возможность создания профилей - групп настроек, применяемых пользователем или администратором защищаемой системы - как для системы превентивной защиты в целом, так и для конкретных приложений с целью исключения потенциальных конфликтов при их работе.
2.4.30.	система создания резервных копий папок должна поддерживать возможность:
2.4.30.1.	выбора защищаемых каталогов;
2.4.30.2.	выбора диска для хранения защищаемых копий;
2.4.30.3.	настройки расписаний копирования;
2.4.30.4.	создания защищенных копий по требованию.
2.4.31.	С целью ускорения проверки Система должна поддерживать возможность исключения из проверки различными компонентами системы защиты:
2.4.31.1.	данных, передаваемых по защищенным протоколам (в том числе HTTPS), а также трафика доверенных приложений (имеющих валидную цифровую подпись) ;
2.4.31.2.	файлов и папок;
2.4.31.3.	ресурсов сети Интернет;
2.4.31.4.	почтовых адресов;
2.4.31.5.	доверенных программ;
2.4.32.	С целью ускорения проверки Брандмауэр (файрвол) должен поддерживать базу доверенных приложений, а также позволять создавать правила работы для приложений.
2.4.33.	В случае отсутствия централизованного управления системой защиты Система защиты рабочей станции должна поддерживать возможность удаленного управления Системами защиты, установленными на компьютерах в пределах одной локальной сети.
2.4.34.	Подсистема показа статистики Системы защиты должна:
2.4.34.1.	отображать время возникновения (детектирования) угроз;
2.4.34.2.	списки запрещенных сайтов, доступ к которым был запрошен с защищаемого компьютера.
2.4.35.	Подсистема статистики должна иметь возможность отображения только необходимых для анализа сообщений - в том числе создания выборки сообщений отдельных компонентов системы защиты, сообщений с определенными кодами 
2.4.36.	В Системе должна быть реализована защита работы собственных модулей от сбоев и случайного изменения.
2.5.	Требования к программным средствам антивирусной защиты рабочих станций Linux
2.5.1.	Система должна обеспечивать проверку любых объектов на защищаемых серверах, в том числе внутри архивов, без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.
2.5.2.	Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных программ всех типов.
2.5.3.	Система, используя актуальную на момент проведения тендера версию ПО должна обеспечивать защиту ресурсов рабочих станций функционирующих под управлением операционных систем:
2.5.3.1.	Astra Linux Common Edition (релиз «Орел), версия 2.12
2.5.3.2.	Astra Linux Special Edition (релиз «Смоленск»), версия 1.5
2.5.3.3.	Astra Linux Special Edition (релиз «Смоленск»), версия 1.6
2.5.3.4.	Astra Linux Special Edition (очередное обновление 1.7);
2.5.3.5.	CentOS 7;
2.5.3.6.	CentOS 8;
2.5.3.7.	Debian GNU/Linux 9;
2.5.3.8.	Debian GNU/Linux 10;
2.5.3.9.	Red Hat Enterprise Linux 7;
2.5.3.10.	Red Hat Enterprise Linux 8;
2.5.3.11.	Ubuntu 18.04;
2.5.3.12.	Ubuntu 20.04
2.5.3.13.	Альт 8СП;
2.5.3.14.	Альт Рабочая станция 9;
2.5.3.15.	Альт Сервер 9;
2.5.3.16.	ОС типового дистрибутива АИС ФССП России (Гослинукс IC6);
2.5.3.17.	РЕД ОС 7.2 МУРОМ;
2.5.3.18.	РЕД ОС 7.3 МУРОМ.
2.5.4.	Установка модулей Системы в зависимости от типа используемой операционной системы должна происходить с помощью универсального пакета для UNIX систем, независимого от типа и версии используемой операционной системы, репозитория или пакета, рассчитанного на работу с используемым в ОС менеджером пакетов
2.5.5.	Установка и обновление Системы должны быть возможны как через средства командной строки, так и с помощью графического инсталлятора.
2.5.6.	Система установки должна включать возможность автоматической установки модулей, необходимых для компонентов Системы.
2.5.7.	Антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности работы. При этом, в случае необходимости внесения изменений, Система должна обеспечивать возможность простого и гибкого изменения настроек администраторами Системы и пользователями в рамках имеющихся у них прав.
2.5.8.	Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами серверы без их предварительного лечения с последующим лечением заданных файловых областей.
2.5.9.	Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:
2.5.9.1.	поиск и удаление вирусов всех известных типов в файлах;
2.5.9.2.	антивирусного сканирования ресурсов сервера как по команде администратора, так и по расписанию, заключающегося в однократной полной или выборочной проверке на наличие угроз объектов;
2.5.9.3.	помещения найденных зараженных и подозрительных файлов в карантин для дальнейшего анализа;
2.5.9.4.	автоматического запуска антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;
2.5.9.5.	запуска задач по расписанию и/или сразу после загрузки операционной системы;
2.5.9.6.	настройки расписания сканирования с указанием параметров запуска.
2.5.10.	Управление программой должно осуществляться как непосредственно через конфигурационные файлы, так и через графический интерфейс, реализованный для операционных систем типа Linux. Система управления должна поддерживать возможность настройки параметров антивирусного сканирования с указанием файлов и каталогов, подлежащих антивирусной проверке, действий по отношению к вредоносным объектам различных типов. 
2.5.11.	Администратор системы должен иметь возможность:
2.5.11.1.	Определять необходимый уровень анализа, в том числе путем отключения эвристического анализа, ограничения размера файла и глубины проверки;
2.5.11.2.	определять типы проверяемых файлов, в том числе с использованием масок;
2.5.11.3.	задавать различные действия по отношению к различным типам вредоносных объектов в случае их обнаружения;
2.5.11.4.	управлять детализацией протоколов антивирусной проверки;
2.5.11.5.	просматривать информацию об используемом ключевом файле и его владельце;
2.5.11.6.	запускать периодическую проверку в приоритетном или в фоновом режиме;
2.6.	Требования по технической поддержке Системы 
2.6.1.	Техническая поддержка должна предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты на всей территории Российской Федерации круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет.
2.6.2.	Техническая поддержка должна включать возможность написания специального ПО, предназначенного для устранения последствий воздействия вредоносного ПО на зараженную систему. В том числе утилит расшифровки файлов, если данная операция является возможной
2.6.3.	Техническая поддержка должна обеспечивать возможность получения специалистами и пользователями Заказчика информационной помощи по установке Системы и ее компонентов, в том числе:
2.6.3.1.	ответов на вопросы, а также получение инструкций относительно процесса установки и применения программного обеспечения;
2.6.3.2.	ответов на вопросы о наличии проблем в работе программного обеспечения, а также помощи в определение того, является ли данная проблема результатом сбоя программного обеспечения, ошибок настройки или же она вызвана проблемами, связанными с внешними условиями существования или установкой программного обеспечения.
2.6.4.	Web-сайт производителя Системы должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов производителя.
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