ПРОЕКТ
Государственный контракт № __________
Оказание услуг в рамках «Выполнение комплекса работ по обеспечению
контроля эффективности защиты объектов информатизации на 2026 год»
ИКЗ 26 1 4414007390 441401001 0001 000 0000 000	

П. Прибрежный                                                                                                     «___» ___________ 2026 г.

           Федеральное казенное учреждение «Исправительная колония № 3 Управления Федеральной службы исполнения наказаний по Костромской области», выступающее от имени Российской Федерации, именуемое в дальнейшем «Государственный Заказчик», в лице заместителя начальника учреждения ФКУ ИК-3 УФСИН России по Костромской области Егоров Андрея Владимировича, действующего на основании доверенности № 3 от 19.01.2026 г., с одной стороны, и ______________________________, именуемый в дальнейшем «Поставщик», в лице _______________, действующего на основании __________________, с другой стороны, именуемые в дальнейшем Стороны, руководствуясь:
          пунктом 4 части 1 статьи 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для государственных и муниципальных нужд», заключили настоящий государственный контракт (далее - Контракт) о нижеследующем:
1. Предмет Контракта
           1.1. Исполнитель в целях исполнения государственного контракта обязуется оказать услуги в рамках «Выполнение комплекса работ по обеспечению  контроля эффективности защиты объектов информатизации на 2026 год» ФКУ ИК-3 УФСИН России по Костромской области в соответствии с Техническим заданием (Приложение №1 к Контракту), являющимся неотъемлемой частью контракта, (далее – услуга), а Государственный заказчик обязуется принять и оплатить услугу согласно условиям настоящего Контракта.      
2. Права и обязанности Сторон
2.1.  ИСПОЛНИТЕЛЬ обязан:
2.1.1. Оказать услугу в соответствие с п. 1.1 настоящего Контракта; 
2.1.2. Гарантировать надлежащее качество оказания услуг;
2.1.3. Исполнитель должен иметь в соответствии с действующим законодательством следующие лицензии, действительные на период оказания услуг:
-лицензия ФСБ России на проведение работ, связанных с использованием сведений, составляющих государственную тайну;
-лицензия ФСТЭК России на осуществление мероприятий и оказание услуг  в области защиты государственной тайны (в части технической защиты информации) с правом проведения мероприятий и (или) оказания услуг по аттестации объектов информатизации на соответствие требованиям о защите информации.
2.2.  ИСПОЛНИТЕЛЬ вправе:
2.2.1. на оплату услуг надлежащего качества. 
2.3.  ЗАКАЗЧИК обязан:
2.3.1. Принять и оплатить оказанные ему услуги в сроки и в порядке, предусмотренные п. 3 настоящего Контракта;
2.4.  ЗАКАЗЧИК вправе:
2.4.1. Отказаться от исполнения настоящего Контракта при условии оплаты исполнителю фактически понесенных им расходов.
2.5. СТОРОНЫ обязуются информировать контрагента в течение 2 (Двух) рабочих дней по вопросам исполнения настоящего Контракта.
3. Цены и порядок расчетов
3.1. Цена настоящего Контракта составляет _____ (_____) рублей__ копеек, в т.ч. НДС в размере ____%, что составляет _________ (___) рублей __ копеек. 
Цена включает в себя все затраты, издержки и иные расходы Поставщика, связанные с исполнением Государственного контракта, в том числе, стоимость товара, страхование, уплату таможенных пошлин, налогов, сборов, командировочных, расходы по доставке товара до склада Государственного Заказчика и иные обязательные платежи. 
3.2. Цена Контракта является твердой, определяется на весь срок исполнения Контракта и не может изменяться в ходе его исполнения, за исключением случаев, предусмотренных настоящим Контрактом.
3.3. Расчеты за оказанные услуги производятся в форме безналичного расчета денежными средствами, выделяемыми из федерального бюджета (дополнительного источника бюджетного финансирования), которые Государственный Заказчик перечисляет на расчетный счет Исполнителя в течение 7 (семи) рабочих дней после получения и подписания счета и акта оказанных услуг.
3.4. Обязательства по оплате поставленного товара считаются выполненными в день списания денежных средств со счетов Государственного заказчика.
3.5. Оплата Товара производится в рублях РФ.
3.6. Источник финансирования – Федеральный бюджет 
3.7. КБК 32003054240690048244.
4. Ответственность Сторон
4.1. В случае неисполнения или ненадлежащего исполнения обязательств, предусмотренных Контрактом, виновная сторона несет ответственность, установленную действующим законодательством Российской Федерации и Контрактом.
4.2. В случае просрочки исполнения Государственным заказчиком обязательства по оплате оказанных услуг Исполнитель вправе потребовать уплату пеней. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Размер пеней составляет одну трехсотую действующей на день уплаты пени ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
4.3. За каждый факт неисполнения заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом, размер штрафа устанавливается в следующем порядке: 1000 рублей, если цена контракта не превышает 3 млн. рублей (включительно) (согласно Постановления Правительства Российской Федерации от 30.08.2017 № 1042).
4.4. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, Государственный заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
4.5. В случае просрочки исполнения Исполнителем обязательств, предусмотренных контрактом, в том числе нарушения сроков оказания услуг, Контракта, просрочки исполнения иных обязательств, предусмотренных Контрактом, Исполнитель уплачивает Государственному заказчику пени.
 Пеня начисляется за каждый день просрочки исполнения Исполнителем  обязательства, предусмотренного контрактом, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных исполнителем (подрядчиком), за исключением случаев, если законодательством  Российской Федерации установлен иной порядок начисления пени.
4.6. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в  следующем порядке: 10 процентов цены контракта в случае, если цена контракта не превышает 3 млн. рублей; (согласно  Постановления Правительства Российской Федерации от 30.08.2017 № 1042)
4.7. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в контракте таких обязательств) в следующем порядке:
а) 1000 рублей, если цена контракта не превышает 3 млн. рублей;
б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена контракта превышает 100 млн. рублей.
4.8. При расторжении Контракта в связи с односторонним отказом стороны Контракта от исполнения Контракта другая сторона Контракта вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.
4.9. Сторона освобождается от уплаты неустойки (штрафа, пени) если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
4.10. Уплата Исполнителем неустойки или применение иной формы ответственности не освобождает его от исполнения обязательств по контракту.
4.11. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом, не может превышать цену контракта.
(в ред. Постановления Правительства РФ от 02.08.2019 N 1011)
4.12. Общая сумма начисленных штрафов за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.
(в ред. Постановления Правительства РФ от 02.08.2019 N 1011)
4.13. В случае если законодательством Российской Федерации установлен иной порядок начисления штрафа, чем порядок, предусмотренный настоящими Правилами, размер такого штрафа и порядок его начисления устанавливается контрактом в соответствии с законодательством Российской Федерации.
4.14. Заказчик вправе удерживать суммы в размере не исполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с настоящим Контрактом, из суммы, подлежащей уплате Исполнителю, за исключением случаев, предусмотренных Постановлением Правительства РФ от 04 июля 2018 г. №783.
5. Обстоятельства непреодолимой силы
           5.1. Стороны не несут ответственности за полное или частичное невыполнение своих обязательств по настоящему Контракту, если неисполнение является следствием обстоятельств непреодолимой силы: стихийных бедствий, военных действий, пожаров, забастовок и иных действий, независящих от воли сторон, ограничивающих исполнение обязательств по настоящему Контракту. При наступлении указанных обстоятельств исполнение обязательств может быть приостановлено на время действия или ликвидации последствий форс-мажорных обстоятельств.
           5.2. В случае если сторона, выполнению обязательств которой препятствуют форс-мажорные обстоятельства, не известит другую сторону о наступлении таких обстоятельств в 10-дневный срок, такая сторона теряет право ссылаться на указанные обстоятельства, как на форс-мажорные.
5.3. Обязанность доказывания обстоятельств непреодолимой силы лежит на стороне, не выполнившей свои обязательства.
5.4. Подтверждением  наличия  и  продолжительности действия форс - мажорных обстоятельств  является свидетельство, выданное компетентным органом, либо это следует из общеизвестных фактов.
5.5. Если обстоятельства непреодолимой силы будут продолжаться свыше 2-х месяцев, то каждая из сторон будет иметь право отказаться от дальнейшего исполнения обязательств по договору, и стороны произведут взаиморасчет за исполненную часть Контракта.
6. Изменение и расторжение контракта
6.1. При заключении и исполнении контракта изменение его условий не допускается, за исключением их изменения по соглашению Сторон в случаях,   предусмотренных ст. 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
6.2. Расторжение контракта допускается по соглашению сторон, на основании решения суда, в случае одностороннего отказа одной из сторон от исполнения контракта в случаях, когда такой отказ допускается в соответствии с законодательством Российской Федерации и условиями контракта. Принятие сторонами решения об одностороннем отказе от исполнения контракта, осуществляется в порядке, установленном частями 8-11, 13-19, 21-23 статьи 95 Федерального закона № 44-ФЗ.
6.3. Исполнитель вправе принять решение об одностороннем отказе от исполнения Контракта в соответствии с гражданским законодательством в случае неисполнения (ненадлежащего исполнения) Государственным заказчиком обязательств, предусмотренных действующим законодательством Российской Федерации и Контрактом.
6.4. Государственный заказчик вправе принять решение об одностороннем отказе от исполнения Контракта в соответствии с гражданским законодательством в случае неисполнения (ненадлежащего исполнения) Исполнителем обязательств, предусмотренных действующим законодательством Российской Федерации и Контрактом.
6.5. В случае расторжения Контракта по любым основаниям Заказчик обязан оплатить Исполнителю стоимость услуг надлежащего качества и соответствующего требованиям Заказчика, фактически оказанных на момент расторжения Контракта.
6.6. Информация о Исполнителе, с которым Контракт был расторгнут в связи с односторонним отказом Заказчика от исполнения Контракта, включается в установленном Законом № 44-ФЗ порядке в реестр недобросовестных поставщиков.
7. Порядок разрешения споров
7.1. Все споры и разногласия, возникающие при исполнении Контракта, решаются Сторонами путем переговоров. При невозможности достижения соглашения Сторон споры и разногласия подлежат разрешению в Арбитражном суде Костромской области.
7.2. Досудебный порядок урегулирования споров, предусматривающий направление претензии контрагенту, является обязательным.  
7.3. Все возможные претензии по Контракту  должны быть направлены в адрес недобросовестной Стороны в течение 30 (тридцати) календарных дней со дня просрочки исполнения ее обязательств по Контракту или с момента обнаружения фактов ненадлежащего исполнения ею обязательств по Контракту. Сторона, которой предъявлена претензия, обязана рассмотреть такую претензию 
в течение 15 (пятнадцати) календарных дней с момента ее получения и сообщить 
о своем решении другой Стороне путем направления ответа в письменной форме.
8. Срок действия Контракта.
8.1. Контракт вступает в силу с момента его подписания уполномоченными представителями Сторон и действует до 30.12.2026 включительно.
9. Обеспечение исполнения Контракта
9.1. Обеспечение контракта не предусмотрено настоящим Контрактом.
10. Сроки и порядок оказания услуг, экспертиза
10.1. Исполнитель оказывает услуги по оказанию комплекса услуг по проведению контроля состояния и эффективности средств и мер защиты информации АРМ 
Срок проведения мероприятий: 
на объекте информатизации № 1 – до 21.09.2026, 
на объекте информатизации № 2 – до 19.11.2026. 

. Возможно досрочное оказание услуг.
Место оказания услуг по месту нахождения Государственного заказчика: Костромская обл., Костромской р-н, п.Прибрежный, ул. Мира,д.1.
10.2. Исполнитель выставляет Государственному заказчику следующие документы, содержащие данные за отчетный период (далее – Отчетные документы):
- счета;
- акты оказанных услуг;
-протоколы по результатам оценки эффективности.
10.3. Отчетные документы предоставляются Исполнителем в сроки предусмотренные государственным контрактом.
10.4. Обязательство Исполнителя по оказанию услуг считается исполненным с момента подписания без замечаний сторонами акта оказанных услуг. 
10.5. В соответствии с частью 3 статьи 94 Федерального закона от 05.04.2013 №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» Государственным заказчиком проводится экспертиза оказанных услуг своими силами.
10.6. Экспертиза услуг на соответствие требованиям, установленным Контрактом, проводится Заказчиком в течение 7 (семи) рабочих дней со дня исполнения контракта. По итогам проведения экспертизы Государственный заказчик в произвольной форме составляет заключение с указанием соответствия (несоответствия) услуги требованиям Контракта (далее – Заключение экспертизы), которое должно быть объективным, обоснованным и соответствовать законодательству Российской Федерации. Заключение экспертизы составляется в 2 (двух) экземплярах, по одному для заказчика и Исполнителя.
10.7. Подписание Заключения экспертизы является основанием для подписания акта оказанных услуг, который подписывается заказчиком в день подписания заказчиком заключения экспертизы.
10.8. Услуги, не соответствующие требованиям Контракта, приемке не подлежат и считаются не оказанными. При этом Государственный заказчик составляет мотивированный отказ от приемки услуги и подписания акта оказанных услуг, который передает Исполнителю в течение 3 (трех) рабочих дней с момента выявления несоответствия услуги требованиям действующего законодательства и условиям Контракта.  
10.9. Приемка услуг Сторонами в рамках настоящего Контракта производится путем подписания двухстороннего Акта оказанных услуг;
10.10. После оказания услуги Исполнитель представляет Заказчику акт оказанных услуг в течение 3 (Трех) рабочих дней;
11. Форс-мажорные обстоятельства
11.1. Сторона освобождается от ответственности за частичное или полное неисполнение обязательств по Контракту, если такое неисполнение является следствием обстоятельств непреодолимой силы, включая землетрясение, наводнение, пожар, тайфун, ураган и другие стихийные бедствия, военные действия, массовые заболевания и действия органов государственной власти и управления, влияющие на возможность исполнения Сторонами своих обязательств по Контракту.
Указанные события должны носить чрезвычайный, непредвиденный и непредотвратимый характер, возникнуть после заключения Контракта и не зависеть от воли Сторон.
11.2. При наступлении обстоятельств непреодолимой силы Сторона должна без промедления, но не позднее 3 (трех) дней после их наступления известить о них другую Сторону в письменной форме. В извещении должны быть сообщены данные о характере обстоятельств, а также, по возможности, оценка их влияния на возможность исполнения обязательств по Контракту и срок исполнения обязательств.
11.3. По прекращении указанных обстоятельств Сторона должна без промедления, но не позднее 3 (трех) дней после их прекращения известить об этом другую Сторону в письменной форме. В извещении должен быть указан срок, в который предполагается исполнить обязательства по Контракту. Если Сторона не направит или несвоевременно направит извещение, она лишается права ссылаться на такие обстоятельства, а также должна возместить другой Стороне убытки, причиненные не извещением или несвоевременным извещением.
11.4. Сторона, у которой произошли форс-мажорные обстоятельства, должна в течение 10 дней с момента прекращения форс-мажорных обстоятельств передать другой Стороне сертификат торгово-промышленной палаты или иного компетентного органа или организации о наличии и продолжительности форс-мажорных обстоятельств. 
11.5. В случае наступления форс-мажорных обстоятельств срок исполнения Сторонами обязательств по Контракту отодвигается в пределах текущего финансового года соразмерно времени, в течение которого действовали такие обстоятельства и их последствия.
10.6. Если форс-мажорные обстоятельства и их последствия продолжают действовать более 1 (одного) месяца, Стороны в возможно короткий срок проведут переговоры с целью выявления приемлемых для обеих Сторон альтернативных способов исполнения Контракта и достижения соответствующей договоренности.
12. Прочие условия
12.1. Контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.
12.2. В случае изменения юридических адресов, банковских и отгрузочных реквизитов Сторона обязана сообщить об этом другой Стороне в течение 3 (трех) рабочих дней в письменной форме. 
12.3. При исполнении контракта не допускается перемена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя по такому контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. В случае перемены Государственного заказчика по Контракту его права и обязанности по такому Контракту переходят к новому Государственному заказчику в том же объеме и на тех же условиях. 
12.4. Во всем остальном, что не предусмотрено Контрактом, Стороны руководствуются действующим законодательством Российской Федерации.
13. Приложение
13.1. Неотъемлемой частью настоящего Государственного контракта является следующее приложение:
-Техническое задание (Приложение № 1).

14. Юридические адреса, банковские реквизиты Сторон 

	Государственный заказчик
	Поставщик

	Федеральное казенное учреждение «Исправительная колония № 3 Управления Федеральной службы исполнения наказаний по Костромской области» (ФКУ ИК-3 УФСИН России по Костромской области)
	

	Адрес юридический: 156511 Российская Федерация,
 Костромская область, Костромской район, 
пос. Прибрежный, ул. Мира, д.1
	Адрес юридический: 

	Адрес почтовый: 156522, Костромская область, Костромской 156511 Российская Федерация,
 Костромская область, Костромской район, 
пос. Прибрежный, ул. Мира, д.1
	Адрес почтовый: 

	ИНН4414007390
	ИНН

	КПП441401001
	КПП

	ОКПО 08730946
	ОКПО 

	Банковские реквизиты:
л\сч 03411495310
р/с 03211643000000013202
к/с 40102810745370000024
ОКЦ № 1 ВОЛГО-ВЯТСКОГО ГУ БАНКА РОССИИ//УФК ПО НИЖЕГОРОДСКОЙ ОБЛАСТИ г. Нижний Новгород
БИК 012202102
	Банковские реквизиты:
 р/сч:

к/сч
БИК

	Электронная почта: Ik-3@44.fsin.gov.ru
	Электронная почта: 

	Телефон:(4942) 666-88-90
	Телефон:

	

Государственный заказчик:


	

Поставщик:

	 ___________________ А.В.Егоров
М.П.
	 _____________________  
 М.П.































                                  
Приложение № 1
                                                                                                                    к государственному контракту
№ ______ от ___________2026 г.

[bookmark: _Hlk162520962][bookmark: _GoBack]         Федеральное казенное учреждение «Исправительная колония № 3 Управления Федеральной службы исполнения наказаний по Костромской области», выступающее от имени Российской Федерации, именуемое в дальнейшем «Государственный Заказчик», в лице заместителя начальника учреждения – начальника центра  ФКУ ИК-3 УФСИН России по Костромской области Егорова Андрея Владимировича, действующего на основании доверенности № 2 от 12.01.2026 г., с одной стороны, и ______________________________, именуемый в дальнейшем «Поставщик», в лице _______________, действующего на основании __________________, именуемые в дальнейшем Стороны, заключили настоящий Государственный контракт (далее – Контракт):

Техническое задание
на выполнение комплекса работ 
по обеспечению контроля эффективности защиты объектов информатизации 
на 2026 год
1. Цель проведения закупки:
Обеспечение защиты информации объектов информатизации в соответствии с действующими в Российской Федерации нормами и специальными требованиями.  

2. Предмет закупки: 
Оказание услуг в рамках «Комплекса работ по обеспечению контроля эффективности защиты объектов  информатизации» (автоматизированных рабочих мест) на соответствие требованиям безопасности информации в количестве 1 условной единицы (далее – услуга).

3. Срок проведения мероприятий: 
на объекте информатизации № 1 – до 21.09.2026, 
на объекте информатизации № 2 – до 19.11.2026. 


4. Законодательное и нормативное обеспечение выполняемых работ:
Закон Российской Федерации «О государственной тайне» от 21.07.1993 № 5485-1;
Инструкция по обеспечению режима секретности в РФ, утверждена постановлением Правительства РФ от 05.01.2004 № 3-1;
Требования по технической защите информации…, утверждены приказом ФСТЭК России
от 20.10.2016 № 025;
Порядок организации и проведения работ по аттестации объектов…, утвержден приказом ФСТЭК России от 28.09.2020 № 110.

5. Место проведения, перечень объектов информатизации и проводимых работ: 
Перечень ОИ для проведения мероприятий указан в Таблице 1 настоящего пункта.
Категория ОИ: вторая. Класс защищенности АС – 2А. Количество пользователей ОИ – от двух до восьми.

5.1. Оценка эффективности защиты (защищенности) информации от утечки
по техническим каналам и от несанкционированного доступа объектов информатизации
(2 АРМ) включает в себя:
проверка неизменности условий эксплуатации АС и правильность ведения документации
на АС;
проверка выполнения требований по защите информации от утечки за счет ПЭМИН и от НСД;
инструментальный контроль соответствия системы защиты информации аттестованной автоматизированной системы требованиям по безопасности информации;
оценка результатов оценки защищенности информации требованиям безопасности информации, разработка итоговых отчетных документов по результатам проведения оценки эффективности защиты (защищенности) информации от утечки по техническим каналам
и от несанкционированного доступа.      
Таблица 1
	№ п/п
	Место оказания услуги
	Кол-во ОИ
	СЗИ от НСД*
	СЗИ от ПЭМИН*
	Средство антивирусной защиты*
	Примечание

	1
	Костромская обл.,
 п. Прибрежный, ул. Мира д. 1
	1
	Astra Linux 1.7
	Гамма-ГШ18
(в наличии)
	Dr. Web 11.5

	** см. п5.2

	2
	Костромская обл.,
 п. Прибрежный, ул. Мира д. 1
	1
	Dallas Lock 8.0-C

	Соната-Р 3.1
(в наличии)
	Dr. Web 11.5

	


* В случае необходимости, Исполнитель производит обновление версии СЗИ с истекшими (истекающими) сроками действия сертификатов соответствия, используемых на объекте информатизации, до актуальных, необходимых для получения положительного заключения
по результатам оценки эффективности защиты (защищенности) информации, а также  установку и настройку СЗИ за счет сил и средств Исполнителя, что не ведет к  увеличению цены Государственного контракта.
В цену работ входит поставка программного обеспечения и права на использование Dr. Web антивирус на 24 месяца, 4 лицензии.

5.2. специальная проверка технических средств, планируемых к эксплуатации в составе объекта информатизации 2 категории, на соответствие требованиям по технической защите информации, с разработкой отчетной документации по результатам выполненных работ:
Картриджи - 2 шт.

Отправка и доставка груза за счет Исполнителя.

6. Требования к Исполнителю:
Исполнитель должен иметь в соответствии с действующим законодательством следующие лицензии, действующие на период оказания услуг:
лицензия ФСБ России на проведение работ, связанных с использованием сведений, составляющих государственную тайну;
лицензия ФСТЭК России на осуществление мероприятий и оказание услуг в области защиты государственной тайны (в части технической защиты информации) с правом проведения мероприятий и (или) оказания услуг по аттестации объектов информатизации на соответствие требованиям о защите информации;
лицензия ФСТЭК России на право проведения работ, связанных с созданием средств защиты информации;
лицензия ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны.

7. Требования к технологическому оборудованию (контрольно-измерительной аппаратуре и расчетной составляющей), инструменту:
Исполнитель должен быть обеспечен необходимым инструментом, проверенной контрольно-измерительной аппаратурой и расходным материалом для проведения услуг.
Контрольно-измерительная аппаратура должна находиться в технически исправном состоянии, иметь действующие сертификаты ФСТЭК России на проведение соответствующего вида работ, действующие свидетельства о проведении поверки и калибровки с наличием подтверждающих это документов.
В случае обработки результатов измерения специальными программными средствами, данное расчетное ПО должно иметь действующий сертификат ФСТЭК России и соответствовать актуальной методике ФСТЭК России по исследуемому каналу утечки информации.

8.	Требования к оказанию услуг:                                                                                                                                                              
8.1. Все услуги должны быть оказаны и соответствовать требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденным приказом ФСТЭК России от 20.10.2016 № 025 и другим действующим нормативным правовым актам, методическим документам и национальным стандартам в области безопасности информации (далее – требования). 
8.2. По результатам оказанных услуг на каждый объект информатизации Исполнителем разрабатывается и направляется соответствующим образом вся необходимая документация на объекты информатизации и требуемые средства защиты информации, оформленная в соответствии действующими нормативными документами ФСТЭК России.
8.3. По итогам проведения мероприятий по проведению оценки эффективности защиты (защищенности) информации от утечки по техническим каналам и от несанкционированного доступа -   выдача положительного заключения по результатам оценки эффективности защиты (защищенности) информации.
8.4. В случае выявления несоответствия объекта информатизации, системы защиты информации объекта информатизации требованиям и невозможностью, в связи с этим выдачи положительного заключения по результатам оценки эффективности защиты (защищенности) информации, Исполнитель своими силами и за свой счет осуществляет мероприятия по приведению объекта информатизации в соответствие с предъявляемым требованиям.

9. Требования по обеспечению режима секретности при оказании услуг:
В целях предотвращения утечки сведений о системах защиты секретной информации на объектах информатизации круг лиц Исполнителя, допущенных к работам, максимально ограничивается.
Участники выполнения работ по договору со стороны Исполнителя берут на себя обязательство
о неразглашении сведений, ставших им известными в процессе проведения работ.
Организация доступа сотрудников Исполнителя к выполнению работ должна осуществляться
в соответствии с требованиями постановления Правительства РФ от 07.02.2024 № 132
«Об утверждении правил допуска должностных лиц и граждан Российской Федерации
к государственной тайне».
Каждый член аттестационной комиссии Исполнителя должен иметь на руках документы, удостоверяющие личность, справку о допуске и предписание на выполнение задания.
Получение дополнительных сведений об объектах информатизации, предназначенных
для обработки сведений, составляющих государственную тайну, производится в соответствии
с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.

10. Требования к качеству работ:
Исполнитель гарантирует:
Соответствие качества выполняемых работ требованиям законодательства Российской Федерации.
Устранение за свой счет недостатков и дефектов, выявленных при приемке работ и в течение срока действия аттестата соответствия на объекты информатизации. Выезд на объект Заказчика
для устранения неполадок и сбоев, возникших при работе средств защиты информации.
Срок устранения недостатков выполненных работ не может превышать 14 (четырнадцать) дней с момента получения уведомления от Заказчика о выявленных недостатках работ, за исключением недостатков, возникших при работе средств защиты информации на аттестованных объектах информатизации.
В случае выявления надзорными органами нарушений Исполнителем требований стандартов или иных нормативных документов по безопасности информации, порядка проведения контроля эффективности, приведших к повторной аттестации объекта информатизации, Исполнитель несет расходы по устранению нарушений в повторной аттестации.

11. Требования к доставке.
Доставка (отправка) отчетных документов производится в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1 по адресу г. Костромская область, пос.Прибрежный,  ул. Мира д. 1.

12. Порядок приемки услуг: 
По завершении предоставления Услуги оформляется акт выполненных работ.
Исполнитель предоставляет результаты оказанных услуг в виде отчетных документов, регламентированных требованиями действующих нормативных и руководящих документов ФСТЭК России.

13.Особые условия:
13.1.  Заказчик в процессе оказания услуг обязан:
создать необходимые условия Исполнителю для оказания услуг, предусмотренных настоящим техническим заданием;
предоставить доступ к объектам информатизации Заказчика, необходимую документацию
на время оказания услуг, предусмотренных настоящим техническим заданием.
13.2. Исполнитель в процессе выполнения работ обязан:
обеспечить соблюдение его представителями требований пропускного и внутриобъектового режима, установленных на объекте Заказчика;
предоставить список оборудования и контрольно-измерительной аппаратуры, необходимых для проведения работ, для вноса и выноса на территорию учреждения (в помещение объекта информатизации);
оказание всех услуг на объекте Заказчика согласовывать и проводить в присутствии уполномоченного на то должностного лица Заказчика.


__________________


























