Приложение №2 к контракту
№___ от ___________2026 г.

Проект государственного контракта №

	г. Хабаровск
	«__»___________2026 года



Управление Федеральной налоговой службы по Хабаровскому краю, действующее от имени Российской Федерации в целях обеспечения государственных нужд, в лице __________________________________, действующего на основании __________________________________, именуемое в дальнейшем «Лицензиат», с одной стороны и _____________________________ в лице _________________________ действующей на основании ______________________________, именуемое в дальнейшем «Лицензиар», с другой стороны, при совместном упоминании по тексту настоящего государственного контракта именуемые «Стороны», на основании 
п. 4. ч.1 ст. 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» заключили настоящий государственный контракт (далее - Контракт) (идентификационный код закупки –  261272112144627210100100180000000000) о нижеследующем.


[bookmark: _Ref399428519]Предмет Контракта
1.1. Лицензиар обязуется предоставить, а Лицензиат принимает и оплачивает права использования результатов интеллектуальной деятельности – программного обеспечения (далее – Товар/Программное обеспечение (ПО)/Операционная система (ОС)), на условиях (неисключительной) лицензии, предоставляемой Лицензиату на использование операционной системы специального назначения «Astra Linux Special Edition 1.7» уровень защищенности «Усиленный» («Воронеж») с включенной технической поддержкой в соответствии с условиями Контракта, Техническим заданием (приложение № 1 к Контракту) и Спецификацией (Приложение №2 к Контракту).
1.2. Наименование, описание и количество Товара: в соответствии с Техническим заданием (приложение № 1 к Контракту) и Спецификацией (Приложение №2 к Контракту).
1.3. Место поставки Товара: г. Хабаровск, ул. Дзержинского, д .41 (УФНС России по Хабаровскому краю).
1.4. Срок поставки Товара: в течение 5 (пяти) рабочих дней с даты подписания Контракта.
1.4.1. Срок действия лицензии: бессрочно.
1.5. Источник финансирования Контракта: средства федерального бюджета.
1.6. Код бюджетной классификации: 18201063931590020242
1.7. Код информатизации: 182.00100182.18.Э.10671.26 – Эксплуатация объекта учета Рабочие станции ТО ФНС России (целевое).

2. [bookmark: _Ref396233358]Цена Контракта
2.1. Цена Контракта составляет _____________ рублей ______ копеек (_________________), без НДС.
2.2. Цена Контракта является твёрдой и определяется на весь срок его исполнения (за исключением случаев, установленных разделом 7 Контракта).
2.3. Цена Контракта включает в себя стоимость Товара, в том числе налоги и сборы, другие обязательные платежи, а также все прочие расходы, связанные с поставкой Товара.

[bookmark: _Ref521318767][bookmark: _Ref93666070][bookmark: _Ref399428410]Порядок и сроки оплаты Товара, осуществления приёмки поставленного Товара, а также оформления результатов приёмки поставленного Товара

2.4. [bookmark: _Ref228948552]Оплата поставленного Товара осуществляется Лицензиатом после приёмки Лицензиатом поставленного Лицензиаром Товара, на основании надлежаще оформленных Лицензиаром и подписанных Лицензиатом счета/счета-фактуры, акта приемки Товара в следующем порядке:
2.4.1. [bookmark: _Ref239056636]Лицензиар в течение 2 (двух) рабочих дней, после поставки Товара предоставляет на бумажном носителе Лицензиату надлежащим образом оформленные и подписанные Лицензиаром  документы, указанные в 
п. 3.1 Контракта, Лицензиат подписывает такие документы не позднее чем в течение 10 (десяти) рабочих дней со дня их получения или направляет отказ от их подписания;
2.4.2. В случае несогласия Лицензиата с качеством Товара и (или) информацией, отражённой в документах, указанных в п. 3.1 Контракта, Лицензиат не позднее чем в течение 5 (пяти) рабочих дней с момента выявления таких замечаний уведомляет Лицензиара  о наличии замечаний путём направления уведомления в письменной форме, посредством факсимильной связи, направления по адресу электронной почты, а также с использованием иных средств связи и доставки, обеспечивающих фиксирование такого уведомления и получение Лицензиатом подтверждения о его вручении Лицензиару.
2.4.3. Лицензиар  не позднее чем в течение 5 (пяти) рабочих дней с даты получения уведомления устраняет имеющиеся замечания и повторно предоставляет документы, указанные в п. 3.1.1 Контракта, при этом срок оплаты Лицензиатом поставленного Товара продлевается на время устранения Лицензиаром замечаний;
2.5. Оплата Товара  осуществляется по безналичному расчёту путём перечисления Лицензиатом денежных средств на расчётный счёт Лицензиара, не позднее чем в течение 7 (семи) рабочих дней со дня подписания Лицензиатом  документов, указанных в п. 3.1 Контракта;
2.6. Лицензиат не позднее чем в течение 10 (десяти) рабочих дней с момента подписания документов указанных в пункте п. 3.1 Контракта передаёт Лицензиару подписанные и скреплённые печатями экземпляры акта приемки Товара.
2.7. Обязательство Лицензиата по оплате лицензии считается исполненным с момента списания денежных средств со счета Лицензиата.
2.8. В случае изменения реквизитов расчётного счёта, Лицензиар обязан не позднее чем в течение 10 (десяти) календарных дней в письменной форме сообщить об этом Лицензиату с указанием новых реквизитов расчётного счёта. В противном случае все риски, связанные с перечислением Лицензиатом денежных средств на расчётный счёт Лицензиара, несёт Лицензиар.
2.9. Начало действия предоставляемых прав использования ПО: с даты подписания Лицензиатом и Лицензиаром Акта приема-передачи прав использования ПО, предусмотренного Контрактом.


Права и обязанности сторон
2.10. Лицензиар имеет право:
2.10.4. требовать оплаты поставленного Товара в соответствии с условиями Контракта и Технического задания;
2.10.5. требовать приёмки поставленного Товара в соответствии с условиями Контракта и Технического задания;
2.10.6. принять решение об одностороннем отказе от исполнения Контракта в соответствии с гражданским законодательством;
2.10.7. получать от Лицензиата любую информацию, необходимую для выполнения своих обязательств.
2.10.8. модифицировать или выпускать новую версию ПО в любое время и по любой причине, в том числе в целях удовлетворения потребностей Лицензиата или требований конкурентоспособности, в целях соблюдения законодательства Российской Федерации. Лицензиар оставляет за собой право добавлять новые свойства и функциональные возможности ПО или удалять из ПО уже существующие свойства и функциональные возможности;
2.10.9. блокировать доступ к ПО при нарушении Лицензиатом условий Лицензионного договора.
2.11. Лицензиар обязан:
2.11.10. выполнить в полном объёме все свои обязательства, предусмотренные Контрактом;
2.11.11. поставить Товар в соответствии с требованиями Контракта и Технического задания;
2.11.12. гарантировать освобождение Лицензиата от любой ответственности, в отношении своих сотрудников, от уплаты сумм по всем претензиям, требованиям, судебным искам и всякого рода расходам, связанным с несчастными случаями в процессе поставки Товара;
2.11.13. за свой счет, в сроки установленные Контрактом устранять недостатки и дефекты, выявленные в ходе поставки Товара, при приёмке Товара Лицензиату;
2.11.14. согласовывать с Лицензиатом вопросы, возникающие в процессе поставки Товара и не урегулированные настоящим Контрактом;
2.11.15. предоставлять Лицензиату по его запросу отчет о ходе поставки Товара по Контракту.
2.11.16. соответствие ПО заявленной функциональности;
2.11.17. воздерживаться от каких-либо действий, способных воспрепятствовать нормальному использованию Лицензиатом ПО;
2.11.18. своевременно обновлять ПО на сервере, а также своевременное направление Лицензиату программных компонентов для обновления. Обновления направляются в течение срока действия оплаченной лицензии;
2.11.19. защищать информацию, обрабатываемую на сервере Лицензиара, от несанкционированного доступа;
2.11.20.  соблюдать конфиденциальность информации, ставшей известной Лицензиару в процессе исполнения Контракта.
2.12. Лицензиат вправе:
2.12.21. требовать от Лицензиара надлежащего исполнения обязательств по Контракту;
2.12.22. в случае установления несоответствия Товара установленным Контрактом требования, направить в адрес Лицензиара уведомление об устранении недостатков;
2.12.23. Лицензиар вправе принять решение об одностороннем отказе от исполнения Контракта в соответствии с гражданским законодательством;
2.12.24. не представлять отчеты об использовании ПО Лицензиару.
2.13. Лицензиат обязан:
2.13.25. обеспечить приёмку Товара на условиях, предусмотренных Контрактом;
2.13.26. Лицензиат обязан произвести оплату поставленного Товара в порядке и в сроки указанные в разделе 3 Контракта.
2.13.27. представлять Лицензиару все сведения и документы, необходимых для исполнения Лицензиаром обязательств по Лицензионному договору;
2.13.28. обеспечить соответствие оборудования техническим требованиям для использования программы.

3. Ответственность сторон
3.1. В случае просрочки исполнения Лицензиатом обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Лицензиатом обязательств, предусмотренных Контрактом, Лицензиар вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
3.2.  Штрафы начисляются за ненадлежащее исполнение Лицензиатом обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом.
3.3. За каждый факт неисполнения Лицензиатом обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в следующем порядке 1000 рублей.
3.4. За каждый факт неисполнения или ненадлежащего исполнения Лицензиаром обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, размер штрафа устанавливается в размере 
________ (__________________________);
3.5. За каждый факт неисполнения или ненадлежащего исполнения Лицензиаром обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Контракте таких обязательств) в размере 1000 рублей.
3.6. [bookmark: _Ref37326434]Пеня начисляется за каждый день просрочки исполнения Лицензиаром обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта (отдельного этапа исполнения контракта), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом (соответствующим отдельным этапом исполнения контракта) и фактически исполненных Лицензиаром.
3.7. Общая сумма штрафов за неисполнение или ненадлежащее исполнение Лицензиаром обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
3.8. Общая сумма штрафов за ненадлежащее исполнение Лицензиатом обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
3.9. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение, просрочка или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой Стороны.

Форс-мажорные обстоятельства
3.10. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по Контракту, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после заключения Контракта в результате событий чрезвычайного характера.
3.11. К обстоятельствам непреодолимой силы относятся события, на которые Стороны не могут оказывать влияние и за возникновение которых ответственности не несут (землетрясение, наводнение, пожар, и другие стихийные бедствия, принятие органами законодательной власти ограничительных норм права и другие). Указанные события должны оказывать прямое влияние на невозможность надлежащего исполнения Сторонами принятых обязательств по Контракту. К таким обстоятельствам не относятся отсутствие средств или невозможность выполнить финансовые обязательства.
3.12. Сторона, ссылающаяся на обстоятельства непреодолимой силы, обязана в течение 3 (трёх) календарных дней известить другую Сторону о наступлении действия или о прекращении действия подобных обстоятельств и предоставить надлежащее доказательство наступления форс-мажорных обстоятельств.
3.13. Надлежащим доказательством наличия указанных обстоятельств и их продолжительности будут служить заключения соответствующих компетентных органов.
3.14. По прекращению действия форс-мажорных обстоятельств, Сторона, ссылающаяся на них, должна без промедления известить об этом другую Сторону в письменном виде.
3.15. Если Сторона не направит или несвоевременно направит необходимое извещение, то она обязана возместить другой Стороне убытки, причинённые неизвещением или несвоевременным извещением.
3.16. Стороны могут отказаться от дальнейшего исполнения обязательств по Контракту по соглашению сторон, если обстоятельство непреодолимой силы длится более 30 (тридцати) календарных дней. При этом Сторона, не исполнившая обязательств по Контракту, обязана возвратить другой Стороне все полученное ей по Контракту от другой Стороны.

[bookmark: _Ref93658796]Возможность Лицензиата изменить условия Контракта.
Изменение условий Контракта
3.17. [bookmark: _Ref93655289]Изменение существенных условий контракта при его исполнении не допускается, за исключением их изменения по соглашению сторон в случаях предусмотренных законодательством РФ. 

Разрешение споров
3.18. Все споры и разногласия, которые могут возникнуть в связи с выполнением обязательств по Контракту, Стороны будут стремиться разрешать путём переговоров.
3.19. Претензия в письменной форме направляется Стороне, допустившей нарушение условий Контракта. В претензии указываются допущенные нарушения со ссылкой на соответствующие положения Контракта или его приложений, стоимостная оценка ответственности (неустойки), а также действия, которые должны быть произведены для устранения нарушений.
3.20. Срок рассмотрения писем, уведомлений или претензий не может превышать 
10 (десять) календарных дней со дня их получения.
3.21. В случае если указанные споры и разногласия не могут быть разрешены путём переговоров, они подлежат разрешению в порядке, предусмотренном действующим законодательством Российской Федерации, в Арбитражном суде Хабаровского края.

4. Исключительные права

4.1. Исключительные права на ПО принадлежат Лицензиару.
4.2. Лицензиар гарантирует, что в ПО не используются никакие элементы в нарушение прав третьих лиц и что ПО не содержит вредоносных, шпионских элементов и программного кода, созданных для вывода из строя, нарушения работы или выполнения несанкционированных действий в компьютерной системе или для передачи каких-либо данных с компьютера пользователя без его предварительного уведомления и согласия. В случае если эти гарантии будут нарушены, Лицензиар обязуется принять меры, которые обеспечат Лицензиату беспрепятственное использование прав, передаваемых по Лицензионному договору.
4.3. Право использования ПО предоставляется исключительно Лицензиату и Конечным пользователям Лицензиата без права передачи третьим лицам, исключительно в объеме, установленном Лицензионным договором, если нет письменного согласия Лицензиара на иное.
4.4. ПО внесен в единый реестр российских программ для электронных вычислительных машин и баз данных, регистрационный номер: 369.
4.5. Обязательства Сторон в области обработки персональных данных
4.6. Заключение Контракта рассматривается Сторонами как поручение Оператора персональных данных (Лицензиата по Лицензионному договору) другому лицу, предусмотренное ч. 3 ст. 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон о персональных данных). При этом Лицензиат поручает Лицензиару осуществление следующих действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без использования таких средств: сбор через заполнение Лицензиатом веб-форм ПО, запись, систематизацию, накопление, хранение на сервере Лицензиара, уточнение (обновление, изменение) после внесения изменений Лицензиатом, извлечение, использование, обезличивание, блокирование, удаление, уничтожение персональных данных — исключительно с целью исполнения обязательств, предусмотренных Лицензионным договором. Лицензиат дает поручение Лицензиару в отношении следующего перечня возможных персональных данных (включая, но не ограничиваясь ФИО, ИНН, сведения из документа, удостоверяющего личность, контактные данные), которые Лицензиат может разместить в ПО. Поручение на обработку персональных данных действует до момента удаления персональных данных Лицензиатом самостоятельно либо до момента удаления персональных данных Лицензиаром в том числе по требованию Лицензиата в соответствии с условиями Лицензионного договора. Лицензиар имеет право прекратить обработку персональных данных без соответствующего требования Лицензиата по истечении 1 (одного) года с момента прекращения действия Лицензионного договора.
4.7. Лицензиат заверяет (по смыслу ст. 431.2 Гражданского кодекса Российской Федерации):
4.7.1. что при обработке персональных данных им соблюдены все права субъектов персональных данных, предусмотренные законодательством Российской Федерации в области защиты персональных данных;
4.7.2. что им получено согласие субъектов персональных данных на обработку принадлежащих им персональных данных, в том числе на поручение такой обработки Лицензиару как третьему лицу;
4.7.3. что при размещении персональных данных им соблюдены все принципы и условия обработки персональных данных и ограничения, предусмотренные законодательством Российской Федерации.

Действие Контракта
4.8. Расторжение Контракта допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством.
4.9. Контракт вступает в силу с момента подписания его Сторонами и действует до 30.11.2026, либо до полного исполнения обязательств Сторонами.
4.10. С момента подписания Сторонами Контракта все предыдущие переговоры и переписка по нему теряют силу.
4.11. Любые изменения и дополнения к Контракту должны быть совершены в письменной форме и подписаны надлежаще уполномоченными представителями Сторон.

Заключительные положения

4.12. В части отношений между Сторонами, неурегулированной положениями Контракта, применяется действующее законодательство Российской Федерации.
4.13. Если какое-либо из положений Контракта становится недействительным, это не затрагивает действительности остальных его положений.
4.14. Следующие приложения являются неотъемлемой частью Контракта:
4.14.4. приложение №1 – Техническое задание;
4.14.5. Приложение №2 – Спецификация.

5. Юридические адреса и платёжные реквизиты сторон

	Лицензиар:

	Лицензиат:
Управление Федеральной налоговой
службы по Хабаровскому краю
680000, г. Хабаровск, ул. Дзержинского, 41
Тел. (4212) 96-86-27, доб. 1126
ИНН 2721121446 / КПП 272101001
Банковские реквизиты: 
ЛС 03221342490
Расчётный счет: 03211643000000012006
Кор/счет: 40102810545370000012
ОКЦ № 1 ДГУ Банка России// УФК по Приморскому краю, г. Владивосток
БИК 010507002
Email: zakupki.r2700@tax.gov.r


	

	Заместитель руководителя Управления

	
	

	_______________ /_______________/
	_____________ /________________ /

	
	

	«____» ___________ 2026г.
	«____» ___________ 2026 г.
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ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
(описание объекта закупки)
на предоставление неисключительного права (лицензии) на использование операционной системы специального назначения «Astra Linux Special Edition 1.8» уровень защищенности «Усиленный» («Воронеж») 
(с включенной технической поддержкой).

Место поставки: Хабаровский край, г. Хабаровск, ул. Дзержинского 41;
ОБЪЕМ И СРОКИ ПРЕДОСТАВЛЕНИЯ
Срок предоставления: в течение 5 (пяти) рабочих дней с даты подписания Контракта.
Реестровый номер в Едином реестре российских программ
для ЭВМ и БД: 369. 
Объем передаваемых неисключительных прав должен соответствовать Таблице 1.

Таблица 1
	Наименование и технические характеристики
	Срок действия лицензии
	Количество комплектов поставки

	Предоставление неисключительных прав на программное обеспечение «Astra Linux Special Edition» версия для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), с включенными обновлениями Тип 1. Артикул OS2001X8618DIG000WS01-SO12
[bookmark: _GoBack]ОКПД 2: 58.29.11.000
	Бессрочно
	1


Способ предоставления неисключительных прав (лицензии) на использование операционной системы специального назначения «Astra Linux Special Edition 1.8» уровень защищенности «Усиленный» («Воронеж») (с включенной технической поддержкой тип «Стандарт») (далее – ОС)
Лицензиаром: электронный.
Лицензиар предоставляет неисключительное право на использование ОС на 
1 (одно) рабочее место без ограничения срока лицензии, включающей в себя техническую поддержку, консультацию по установке продукта, сроком на 
12 месяцев с момента подписания Лицензиатом акта приема-передачи Товара и иных документов указанных в Контракте.
Лицензия дает право использования одного комплекта поставки ОС на одном устройстве.
Электронная лицензия не должна быть активирована на момент передачи неисключительного права и не должна быть привязана к какому-либо устройству.
Датой надлежащего исполнения обязательств Лицензиаром считается дата подписания Лицензиатом акта приема-передачи Товара и иных документов указанных в Контракте.
ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К ОС
Требования соответствия законодательным и нормативным документам
OC должна иметь подтверждение возможности её применения для построения информационных (автоматизированных) систем, обрабатывающих информацию ограниченного доступа в виде сертификатов соответствия требованиям нормативных документов:
· «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);
· «Профиль защиты операционных систем типа «А» не ниже 4 класса ИТ.ОС.А4.ПЗ (ФСТЭК России, 2017);
· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 4 уровня.
· Требования к встроенному комплексу средств защиты информации ОС.
· ОС должна обеспечивать встроенными средствами:
· управление средствами аутентификации;
· управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;
· реализацию разграничения доступа;
· возможность создания защищенной среды виртуализации;
· технологию контейнеризации с поддержкой изоляции процессов.
· В составе ОС должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.
· В составе ОС должны быть графические средства создания единого пространства пользователей с целью реализации централизованного хранения информации об окружении пользователей и сетевой аутентификации через ldap и kerberos.
ОС должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имен и фильтрации системных вызовов, обеспечивающих:
· ограничение прав пользователя на запуск приложений ядром системы;
· ограничение прав пользователя средствами графического интерфейса.
· Должно обеспечиваться разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.
· Должно обеспечиваться управление запуском и обращениями компонентов ПО, в том числе и уже запущенных, путем проверки, хранимой непосредственно в исполняемом файле цифровой подписи.
· ОС должна включать графические средства, обеспечивающие управление ключами для цифровой подписи файлов.
· Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно (с использованием текстовых редакторов или непосредственно в командной строке) программ с использованием интерпретируемых языков программирования, кроме указанных явно администратором безопасности.
В составе ОС должны быть графические средства настройки защиты машинных носителей, обеспечивающие:
· идентификацию устройств и сопоставление пользователя с устройством;
· контроль подключения носителей информации;
· учет носителей информации;
· управление доступом к носителям информации;
· контроль использования интерфейсов ввода/вывода информации;
· ввод-вывод информации на носитель при условии совпадения маркировки носителя и объёма прав пользователя.
· ОС должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности
· ОС должна включать в состав графические средства контроля целостности:
· контроль целостности дистрибутива;
· контроль объектов файловой системы;
· контроль цифровой подписи исполняемых файлов, обеспечивающий проверку их неизменности и подлинности.
· В составе ОС должна быть реализована возможность ограничения полномочий пользователей по использованию консолей.
· Наличие регулярных, выходящих не менее, чем раз в полгода, обновлений, в том числе обновлений безопасности, устраняющих неисправности прикладного программного обеспечения и уязвимости ОС с подтверждением информации об исправленных уязвимостях путём размещения таких сведений в банке данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/vul).
· Механизмами безопасности: ОС должна быть обеспечена защита системных и привилегированных процессов от несанкционированного доступа и управления (исключение возможности повышения привилегий пользователей и управления привилегированными процессами в случае использования дефектов/уязвимостей в программном обеспечении информационной системы).
· ОС должна обеспечивать запрет операций записи в системные каталоги и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска и остановки системных процессов ОС, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.
· Требования к функциональным возможностям ОС
· ОС должна обеспечивать следующий функционал:
· наличие средств создания и настройки служебных репозиториев используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы и автоматической подписи пакетов имеющимся ключами;
· наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);
· наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);
· наличие средств настройки потребления электроэнергии;
· наличие средств монтирования usb устройств по сети (usbip или аналог);
· наличие средств настройки одновременной работы нескольких сотрудников на одном ПК с разделяемыми профилями;
· наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и отправки в службу сопровождения диагностических данных о работе системы;
· наличие средств запуска работы с удалёнными, отдельными или вложенными графическими сессиями;
· наличие средств настройки планирования времени завершения работы без участия пользователя с настройкой уведомления о событии;
· наличие средств запуска приложений с изменением приоритета выполнения, либо от имени другого пользователя;
· наличие средств настройки параметров загрузчика ОС (загружаемая ОС по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);
· наличие средств расчёта контрольных сумм файлов и их сравнения по алгоритмам ГОСТ Р 34.11-2012, MD5, SHA1, SHA256;
· наличие инструментов поиска файлов по шаблону, по содержимому, по времени создания или изменения, а также размеру файла;
· наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);
· наличие графических средств настройки системы, в том числе: установки и синхронизация времени; управления пользователями; просмотра системных журналов; настройки и обслуживания принтеров;
· графический интерфейс, адаптированный под использование на портативных
устройствах;
· поддержка управления настройками системы, приложениями и сервисами (включая контекстные меню);
· наличие графических средств настройки и изменения ориентации экрана как в ручном, так и в автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;
· наличие виртуальной клавиатуры для возможности ввода аутентификационных данных;
· пользователя при входе в систему и при разблокировке экрана;
· наличие средств управления энергопотреблением портативного устройства в
· зависимости от состояния батареи/источника питания.
· ОС должна обеспечивать поддержку файловых систем и сетевых протоколов:
· ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;
· TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;
· наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями ОС;
· поддержка возможности создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.
ОС должна поддерживать возможность установки и использования совместимого программного обеспечения, включающего:
· средства антивирусной защиты;
· средства криптографической защиты информации, предназначенные для создания и проверки электронной подписи в целях организации юридически значимого документооборота;
· средства криптографической защиты информации, предназначенные для сквозного шифрования сетевых соединений и каналов связи;
· средства установления защищенного соединения и обмена зашифрованными данными.
Приложение №1 к контракту
№___ от ___________2026 г.

· 
Спецификация

	№
	Наименование
	Ед.
	Кол-во
	Цена
	Стоимость без налога
	Налоговая ставка
	Сумма налога
	Стоимость с налогом

	1
	
	шт.
	
	
	
	
	
	

	ИТОГО, руб.:
	Без НДС
	



