   КОНТРАКТ № ____________
на оказание услуг по передаче прав на использование программного обеспечения

   г. Сочи                                                                                           «___» ____________ 2026 г.                                                             

Федеральное государственное бюджетное учреждение «Сочинский национальный парк» (ФГБУ «Сочинский национальный парк»), именуемое в дальнейшем «Заказчик», в лице _______, действующего на основании __________, с одной стороны, и _________,  именуемое (ый) в дальнейшем «Исполнитель»,  в лице __________, действующего на основании __________, с другой стороны, именуемые в дальнейшем при совместном упоминании «Стороны» и по отдельности «Сторона», на основании п. 5 ч.1 ст.93 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», с соблюдением требований Распоряжения Правительства РФ от 28.04.2018 N 824-р «О создании единого агрегатора торговли», заключили настоящий контракт (далее Контракт) о нижеследующем:

1. ПРЕДМЕТ КОНТРАКТА

1.1. Исполнитель оказывает услуги по передаче прав на использование программного обеспечения: Dr.Web Desktop Security Suite (Комплексная защита + Центр управления), на 12 мес., 150 рабочих станций (продление); Dr.Web Server Security Suite (Антивирус + Центр управления), на 12 мес., 8 серверов (продление) (далее по тексту – программа, услуги, работы) в соответствии со Спецификацией и Техническим заданием (Приложение 1, 2 к настоящему Контракту), в сроки и на условиях, предусмотренных настоящим Контрактом, а Заказчик обязуется принять и оплатить надлежащим образом оказанные услуги.
        1.2. Конкретные виды услуг определяются Сторонами в Спецификации, которая имеет статус Приложения и является неотъемлемой частью контракта. 
        1.3. Оказание Услуг проводится в соответствии с требованиями: комплект поставки ПО должен содержать дистрибутивы продуктов, сертифицированные ФСТЭК России на соответствие требованиям к средствам антивирусной защиты (Приказ ФСТЭК России от 20.03.2012 г. № 28) по Профилю защиты средств антивирусной защиты типа «А» второго класса защиты, Профилю защиты средств антивирусной защиты типа «Б» второго класса защиты, Профилю защиты средств антивирусной защиты типа «В» второго класса защиты», Профилю защиты средств антивирусной защиты типа «Г» второго класса защиты.
         1.3.1. Комплект поставки, сертифицированный ФСТЭК России, должен содержать: Электронный доступ к верифицированным дистрибутивам сертифицированных продуктов
документацию и материалы в формате PDF для настройки поставляемого программного обеспечения в соответствии с сертифицированными параметрами, приведенными в технической документации; формуляр, содержащий эталонные значения контрольных сумм сертифицированных продуктов; лицензионный сертификат, удостоверяющий законное приобретение программного изделия; заверенную копию сертификата соответствия ФСТЭК России.
        1.4. Оказание Услуг осуществляется по адресу Заказчика: Краснодарский край, г. Сочи, ул. Курортный проспект,74. Расходы связанные с оказанием Услуги включены в стоимость контракта. 
        1.4.1. Способ предоставления антивирусного программного обеспечения: Удаленный доступ через информационно-телекоммуникационные сети, в том числе через информационно-телекоммуникационную сеть Интернет.
        1.5. При заключении и исполнении контракта изменение его существенных условий не допускается, за исключением случаев, предусмотренных настоящим Федеральным  законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
        1.6. ИКЗ 261232000650223200100100150000000244

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН     

2.1. Исполнитель обязан:
2.1.1. Оказать все услуги надлежащим образом, в объеме и в сроки, предусмотренные настоящим Контрактом и приложениями к нему, и сдавать результаты Заказчику в установленный срок и в соответствии со Спецификацией и Техническим заданием (Приложение 1, приложение 2 к настоящему Контракту).
2.1.2. К окончанию установленного пунктом 3.1 настоящего контракта срока предоставить Заказчику результат оказанных услуг.
2.1.3. Обеспечить соответствие результатов оказанных услуг требованиям качества, безопасности жизни и здоровья, а также иным требованиям безопасности (правилам, государственным стандартам), сертификации, лицензирования, установленным законодательством Российской Федерации и Контрактом. 
2.1.4. Техническая поддержка должна предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты на всей территории Российской Федерации круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет. Техническая поддержка должна включать возможность предоставления выделенного специалиста, доступного в режиме 5/8.
2.1.5. Устранить недостатки оказанных услуг в течение 3-х дней с момента заявления о них Заказчиком, нести расходы, связанные с устранением данных недостатков.
2.1.6. Предоставлять Заказчику полную и точную информацию об услугах, а также о ходе исполнения своих обязательств по настоящему контракту, в том числе о сложностях, возникающих при исполнении контракта.
2.1.7. Обеспечить надлежащую передачу прав (простых (неисключительных) лицензий) на использование результатов интеллектуальной деятельности – Программы: путем заключения с Заказчиком лицензионного/сублицензионного договора. 
2.1.8. В случае, если законодательством Российской Федерации предусмотрены обязательные требования к лицам, осуществляющим определенные виды деятельности, входящие в состав Услуг, подлежащих оказанию по Контракту (лицензирование, аккредитация и прочее), Исполнитель обязан обеспечить наличие документов, подтверждающих его соответствие требованиям, установленным законодательством Российской Федерации, в течение всего срока исполнения Контракта. Указанные документы представляются Исполнителем по требованию Заказчика в течение 10 рабочих дней со дня получения соответствующего требования. 
2.1.9. Не предоставлять другим лицам или не разглашать иным способом конфиденциальную информацию, полученную в результате исполнения обязательств по Контракту.
2.1.10. Представлять Заказчику (комиссии Заказчика) информацию и документы, необходимые для осуществления Заказчиком контроля за ходом исполнения Исполнителем условий исполнения контракта.
2.2. Исполнитель вправе:
2.2.1. Требовать от Заказчика своевременного исполнения обязательств по приемке и оплате стоимости услуг по настоящему контракту. 
          2.2.2. Привлекать к выполнению Контракта соисполнителей. В отношении соисполнителей Исполнитель выполняет функции заказчика. Исполнитель несет ответственность за неисполнение или ненадлежащее исполнение обязательств соисполнителями в рамках оказания соответствующих услуг в соответствии с гражданским законодательством. Невыполнение соисполнителем обязательств перед Исполнителем не освобождает Исполнителя от выполнения условий Контракта. 
2.2.3. Принять решение об одностороннем отказе от исполнения Контракта в соответствии с гражданским законодательством. 
  2.2.4. Требовать возмещения убытков, уплаты неустоек (штрафов, пеней) в соответствии с разделом 6 Контракта.
 2.3. Заказчик вправе:
 2.3.1. Требовать от Исполнителя надлежащего исполнения обязательств в соответствии с условиями Контракта.
 2.3.2. Требовать от Исполнителя представления надлежащим образом оформленных документов.
 2.3.3. В случае досрочного исполнения Исполнителем обязательств по Контракту принять и оплатить Услуги в соответствии с установленным в Контракте порядком.
 2.3.4. Запрашивать у Исполнителя информацию о ходе и состоянии исполнения обязательств Исполнителя по Контракту.
 2.3.5.  Направлять мотивированный отказ в подписании документа о приемке по результатам приемки оказанных Услуг.
 2.3.6. Отказаться от приемки результата Услуг в случаях, предусмотренных Контрактом и законодательством Российской Федерации, в том числе в случае обнаружения неустранимых недостатков. 
 2.3.7. Отказаться в любое время до сдачи Услуг от исполнения Контракта и потребовать возмещения ущерба, если Исполнитель не приступает своевременно к исполнению Контракта или оказывает Услуги настолько медленно, что окончание их к сроку, указанному в Контракте, становится явно невозможным. 
 2.3.8.  Принять решение об одностороннем отказе от исполнения Контракта, в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ.
 2.3.9.    Пользоваться иными установленными Контрактом и законодательством Российской Федерации правами.
  2.4.    Заказчик обязан:
  2.4.1.  Проводить экспертизу соответствия качества оказанных услуг требованиям, установленным Контрактом, своими силами или путем привлечения экспертов, экспертных организаций.
  2.4.2.   Принять и оплатить оказанные Услуги при отсутствии у него замечаний по качеству, объему оказанных Услуг условиям Контракта и Техническом задании закупки (Приложение № 2 к Контракту).
  2.4.3. Для взыскания неустойки (штрафов, пеней) направлять Исполнителю претензию, содержащую требование об уплате сумм неустойки (штрафов, пеней), предусмотренных Контрактом за неисполнение (ненадлежащее исполнение) Исполнителем своих обязательств по Контракту. 
  2.4.4. Исполнять иные обязанности, предусмотренные законодательством Российской Федерации и условиями Контракта.
  2.4.5. В случае принятия решения об одностороннем отказе от исполнения Контракта в соответствии с гражданским законодательством, реализовать такое решение в порядке статьи 95 Федерального закона №44-ФЗ.

3. УСЛОВИЯ, ПОРЯДОК И СРОК ОКАЗАНИЯ УСЛУГ
         
          3.1. Срок продления лицензии и предоставления доступа к программному обеспечению: в течении 10 (десяти) рабочих дней с момента заключения Контракта. 
         3.2. Срок действия лицензии: с момента направления кода для активации программного обеспечения в течение 12 месяцев.
         3.3. Заказчику должно быть предоставлено неисключительное право по использованию лицензионного программного обеспечения по антивирусной защите:
         Защита рабочих станций Dr.Web Desktop Security Suite (Комплексная защита + Центр управления) 150 рабочих станций.
          Защита файловых серверов Dr.Web Server Security Suite (Антивирус + Центр управления), 8 серверов.
         3.4. Исполнитель гарантирует оказание услуг в полном объеме и в сроки, определенные условиями настоящего Контракта, а также своевременное устранение выявленных недостатков. Исполнитель гарантирует, что качество оказанных услуг соответствует требованиям, установленным техническим заданием (Приложение №2 к настоящему Контракту).
         3.5. Заказчик осуществляет проверку оказанных услуг на соответствие их требованиям к объему и качеству, установленных настоящим Контрактом.

4. ЦЕНА КОНТРАКТА И ПОРЯДОК ОПЛАТЫ    
       
         4.1. Общая стоимость услуг по настоящему контракту составляет: __________________ НДС _____ (_____) рублей _____ копеек  (или «НДС не облагается»). 
         Сумма, подлежащая уплате Заказчиком Исполнителю (юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя), уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
       4.1.1. Цены за единицу товара (единичные расценки) указаны в спецификации (Приложение № 1), являющейся неотъемлемой частью контракта.
       4.2. Цена Контракта является твердой и определяется на весь срок исполнения Контракта, за исключением случаев, установленных Федеральным законом от 5 апреля 2013 г. N 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд" и настоящим Контрактом.
       4.3. Оплата по Контракту осуществляется по безналичному расчету платежными поручениями путем перечисления Заказчиком денежных средств на расчетный счет Исполнителя, в рублях РФ, указанный в Контракте. В случае изменения расчетного счета Исполнитель обязан в течении трех рабочих дней с даты изменения расчетного счета в письменной форме сообщить об этом Заказчику, указав новые реквизиты расчетного счета. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в Контракте счет Исполнителя, несет Исполнитель.
      4.4. Цена настоящего Контракта включает все расходы Исполнителя, связанные с исполнением условий Контракта, в том числе стоимость расходных материалов, фактически затраченных при оказании услуг, транспортные расходы, страхование, уплату налогов, сборов и других обязательных платежей, а также расходы Исполнителя, связанные с привлечением специальной техники и специального оборудования для качественного оказания услуг.
      4.5. Заказчик производит оплату оказанных Услуг в течение 10 (десяти) рабочих дней с момента подписания Сторонами акта оказанных услуг, счет-фактуры (при наличии) или УПД, акта приемки товаров, работ, услуг (Ф 0510452)  и  предоставления  счета на оплату.
      4.6. Источник финансирования Контракта - средства от иной приносящей доход деятельности, 2026 год.
      4.7. Датой оплаты Услуг считается дата списания денежных средств с расчетного счета Заказчика.

5. ПОРЯДОК, СРОК ПРИЕМКИ УСЛУГ

5.1. Исполнитель передает, а Заказчик принимает результат оказанных Услуг в соответствии со Спецификацией (Приложение № 1 к Контракту) и Техническим заданием (Приложение № 2 к Контракту).
5.2. Исполнитель обязуется не позднее 3 (трех) рабочих дней с момента оказания услуг предоставить Заказчику счет на оплату, акт оказанных услуг, счет-фактуры (при наличии) или УПД, акт приемки товаров, работ, услуг (Ф 0510452), подписанных со своей стороны.
5.2.1. Документы, указанные в пункте 5.2. Контракта предоставляются Исполнителем на бумажном носителе Заказчику по адресу Краснодарский край, г. Сочи, Курортный проспект,74. в двух подлинных экземплярах, один из которых возвращается Исполнителю.
5.3. После получения от Исполнителя документов, указанных в п.5.2. Контракта, Заказчик проводит приемку оказанных Услуг в течение 10 (десяти) рабочих дней и при отсутствии замечаний к оказанным услугам направляет Исполнителю один экземпляр подписанного акта о приемке оказанных услуг.
         5.4. Гарантийный срок на оказываемые услуги составляет: 12 (двенадцать) месяцев с момента подписания сторонами документа о приемке.
         5.5. Заказчик вправе предъявить претензию при условии, если недостатки были обнаружены в течение гарантийного срока. Исполнитель отвечает за недостатки оказанных услуг, если не докажет, что недостатки возникли после его передачи Заказчику вследствие нарушения Заказчиком правил пользования или хранения, либо действий третьих лиц, либо непреодолимой силы.
         5.6. Исполнитель обязан за свой счет устранить дефекты, замечания, выявленные в выполненных работах в течение гарантийного срока, в срок не более 3-х рабочих дней после получения письменного сообщения Заказчика о выявленных недостатках.
5.7. При отсутствии претензий, расхождений по результатам приемки, проведенной без участия Исполнителя, Исполнителю направляется в целях уведомления о результатах приемки на электронный адрес Исполнителя электронный Акт приемки (ф.0510452) (скан копия Акта приемки (ф.0510452), оформленного заказчиком на бумажном носителе). 
5.8. Моментом исполнения Заказчиком обязательств по оплате оказанных услуг является дата зачисления денежных средств на расчетный счет банка, обслуживающего Исполнителя по представленным им реквизитам. 
5.9. Услуга считается оказанной после подписания акта приема-сдачи Услуги Заказчиком или его уполномоченным представителем.        

6. ОТВЕТСТВЕННОСТЬ  СТОРОН     

         6.1. За качество оказанных услуг Исполнитель несет ответственность в соответствии с действующим законодательством Российской Федерации.
        6.1.1. Исполнитель несёт ответственность за ущерб, нанесённый Заказчику от кражи, повреждения или уничтожения имущества в результате виновного невыполнения или виновного ненадлежащего выполнения своих обязательств по Контракту, в размере прямого действительного ущерба, но не более оценочной стоимости имущества, указанной в контракте с охранной организацией.
        6.2. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
Штраф начисляется в соответствии с постановлением Правительства Российской Федерации от 30.08.2017 № 1042 «Об утверждении правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств Заказчиком, поставщиком (подрядчиком, исполнителем), о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063» (далее – Постановление № 1042).
        6.3. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных настоящим Контрактом, за исключением просрочки Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных настоящим Контрактом, Исполнитель уплачивает Заказчику штраф. Размер штрафа определяется в соответствии с Постановлением № 1042 и составляет 10 процентов цены контракта.
        6.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения, (при наличии в контракте таких обязательств) взыскивается штраф в размере 1000 рублей.     
        6.5. В случае просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, Исполнитель оплачивает Заказчику пеню. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта (отдельного этапа исполнения контракта), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом (соответствующим отдельным этапом исполнения контракта) и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
        6.6. В случае просрочки исполнения Заказчиком обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных контрактом, Исполнитель вправе требовать уплаты неустоек (штрафов, пеней). Пеня начисляется в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства.
        6.7. За каждый факт неисполнения Заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом, взыскивается штраф в размере 1000 рублей. 
        6.8. В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, Заказчиком могут быть удержаны суммы неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных в соответствии с настоящим разделом, из суммы, подлежащей оплате Исполнителю.

7. ФОРС-МАЖОР

  7.1. Стороны не несут ответственности за частичное или полное неисполнение либо ненадлежащее исполнение своих обязательств по настоящему контракту, если такое неисполнение (ненадлежащее исполнение)  явилось прямым следствием наступления обстоятельств, которые Стороны не могли предвидеть или предотвратить разумными средствами, а именно пожара, стихийных бедствий, войны, военных операций любого характера, блокады, забастовок, а также решений государственных органов Российской Федерации и т.д. В случае наступления указанных обстоятельств, срок исполнения обязательств отодвигается соразмерно времени, в течение которого будут действовать указанные обстоятельства. 
  7.2. Сторона, для которой создалась невозможность исполнения обязательств по настоящему контракту, должна известить об этом другую Сторону в течение 72 (семидесяти двух) часов с момента наступления обстоятельств форс-мажора, а также должна подтвердить наступление форс-мажорных обстоятельств актом регионального отделения соответствующей торговой палаты или иным компетентным органом, в течение 20 (двадцати) рабочих дней с даты наступления, указанных обстоятельств.
 7.3. Если обстоятельства непреодолимой силы действуют более 3 (трех) последовательных месяцев и не обнаруживают признаков прекращения, контракт может быть расторгнут Сторонами путем направления друг другу соответствующего письменного уведомления.

8. ПОРЯДОК РАЗРЕШЕНИЯ РАЗНОГЛАСИЙ

8.1.  Претензионный порядок досудебного урегулирования споров, вытекающих из контракта, является для Сторон обязательным.
8.2. Претензионные письма направляются Сторонами нарочным либо заказным почтовым отправлением с уведомлением о вручении адресату по местонахождению Сторон, указанному в разделе 12 контракта.
8.3. Допускается направление Сторонами претензионных писем иными способами: по факсу и электронной почте, экспресс-почтой.
8.4. Срок рассмотрения претензионного письма и направления ответа на него составляет 10 (десять) рабочих дней со дня получения последнего адресатом.
8.5. При не достижении согласия все споры, разногласия и требования, возникающие из настоящего контракта или в связи с ним, в том числе касающиеся его исполнения, нарушения, прекращения или недействительности, подлежат разрешению в Арбитражном суде Краснодарского края в соответствии с законодательством Российской Федерации.

9. ПОРЯДОК РАСТОРЖЕНИЯ, ИЗМЕНЕНИЯ КОНТРАКТА

9.1. Настоящий контракт может быть расторгнут по соглашению Сторон, по решению суда, либо в случае мотивированного одностороннего отказа одной из Сторон настоящего контракта от его исполнения в соответствии с гражданским законодательством Российской Федерации.
9.2. Заказчик вправе в одностороннем порядке отказаться от исполнения настоящего контракта в случае, если: 
9.2.1. Исполнитель оказывает услугу Заказчику не соответствующую согласованному в Приложении №1 к настоящему контракту; 
9.2.2. Исполнитель не приступает к исполнению обязательств в срок, предусмотренный контрактом.
9.3. Сторона которой направлено предложение о расторжении настоящего контракта по соглашению Сторон должна дать мотивированный письменный ответ по существу и в срок не превышающий 5 (пять) календарных дней с даты его получения.
9.4. Расторжение настоящего контракта фиксируется путем подписания Сторонами соответствующего Соглашения о расторжении.

10. АНТИКОРРУПЦИОННАЯ ОГОВОРКА
        10.1. При исполнении своих обязательств по настоящему Контракту Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей прямо или косвенно любым лицам для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или иные неправомерные цели.
        10.2. При исполнении своих обязательств по настоящему контракту Стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей настоящего Контракта законодательством как дача или получение взятки, коммерческий подкуп, а также действия, нарушающие требования применимого законодательства и международных актов о противодействии легализации (отмыванию) доходов, полученных преступным путем.
         10.3. В случае возникновения у Стороны обоснованных подозрений, что произошло или может произойти нарушение каких-либо положений настоящего раздела, соответствующая Сторона обязуется уведомить другую Сторону в письменной форме. После письменного уведомления соответствующая Сторона обязана направить подтверждение, что нарушения не произошли или не произойдут. Это подтверждение должно быть направлено в течение 10 (десяти) рабочих дней с даты направления письменного уведомления.
        10.4. В письменном уведомлении Сторона обязана сослаться на обоснованные факты или предоставить материалы, достоверно подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение каких-либо положений настоящего раздела контрагентом, его аффилированными лицами, работниками или посредниками, выражающееся в действиях, квалифицируемых применимым законодательством как дача или получение взятки, коммерческий подкуп, а также действиях, нарушающих требования применимого законодательства и международных актов о противодействии легализации (отмыванию) доходов, полученных преступным путем.
        10.5. В случае нарушения одной Стороной обязательств воздерживаться от запрещенных в разделах настоящего Контракта действий и (или) неполучения другой Стороной в установленный настоящим Контрактом срок подтверждения, что нарушения не произошли или не произойдут, другая Сторона имеет право направить обоснованные факты или предоставить материалы в компетентные органы в соответствии с применимым законодательством.
11. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
11.1. Контракт вступает в силу с момента его подписания обеими Сторонами и действует по 10.11.2026. Окончание срока действия Контракта не влечет прекращения неисполненных обязательств Сторон по Контракту, в том числе гарантийных обязательств Исполнителя. 
         11.2. В случае необходимости Стороны могут обмениваться первичными учетными документами с помощью электронного документооборота (ЭДО). Электронный документооборот (ЭДО) осуществляют в соответствии с Гражданским кодексом Российской Федерации, Федеральным законом от 06.04.2011 № 63-ФЗ "Об электронной подписи", Федеральным законом от 06.12.2011 "О бухгалтерском учете".
Для ЭДО использовать усиленную квалифицированную электронную подпись (УКЭП). Электронный документ, подписанный УКЭП, содержание которого соответствует требованиям нормативных правовых актов, принимается Сторонами к учету в качестве первичного учетного документа.
В случае технической невозможности обмена документами с помощью системы ЭДО Стороны обмениваются документами на бумажном носителе.
11.3. Все документы, подписанные и переданные по факсимильной связи, имеют юридическую силу и определяются Сторонами как документы, принятые к исполнению. При этом оригинальные документы должны быть направлены Стороне в течение 15 (пятнадцати) календарных дней заказным письмом с уведомлением о вручении либо нарочным с вручением под расписку. В случае непредставления оригинального документа в течение срока, установленного настоящим контрактом, исполнение обязательств по контракту приостанавливается до момента предоставления оригинального документа.
11.4. Любые документы (письма, уведомления, требования, извещения, счета, претензии и т.д.), связанные с исполнением настоящего контракта, передаются одной Стороной другой Стороне лично через их представителей либо направляются по электронной почте или по почте заказным письмом с уведомлением о вручении. Такие документы считаются полученными Стороной в следующем порядке:
в случае передачи лично через представителей Сторон – в дату, указанную в расписке о получении;
в случае передачи по электронной почте – в дату, указанную в отчете о доставке отправляющей Стороны о положительном результате отправки соответствующего документа по электронной почте;
в случае отправки по почте – в дату, указанную в уведомлении о вручении.
[bookmark: _Hlk197938690]11.5. Контракт составлен в форме электронного документа и подписан электронными подписями Сторон с использованием Единого агрегатора торговли.
или
Контракт составлен в форме электронного документа и подписан электронными подписями Сторон с использованием системы электронного документооборота.
или
Настоящий контракт составлен в 2-х (двух) идентичных экземплярах, имеющих одинаковую юридическую силу, один экземпляр – Исполнителю, один экземпляр – Заказчику.
11.6.Во всем, что не предусмотрено настоящим контрактом стороны руководствуются действующим законодательством РФ.
   Приложение № 1 – Спецификация.
   Приложение № 2 – Техническое задание.

                                           12.  АДРЕСА И РЕКВИЗИТЫ СТОРОН
	ЗАКАЗЧИК
ФГБУ «Сочинский национальный парк»
Юр. адрес: 354000, Краснодарский край, г. Сочи, Центральный р-н,  ул. Московская, д. 21
Факт. Адрес: 354002, Краснодарский край, г. Сочи, Хостинский р-н, Курортный проспект, 74
ИНН 2320006502 КПП 232001001
р/с 03214643000000013241 - ОКЦ №1 ВВГУ Банка России // УФК по Нижегородской области, г. Нижний Новгород 
БИК ТОФК 012202102
л/с 20186У55530
к/с 40102810745370000024
ОГРН 1022302942705 
ОКТМО 03726000
ОКВЭД 91.04 ОКПО 05052384
Тел.: +7 (862) 290-05-25, +7 (918) 200-09-61
E-mail: forest_sochi@npsochi.ru   
E-mail: zakupki@npsochi.ru
  

	ИСПОЛНИТЕЛЬ
Наименование (полное и сокращенное (при наличии))/Ф.И.О. (для физического лица, в том числе ИП): ________
Адрес юридического лица/место жительства: ________
Адрес для направления корреспонденции: ________
Телефон, факс и электронная почта: ________
ОГРН/ОГРНИП (при наличии): ________
ИНН (аналог ИНН в соответствии с законодательством иностранного государства): ________
КПП (при наличии): ________
Реквизиты счета: ______

	От «Заказчика»

_____________ /ФИО  /

	От «Исполнителя»

_____________ /ФИО  /





                                                                                                                    

    Приложение № 1 
к контракту № __________________ 
от «___» ______________2026 г.


СПЕЦИФИКАЦИЯ 

	№ п/п
	Наименование услуг
	Кол-во
	Ед. изм.
	Ставка НДС, %
	Цена за ед.изм.,руб. (без НДС/с НДС)
	Сумма, руб. (без НДС/с НДС)

	1
	2
	3
	4
	5
	6
	7

	1
	Неисключительное право на использование ПО Dr.Web Desktop Security Suite (Комплексная защита + Центр управления), 150 ПК, сроком действия 12 месяцев.
	1
	Усл.ед
	
	
	

	2
	Неисключительное право на использование ПО Dr.Web Server Security Suite (Антивирус + Центр управления), 8 серверов, сроком действия 12 месяцев.
	1
	Усл.ед
	
	
	

	ИТОГО:
	





1. Общая стоимость Услуг по настоящему контракту составляет: _______________________ НДС _____ (_____) рублей _____ копеек (или «НДС не облагается»).	
         2. Срок продления лицензии и предоставления доступа к программному обеспечению: в течении 10 (десяти) рабочих дней с момента заключения Контракта. 
         3. Срок действия лицензии: с момента направления кода для активации программного обеспечения в течение 12 месяцев.


	ЗАКАЗЧИК
ФГБУ «Сочинский национальный парк»

______________/ФИО/

	ИСПОЛНИТЕЛЬ
_____________


_____________________/ФИО/













    Приложение № 2 
к контракту № __________________ 
от «___» ______________2026 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Наименование закупки: оказание услуг по передаче прав на использование программного обеспечения.

Наименование товара, количество и коды ОКПД:

	№ п/п
	Наименование товара
	Ед.
изм.
	Кол-во

	1
	Защита рабочих станций Dr.Web Desktop Security Suite (Комплексная защита + Центр управления), на 12 мес., 150 рабочих станций (продление)*. Сертифицировано ФСТЭК.
(LBW-BC-12M-150-B3-FST)
	Усл.ед.
	1

	2
	Защита файловых серверов Dr.Web Server Security Suite (Антивирус + Центр управления), на 12 мес., 8 серверов (продление)*. Сертифицировано ФСТЭК.
(LBS-AC-12M-8-B3-FST)
	Усл.ед.
	1



* В соответствии с п.1 ч. 1 ст. 33 Федерального закона от 05.04.2013 N 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» эквивалент не допустим ввиду необходимости обеспечения совместимости, взаимодействия и интеграции закупаемого программного обеспечения с используемым программным комплексом.
Информация по действующей лицензии:
	Продукт
	Код продукта
	Статус лицензии
	Истекает
	Блокирован

	Dr.Web Desktop Security Suite
Dr.Web Server Security Suite
	LBW-BC-12M-150-A3-FST,
LBS-AC-12M-8-A3-FST
	Активен
	14.08.2026 09:45
	нет



Серийный номер будет предоставлен исполнителю по запросу.
1 Общие требования
1.1 Исполнитель на использование антивирусного программного продукта должен иметь статус официального партнера компании производителя, что является подтверждением их квалификации и прав на поставку антивирусных продуктов и/или лицензий. При заключении контракта необходимо предоставить копии документов, подтверждающих статус официального партнера компании производителя.
1.2 Все компоненты Системы должны принадлежать одной торговой марке с единой службой технической поддержки на русском языке. Техническая поддержка должна предоставляться непосредственно производителем поставляемых программных продуктов.
1.3 В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие ПК, не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от проникновения и активации всех типов вредоносных программ (антивирус), спама (персональный антиспам) и обеспечивать возможность их включения в единую систему антивирусной защиты.
1.4 Поставляемые средства защиты должны представлять масштабируемое решение, обеспечивающее устойчивое функционирование в локальной сети заказчика. 
1.5 Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.
1.6 Все антивирусные средства, функционирующие под операционной системой типа Windows, включая средства управления, должны обладать контекстной справочной системой на русском языке.
1.7 Исполнитель должен предоставить единый серийный номер для всех поставляемых по условиям Контракта продуктов. 
1.8 Поставляемый серийный номер должен иметь возможность отложенной активации. Срок действия лицензионных ключевых файлов на все поставляемые по условиям электронного аукциона программные продукты должен начинаться с момента активации серийного номера.
1.9 Система лицензирования не должна иметь привязку к используемому на защищаемых объектах аппаратному обеспечению. Система должна позволять перенос лицензий с одних защищаемых объектов (в том числе рабочих станций и серверов) на иные без необходимости перепривязки или получения дополнительных лицензий
1.10 Антивирусные средства должны включать:
· программные средства защиты рабочих станций и файловых серверов;
· программные средства централизованного управления, мониторинга и обновления;
· обновляемые базы данных сигнатур вредоносных программ всех типов и атак;
· эксплуатационную документацию на русском языке.

2 Требования к программным средствам
2.1 Общие требования к системе антивирусной защиты
2.1.1 Программные средства Системы должны обеспечивать определение угроз следующих типов:
2.1.1.1 классических вирусов;
2.1.1.2 троянских программ;
2.1.1.3 руткитов;
2.1.1.4 сетевых червей;
2.1.1.5 рекламных программ;
2.1.1.6 программ автодозвона на платные сайты;
2.1.1.7 потенциально опасных приложений;
2.1.1.8 прочих вредоносных программ.
2.1.2 Антивирусная защита должна обеспечивать:
2.1.2.1 обнаружение и удаление вирусов из файлов, упакованных программами типа PKLITE, LZEXE, DIET, COM2EXE и т.п.;
2.1.2.2 обнаружение и удаление вирусов, скрытых под неизвестными упаковщиками;
2.1.2.3 обнаружение вирусов внутри контейнеров и архивных файлов формата ACE (до версии 2.0), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP,  ARJ, JAR, ISO (включая NRG, образы с нестандартным форматом сектора и не имеющие сигнатур), ZLIB, VCLZIP, VISE, PST, DMG, PDF, GHOST INSTALLER с зашифрованными контейнерами и т.д. без ограничений на уровень вложенности проверяемых объектов;
2.1.2.4 обнаружение вирусов внутри контейнеров, не имеющих строгого формата (HTML, MIME);
2.1.2.5 обнаружение вирусов внутри контейнеров с нечетким значением размера объекта (WISE, ACTIVE MARK, 7-ZIP, JAR, ASTRUM WIZARD, CHM, BINARYRES и т.д.);
2.1.2.6 антивирусную проверку файлов и объектов, имеющих формат Smart Install Maker (SIM); DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbian 9); INNO SETUP (5.3.9 и выше); SETUP FACTORY (линейки 7,8); XENOCODE; TARMA INSTALL (линейка 3); XZ (UNIX); COMPRESS; SQUAHFS; CHILKAT ZIP; пакеты LHA (AWARD BIOS);
2.1.2.7 антивирусную проверку в самораспаковывающихся архивах: AppPackager, Astrum Install Wizard, Create Install, Fly Studio, GSFX, Hot Soup, Inno Setup, Install Essen, Install Factory, Linder Setup, NSIS (NullSoft Installation System), RSFX, SEA, Setup Factory, Setup Generator Pro, SXA ZIP, Tarma Install, Thunder Setup System, Wise Installation System, Alloy;
2.1.2.8 проверку упакованных файлов следующих форматов: PELOCK, ENIGMA, NSPACK, NTKRNL, EXECRYPTOR, PESPIN, EXPRESSOR, ASPROTECT, PECOMPACT, PACKMAN, SEA, ULTRAPROTECT, ASPACK, PETITE, NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYPT, а также почтовых файлов Mozilla Thunderbird большого размера;
2.1.2.9 разбор неформатированных почтовых баз и обработка писем с высокой вложенностью (например, переписки с большим количеством ответов и пересылок RE/FW), поддержка формата TNEF;
2.1.2.10 защиту от еще неизвестных вредоносных программ, принадлежащих зарегистрированным семействам, как на основе эвристического анализа, так и с помощью технологии поиска похожих вирусов, основанной на анализе расположения участков кода в файле;
2.1.2.11 обнаружение вредоносных объектов в HTML- и PDF-документах, включая обфусцированные эксплойты в JavaScript, находящиеся в документах данных типов. Возможность извлечения и анализа «невидимых» IFRAME-элементов. Возможность извлечения для проверки скриптов любой сложности и снятие с них защиты;
2.1.2.12 обнаружение угроз по лицензионным данным (ASPROTECT, PEP и ENIGMA);
2.1.2.13 обнаружение вредоносных объектов в DEX-файлах (Android).
2.1.3 Используемое антивирусное ядро:
2.1.3.1 не должно допускать снижение скорости проверки при увеличении размера антивирусных баз;
2.1.3.2 в целях оптимального расхода ресурсов должно, в зависимости от загрузки системы,  выбирать уровень анализа упакованных объектов;
2.1.3.3 в целях оптимального расхода ресурсов должно использовать механизм уменьшения размера промежуточных файлов;
2.1.3.4 в целях ускорения проверки архивов и упакованных файлов должно обеспечивать опознание вредоносных программ без запуска распаковщика;
2.1.3.5 должно обеспечивать защиту от так называемых «почтовых бомб»;
2.1.3.6 должно обеспечивать работу с файлами больше 2 ГБ;
2.1.3.7 должно поддерживать работу с дисками с LBA-адресацией;
2.1.3.8 в целях исключения «утечки» оперативной памяти должно использовать механизм распределения  динамической памяти уровня ядра.

2.2 Требования к системе управления антивирусной защитой (далее - Сервер управления)
2.2.1 Система управления должна быть построена по клиент-серверной архитектуре с возможностью построения иерархической системы серверов – с возможностью использования в системе антивирусного управления как главных, так подчиненных серверов. Система управления должна иметь возможность установки на ОС Microsoft Windows, FreeBSD, Solaris, а также на ОС типа Linux.
2.2.2 Система управления должна быть реализована на основе Web-интерфейса, поддерживающего  стандартно используемые Web-браузеры, в том числе Mozilla Firefox или Internet Explorer.
2.2.3 Система управления должна быть доступной с любой операционной системы, поддерживающей браузеры Mozilla Firefox или Internet Explorer (в том числе с ОС Microsoft Windows и ОС типа UNIX (Linux, FreeBSD, Solaris)), без ограничений на использование последних версий браузеров и без доустановки какого-либо программного обеспечения как на стороне сервера управления, так и на стороне администратора Системы. 
2.2.4 В целях безопасности все ПО, входящее в состав антивирусного сервера (в том числе необходимое для доступа с помощью браузера) должно поставляться в виде единого дистрибутива и принадлежать одной торговой марке.
2.2.5 Установка антивирусного сервера Системы должна быть возможна на:
2.2.5.1 Microsoft Windows XP Professional и Home Edition;
2.2.5.2 Microsoft Windows Server 2003;
2.2.5.3 Microsoft Windows Vista;
2.2.5.4 Microsoft Windows Server 2008;
2.2.5.5 Microsoft Windows 7;
2.2.5.6 Debial Lenny или более позднюю версию, RedHat Enterprise Linux 6 или более позднюю версию, Astra Linux Special Edition 1/3
2.2.6 Установка агента управления антивирусной защиты должна быть возможна на:
2.2.6.1 Linux c версией ядра 2.4.х или более новым
2.2.6.2 FreeBSD 6.х и выше
2.2.6.3 Sun Solaris 10 (только для платформы Intel)
2.2.6.4 Microsoft Windows NT4 (SP6a)
2.2.6.5 Microsoft Windows 2000 Professional (SP4 также с Update Rollup 1)
2.2.6.6 Microsoft Windows 2000 Server (SP4 также с Update Rollup 1)
2.2.6.7 Microsoft Windows XP Professional 
2.2.6.8 Microsoft Windows Server 2003 (также с SP1 и выше)
2.2.6.9 Microsoft Windows Vista (также с SP1 и выше)
2.2.6.10 Microsoft Windows Server 2008 (также с SP1 и выше)
2.2.6.11 Microsoft Windows 7,8, 8.1, 10
2.2.7 Система управления должна иметь возможность:.
2.2.7.1 использования как внутренней СУБД (поставляемой в составе дистрибутива антивирусного сервера), так и внешней (устанавливаемой отдельно до или после развертывания антивирусного сервера). При использовании внешней СУБД Система должна иметь возможность работы с ней как без установки дополнительное ПО (с СУБД MS SQL Oracle), так и с помощью драйверов ODBC для операционных систем Windows(в том числе с СУБД PostgreSQL). Система должна иметь возможность замены типа используемой СУБД после установки серверной части – без необходимости переустановки серверной части Системы
2.2.7.2 создания иерархической сети антивирусных серверов.  В случае реализации иерархической сети Система должна иметь возможность:
2.2.7.2.1 объединения информации от нескольких серверов на одном.
2.2.7.2.2 распределения рабочих станций между серверами для получения обновлений в целях снижения общей нагрузки на сеть.
2.2.7.3 построения многоуровневой системы управления с возможностью настройки ролей администраторов и пользователей, а также форм предоставляемой отчетности на каждом уровне;
2.2.7.4 установки антивирусных агентов в сети, не использующей единого пароля доступа к рабочим станциям;
2.2.7.5 централизованной настройки параметров защиты, уникальных для различных групп, в том числе для рабочих станций, находящихся в режиме off-line.
2.2.7.6 централизованного сбора и просмотра статистической информации и создания отчетов о состоянии антивирусной защиты и их консолидации, в том числе:
2.2.7.6.1 по общему числу созданных станций, суммарно по всем антивирусным серверам;
2.2.7.6.2 по числу станций онлайн, суммарно по всем антивирусным серверам;
2.2.7.6.3 по числу созданных станций по каждому из антивирусных серверов;
2.2.7.6.4 по числу станций онлайн по каждому из антивирусных серверов;
2.2.7.6.5 по общему числу созданных станций суммарно по каждой из заданных групп серверов;
2.2.7.6.6 по числу станций онлайн суммарно по каждой из заданных групп серверов;
2.2.7.6.7 по общему числу лицензий суммарно по всем антивирусным серверам;
2.2.7.6.8 по общему числу свободных лицензий суммарно по всем антивирусным серверам;
2.2.7.6.9 по общему числу лицензий по каждому из антивирусных серверов;
2.2.7.6.10 по числу свободных лицензий по каждому из антивирусных серверов;
2.2.7.6.11 по общему числу лицензий суммарно по каждой из заданных групп серверов;
2.2.7.6.12 по общему числу свободных лицензий суммарно по каждой из заданных групп серверов
2.2.7.7 обеспечения актуальности статистической информации (не более 10 минут);
2.2.7.8 сохранения полученных статистических данных для дальнейшего анализа в базе данных
2.2.7.9 интеграции в системы управления и информационные системы(в т.ч в … )с помощью встроенного в систему API
2.2.7.10 наличия множественных путей уведомления пользователей и администраторов путем посылки почтового сообщения, звукового оповещения, всплывающего окна, записи в журнал событий 
2.2.7.11 отправки информационных сообщений пользователям по сети в режиме реального времени через Web-интерфейс Системы;
2.2.7.12 обеспечения связи антивирусного сервера и клиентских частей через встроенный модуль в случае, когда они расположены в различных сетях, работающих по протоколам TCP/IP (в т.ч. IPv6), между которыми отсутствует маршрутизация пакетов
2.2.7.13 самостоятельного написания обработчиков событий на языке Lua.
2.2.8 Вне зависимости от типа антивирусного агента и защищаемой системы, Система должна обеспечивать реализацию следующих функциональных возможностей 
2.2.8.1 восстановления рабочих станций, случайно удаленных из системы защиты;
2.2.8.2 централизованного обновления антивирусных баз на всех защищенных рабочих станциях, в том числе мобильных и находящихся в режиме off-line. Доставки обновлений на рабочие места пользователей как по расписанию, так сразу после их получения;
2.2.8.3 обновления программных средств и антивирусных баз из разных источников, доставляемые как автоматически по каналам связи в пределах антивирусной сети, так и на отчуждаемых машинных носителях информации – путем ручной синхронизации информации между серверами и рабочими станциями
2.2.8.4 обновления программных средств и антивирусных баз с помощью мобильного сервера обновлений, представляющего собой Сервер управления, развернутый на flash-диске;
2.2.8.5 автоматического перехода установленного ПО на более новые версии, в том числе  с возможностью выбора обновляемых компонентов;
2.2.9 Программные средства управления для всех защищаемых ресурсов, реализованных на платформах ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:
2.2.9.1 централизованной удаленной установки и деинсталляции программных средств,  антивирусных баз и антивирусного ядра на защищаемые узлы сети
2.2.9.2 создания инсталляционных пакетов для конкретных защищаемых рабочих станций;
2.2.9.3 выбора и настройки устанавливаемых компонентов до начала установки антивирусного пакета на клиентские части;
2.2.10 Система должна обладать специальной политикой для мобильных пользователей (ноутбуки), при применении которой, мобильные пользователи должны иметь возможность редактирования настроек антивирусного пакета и обновления через Интернет при отсутствии доступа к антивирусному серверу. Применение политики должно происходить через Web-интерфейс, без необходимости использования файлов конфигурации типа *.xml.
2.2.11 Система управления должна поддерживать возможность:
2.2.11.1 создания точки восстановления перед установкой антивирусного пакета на защищаемые рабочие станции и сервера;
2.2.11.2 восстановления удаленных станций.
2.2.12 Система должна поддерживать множественную возможность установки своих компонентов на защищаемые рабочие станции – в том числе с помощью:
прямого их указания в системе управления в результате сканирования локальной сети
2.2.13 Система управления должна обладать возможностью встроенного автоматического резервного копирования критически важных данных и конфигурации антивирусного сервера по заранее заданному расписанию, а также опцию восстановления сервера из резервной копии без использования файлов конфигурации типа *.xml.
2.2.14 Система должна иметь возможность минимизации трафика:
2.2.14.1 за счет применения специальных алгоритмов сжатия;
2.2.14.2 ограничения трафика по пропускной способности и по времени в определенных IP-подсетях.
2.2.15 Система должна иметь возможность интеграции с платформой Microsoft® Network Access Protection (NAP), обеспечивающей автоматическую систему реагирования на инциденты безопасности.
2.2.16 Система должна иметь возможность выбора уровня подробности протоколирования своих компонентов. 
2.2.17 Система управления должна обеспечивать защиту от несанкционированного доступа. Авторизация должна обеспечиваться парой логин/пароль. 
2.2.18 Система должна иметь журнал аудита действий администраторов Системы, позволяющий просматривать журнал событий и изменений, осуществленных администраторами при помощи системы управления.
2.2.19 Система должна обеспечивать:
2.2.19.1 возможность экспорта выбранных файлов из карантина рабочей станции и/или файлового сервера на антивирусный сервер для дальнейшего анализа;
2.2.19.2 возможность задания групповых политик в зависимости от группы IP-адресов.
2.2.20 В случае включения какого-либо компонента Системы в единую систему управления антивирусной защиты локальной сети:
2.2.20.1 обновления компонента Системы должны происходить через сервер обновления системы управления антивирусной защиты;
2.2.20.2 статистика работы компонентов Системы должна:
2.2.20.2.1 собираться на сервере системы управления антивирусной защиты;
2.2.20.2.2 быть доступной с любой операционной системы, поддерживающей браузеры Mozilla Firefox, Internet Explorer, Safari, Opera без ограничений на использование последних версий браузеров и без доустановки какого-либо программного обеспечения за исключением устанавливаемого автоматически с антивирусного сервера модуля, необходимого для отображения статистики.
2.2.21 Система должна обеспечивать реализацию следующих функциональных возможностей по обновлению:
2.2.21.1 получения ежедневных обновлений вирусных баз не менее 10 раз в сутки независимо от того, рабочий, либо выходной день, что должно подтверждаться созданным Системой отчетом (файлом протокола). Система также должна поддерживать возможность получения экстренных обновлений, связанных с выходом новых типов вредоносного ПО, а также возможность мгновенного распространения этих обновлений;
2.2.21.2 возможность множественности путей обновления, в том числе по каналам связи и на съемных электронных носителях информации;
2.2.21.3 возможность обновления через прокси-серверы, в том числе прокси-серверы MS ISA/TMG.
2.2.21.4 проверка целостности и подлинности обновлений средствами электронной цифровой подписи.
2.2.22 в Системе, не имеющей доступа к сети Интернет, должна быть реализована возможность обновления вирусных баз путём скачивания их с сервера разработчика Системы с возможностью последующего их переноса в Систему с помощью любого носителя информации, в том числе с помощью мобильного сервера обновлений, созданного на основе flash-диска;
2.2.23 Система должна иметь возможность шифрования трафика между серверами и защищаемыми рабочими станциями в целях предотвращения утечки конфиденциальной информации.

2.3 Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства Microsoft Windows
2.3.1 Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:
2.3.1.1 осуществление антивирусной (включая постоянную защиту от руткит-технологий) и антиспам защиты на рабочих станциях.
2.3.2 Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных программ всех типов:
2.3.3 Система (в том числе с помощью системы централизованного управления), используя актуальную на момент проведения тендера версию, должна обеспечивать защиту рабочих станций под управлением операционных систем:
2.3.3.1 Microsoft Windows 2000 Professional и Server;
2.3.3.2 Microsoft Windows XP Professional и Home Edition;
2.3.3.3 Microsoft Windows Server 2003;
2.3.3.4 Microsoft Windows Vista;
2.3.3.5 Microsoft Windows Server 2008;
2.3.3.6 Microsoft Windows 7; 8, 8.1, 10
2.3.3.7 Компоненты антивирусной защиты Системы должны устойчиво функционировать на компьютерах класса Pentium IV с частотой 1.6 ГГц в условиях их минимальной и максимальной загрузки без существенного снижения производительности защищаемых рабочих станций. Компоненты системы должны поддерживать механизм динамического выделения оперативной памяти, учитывающий производительность системы, а также потребности в ресурсах задач, выполняемых пользователем и операционной системой во время проверки.
2.3.4 Компоненты системы должны иметь возможность управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства, в том числе за счет возможности отложенной проверки файлов, открываемых «на чтение», а также использования особенностей современных архитектур.
2.3.5 Система должна поставляться в конфигурации, обеспечивающей антивирусную защиту при работе в локальной сети и в Интернет с Web-страницами, электронной почтой, локальными жесткими дисками и съемными носителями, а также с сетевыми ресурсами. Должна обеспечиваться защита входящей и исходящей электронной корреспонденции, как от вредоносных программ, так и от спама. Должно обеспечиваться  обнаружение и удаление вирусов всех типов, как из тела сообщения, так и, если это возможно,  из вложенных файлов.
2.3.6 В случае наличия системы централизованного управления,  права доступа к настройкам компонентов антивирусного пакета для пользователей должны определяться администратором Системы с возможностью самостоятельной настройки пользователями только в пределах делегированных администратором прав и без применения пароля.
2.3.7 Антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности и производительности работы. При этом, в случае необходимости внесения изменений, Система, используя возможности централизованного управления, должна обеспечивать возможность простого и гибкого изменения настроек пользователями и администраторами Системы в рамках имеющихся у них прав.
2.3.8 В Системе должна быть реализована возможность выбора приоритета сканирования, а также приостановки выполняющихся заданий (в  том числе антивирусного сканирования) в целях высвобождения системных ресурсов.
2.3.9 Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции сети без их предварительного лечения с последующим лечением системы.
2.3.10 Дополнительно к вышеперечисленному система должна обеспечивать на рабочих станциях:
2.3.10.1 поиск и удаление вирусов всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера;
2.3.10.2 проверку любых объектов на защищаемых рабочих станциях, в том числе внутри архивов без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора;
2.3.10.3 проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в Интернете. Учет синтаксиса скриптовых языков при проверке по антивирусным базам;
2.3.10.4 блокировку опасных макросов VBA в реальном времени;
2.3.10.5 защиту от вредоносных сценариев, загружаемых с Web-страниц;
2.3.10.6 защиту от проникновения вредоносных программ и использования уязвимостей за счет использования персонального межсетевого экрана;
2.3.10.7 проверку трафика как до получения его программными клиентами, так и после, с целью исключения использования уязвимостей прикладного ПО;
2.3.10.8 защиту от намеренных/непреднамеренных действий пользователей посредством блокировки доступа к локальным и сетевым ресурсам. В том числе сменных носителей информации, локальным файлам и каталогам, сайтам в сети Интернет;
2.3.10.9 помещение найденных зараженных файлов в специальное место на жестком диске -«карантин»;
2.3.10.10 автоматический запуск антивирусного программного обеспечения и других необходимых  компонентов вместе с загрузкой ОС;
2.3.10.11 запуск задач по расписанию и/или сразу после загрузки операционной системы;
2.3.10.12 возможность запуска проверки при обращении пользователя, операционной системы или какой-либо программы к любому объекту, подлежащему проверке.
2.3.11 Система защиты рабочих станций должна обеспечивать проверку протоколов: 
2.3.11.1 HTTP;
2.3.11.2 IMAP, SMTP, POP3 независимо от используемого почтового клиента;
2.3.11.3 NNTP (только проверка на вирусы), независимо от почтового клиента.
2.3.12 Система должна обеспечивать проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов (компьютерных вирусов, троянских программ, Интернет-червей, макро-вирусов, опасных Java-апплетов, ActiveX и др.) посредством:
2.3.12.1 антивирусного сканирования, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде пользователя или администратора, так и по расписанию;
2.3.12.2 проверки объектов  «на лету», при доступе к ним с помощью антивирусной резидентной программы.
2.3.13 В Системе должна быть реализована самозащита для всех своих объектов, в том числе, критических файлов, процессов, окон, ключей и прочего от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной Системы.
2.3.14 В Системе должна быть реализована защита работы собственных модулей от сбоев и случайного изменения.

2.4 Требования к программным средствам антивирусной защиты рабочих станций Linux
2.4.1 Система должна обеспечивать проверку любых объектов на защищаемых серверах, в том числе внутри архивов, без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.
2.4.2 Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных программ всех типов.
2.4.3 Система, используя актуальную на момент проведения тендера версию, должна обеспечивать защиту ресурсов рабочих станций функционирующих под управлением операционных систем:
2.4.3.1 Linux, имеющих версию ядра 2.6.x и выше
2.4.4 Установка модулей Системы в зависимости от типа используемой операционной системы должна происходить с помощью универсального пакета для UNIX систем, независимого от типа и версии используемой операционной системы, репозитория или пакета рассчитанного на работу с используемым в ОС менеджером пакетов
2.4.5 Установка и обновление Системы должны быть возможны как через средства командной строки, так и с помощью графического инсталлятора.
2.4.6 Система установки должна включать возможность автоматической установки модулей, необходимых для компонентов Системы.
2.4.7 Компоненты Системы должны устойчиво функционировать на серверах в условиях их минимальной и максимальной загрузки без существенного снижения производительности.
2.4.8 Антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности работы. При этом, в случае необходимости внесения изменений, Система должна обеспечивать возможность простого и гибкого изменения настроек администраторами Системы и пользователями в рамках имеющихся у них прав.
2.4.9 Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами серверы без их предварительного лечения с последующим лечением заданных файловых областей.
2.4.10 Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:
2.4.10.1 поиск и удаление вирусов всех известных типов в файлах;
2.4.10.2 антивирусного сканирования ресурсов сервера как по команде администратора, так и по расписанию, заключающегося в однократной полной или выборочной проверке на наличие угроз объектов;
2.4.10.3 помещения найденных зараженных и подозрительных файлов в карантин для дальнейшего анализа;
2.4.10.4 автоматического запуска антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;
2.4.10.5 запуска задач по расписанию и/или сразу после загрузки операционной системы;
2.4.10.6 настройки расписания сканирования с указанием параметров запуска.
2.4.11 Управление программой должно осуществляться как непосредственно через конфигурационные файлы, так и через графический интерфейс, реализованный для операционных систем типа Linux. Система управления должна поддерживать возможность настройки параметров антивирусного  сканирования с указанием файлов и каталогов, подлежащих антивирусной проверке, действий по отношению к вредоносным объектам различных типов. 
2.4.12 Администратор системы должен иметь возможность:
2.4.12.1 Определять необходимый уровень анализа, в том числе путем отключения эвристического анализа, ограничения размера файла и глубины проверки;
2.4.12.2 определять типы проверяемых файлов, в том числе с использованием масок;
2.4.12.3 задавать различные действия по отношению к различным типам вредоносных объектов в случае их обнаружения;
2.4.12.4 управлять детализацией протоколов антивирусной  проверки;
2.4.12.5 просматривать информацию об используемом ключевом файле и его владельце;
2.4.12.6 запускать периодическую проверку в приоритетном или в фоновом режиме;
2.5 Требования к программным средствам антивирусной защиты серверов под управлением ОС семейства Microsoft Windows
2.5.1 Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:
2.5.1.1 Осуществление антивирусной защиты на серверах, включая защиту от руткит-технологий.
2.5.2 Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных программ всех типов.
2.5.3 Система (в том числе с помощью системы централизованного управления), используя актуальную на момент проведения тендера версию, должна обеспечивать защиту серверов под управлением операционных систем:
2.5.3.1 Microsoft Windows Server 2000;
2.5.3.2 Microsoft Windows Server 2003;
2.5.3.3 Microsoft Windows Server 2008.
2.5.4 Компоненты Системы должны устойчиво функционировать на серверах в условиях их минимальной и максимальной загрузки без существенного снижения производительности.
2.5.5 Компоненты системы должны иметь возможность управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.
2.5.6 Антивирусное программное обеспечение должно по умолчанию иметь оптимальные настройки с точки зрения безопасности и производительности работы. При этом, в случае необходимости внесения изменений, Система, используя возможности централизованного управления,  должна обеспечивать возможность простого и гибкого изменения настроек администраторами Системы и пользователями в рамках имеющихся у них прав.
2.5.7 Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами серверы без их предварительного лечения с последующим лечением системы.
2.5.8 В Системе должна быть реализована возможность выбора приоритета сканирования, а также остановки выполняющихся заданий (в том числе антивирусного сканирования) в целях высвобождения системных ресурсов.
2.5.9 Система должна обеспечивать проверку любых объектов на защищаемых серверах, в том числе внутри архивов, без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.
2.5.10 Система должна обеспечивать:
2.5.10.1 поиск и удаление вирусов всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера;
2.5.10.2 проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в Интернете. Учет синтаксиса скриптовых языков при проверке по антивирусным базам;
2.5.10.3 блокировку опасных макросов VBA в реальном времени;
2.5.10.4 защиту от вредоносных сценариев, загружаемых с веб-страниц;
2.5.10.5  помещение найденных зараженных файлов в специальное место на жестком диске —«карантин»;
2.5.10.6  автоматический запуск антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;
2.5.10.7  запуск задач по расписанию и/или сразу после загрузки операционной системы.
2.5.11 Система защиты серверов под управлением семейства ОС Microsoft Windows должна обеспечивать реализацию следующих функциональных возможностей:
2.5.11.1 проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов посредством:
2.5.11.1.1 антивирусного сканирования, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде пользователя или администратора, так и по расписанию;
2.5.11.1.2 проверки объектов  «на лету», при доступе к ним с помощью антивирусной резидентной программы.
2.5.12 В Системе должна быть реализована самозащита для всех ее объектов, в том числе критических файлов, процессов, окон, ключей и прочего, от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной Системы.
2.6 Требования к программным средствам антивирусной защиты файловых серверов UNIX
2.6.1 Система должна обеспечивать проверку любых объектов на защищаемых серверах, в том числе внутри архивов, без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.
2.6.2 Программные средства Системы должны обеспечивать определение в объектах файловой системы вредоносных файлов всех типов.
2.6.3 Система, используя актуальную на момент проведения тендера версию, должна обеспечивать защиту ресурсов серверов, использующих Samba версий 3.0.x - 3.6.x, и функционирующих под управлением операционных систем:
2.6.3.1 Linux, имеющих версию ядра 2.4.x и выше, а также версию glibc2.2 и выше;
2.6.3.2 Linux, имеющих версию ядра 2.6.x, версия glibc 2.3 и выше;
2.6.3.3 FreeBSD версии 6.x и выше для платформы Intel x86 и amd64;
2.6.3.4 Solaris версии 10 для платформы Intel x86 и amd64
2.6.4 Интеграция Системы с Samba должна осуществляться с помощью модуля VFS (Virtual File System).
2.6.5 В случае использования версий Samba, отличных от вышеперечисленных, либо Samba для 64-битных платформ семейства Linux должна существовать возможность компиляции модулей интеграции из исходных кодов.
2.6.6 Установка модулей Системы в зависимости от типа используемой операционной системы должна происходить с помощью универсального пакета для UNIX систем, независимого от типа и версии используемой операционной системы, репозитория или пакета рассчитанного на работу с используемым в ОС менеджером пакетов
2.6.7 Установка и обновление Системы должны быть возможны как через средства командной строки, так и с помощью графического инсталлятора.
2.6.8 Система установки системы должна включать возможность автоматической установки модулей, необходимых для установки необходимых компонентов.
2.6.9 Компоненты Системы должны устойчиво функционировать на серверах в условиях их минимальной и максимальной загрузки без существенного снижения производительности.
2.6.10 Компоненты системы должны иметь возможность управления использованием серверных ресурсов при выполнении сканирования файлового пространства.
2.6.11 В Системе должна быть реализована возможность задания приоритета антивирусного сканирования.
2.6.12 Система должна поддерживать возможность порождения нескольких одновременно действующих процессов проверки.
2.6.13 Антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности и производительности работы настройки. При этом, в случае необходимости внесения изменений, Система должна обеспечивать возможность простого и гибкого изменения настроек администраторами Системы и пользователем в рамках имеющихся у них прав.
2.6.14 Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами серверы без их предварительного лечения с последующим лечением заданных файловых областей.
2.6.15 Программные средства Системы должны обеспечивать реализацию следующих функциональных возможностей:
2.6.15.1 поиск и удаление вирусов всех известных типов в файлах;
2.6.15.2 антивирусного сканирования ресурсов сервера, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде администратора, так и по расписанию;
2.6.15.3 антивирусной проверке «на лету» файлов, загружаемых как на сервер, так и с него;
2.6.15.4 помещения найденных зараженных и подозрительных файлов в карантин для дальнейшего анализа;
2.6.15.5 автоматического запуска антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;
2.6.15.6 запуска задач по расписанию и/или сразу после загрузки операционной системы;
2.6.15.7 настройки расписания сканирования с указанием параметров запуска.
2.6.16 Управление программой должно осуществляться как с помощью веб-интерфейса, так и непосредственно через конфигурационные файлы. Система управления должна поддерживать возможность настройки параметров антивирусного  сканирования с указанием файлов и каталогов, подлежащих антивирусной проверке, и действий по отношению к вредоносным объектам различных типов. 
2.6.17 Администратор системы должен иметь возможность:
2.6.17.1 определять необходимый уровень анализа, в том числе путем отключения эвристического анализа, ограничения размера файла и глубины проверки;
2.6.17.2 определять типы проверяемых файлов, в том числе с использованием масок;
2.6.17.3 задавать различные действия по отношению к различным типам вредоносных объектов в случае их обнаружения.
2.6.17.4 управлять детализацией протоколов антивирусной  проверки;
2.6.17.5 просматривать результаты антивирусной  проверки;
2.6.17.6 просматривать информацию об используемом ключевом файле и его владельце;
2.6.17.7 запускать периодическую проверку в приоритетном или в фоновом режиме;
2.6.17.8 использовать альтернативные языковые файлы.

2.7 Требования по комплектности поставке 
2.7.1 В состав Системы должны входить:
2.7.1.1 программные средства антивирусной защиты, необходимые для выполнения требований данного технического задания;
2.7.1.2 программные средства защиты пользователей от нежелательных массовых почтовых рассылок – спама;
2.7.1.3 программные средства централизованного управления, мониторинга и обновления;
2.7.1.4 обновляемые базы данных сигнатур всевозможных вредоносных программ.
2.7.2 Комплект поставки должен содержать:
2.7.2.1 необходимый набор серийных номеров либо ключевых файлов;
2.7.2.2 дистрибутив Системы;
2.7.2.3 файлы эксплуатационной документации в формате pdf (Adobe Acrobat Reader), в том числе руководство пользователя (администратора). Поставляемая документация должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
2.7.3 В соответствии с требованиями заказчика комплект поставки ПО должен содержать дистрибутивы продуктов, сертифицированные ФСТЭК России на соответствие требованиям к средствам антивирусной защиты (Приказ ФСТЭК России от 20.03.2012 г. № 28) по Профилю защиты средств антивирусной защиты типа «А» второго класса защиты, Профилю защиты средств антивирусной защиты типа «Б» второго класса защиты, Профилю защиты средств антивирусной защиты типа «В» второго класса защиты», Профилю защиты средств антивирусной защиты типа «Г» второго класса защиты. 
Комплект поставки, сертифицированный ФСТЭК России, должен содержать:
Электронный доступ к верифицированным дистрибутивам сертифицированных продуктов
документацию и материалы в формате PDF для настройки поставляемого программного обеспечения в соответствии с сертифицированными параметрами, приведенными в технической документации;
формуляр, содержащий эталонные значения контрольных сумм сертифицированных продуктов;
лицензионный сертификат, удостоверяющий законное приобретение программного изделия;
заверенную копию сертификата соответствия ФСТЭК России.

2.8 Требования по технической поддержке Системы 
2.8.1 Техническая поддержка должна предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты на всей территории Российской Федерации круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет.
2.8.2 Техническая поддержка должна включать возможность предоставления выделенного специалиста, доступного в режиме 5/8
2.8.3 Техническая поддержка должна включать возможность проведения расследования компьютерных инцидентов 
2.8.4 Техническая поддержка должна обеспечивать возможность получения специалистами и пользователями Заказчика информационной помощи по установке Системы и ее компонентов, в том числе:
2.8.4.1 ответов на вопросы, а также получение инструкций относительно процесса установки и применения программного обеспечения;
2.8.4.2 ответов на вопросы о наличии проблем в работе программного обеспечения, а также помощи в определение того, является ли данная проблема результатом сбоя программного обеспечения, ошибок настройки или же она вызвана проблемами, связанными с внешними условиями существования или установкой программного обеспечения.
2.8.5 Web-сайт производителя Системы должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов производителя.

2.9 Срок и условия поставки
2.10 Продление лицензии и кода активации в течении 10 рабочих дней.
Место поставки г.Сочи, ул. Курортный проспект, д 74.
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