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                                                                                                               Приложение № 1
                                                                                                               к Контракту
                                                                                                               № ___________________
                                                                                                               от «___» _________2026г.


Спецификация
	№ п/п

	Наименование Товара

	Код               ОКПД 2
	Кол-во,
шт.
	Страна происхождения
	Цена за ед.,              руб., 
	Общая стоимость,             руб., 

	1
	2
	3
	4
	5
	6
	7

	1.
	[bookmark: _GoBack]Средство защиты информации Рутокен ЭЦП 3.0 3220, серт. ФСБ (с комплектом документации медиапак)
	26.20.40.140
	5
	
	
	

	Итого:
	

	В том числе НДС (при наличии):
	


           
 
Цена настоящего Контракта включает все расходы Поставщика, связанные с исполнением условий настоящего Контракта, компенсацию всех издержек Поставщика, расходы Поставщика на упаковку, доставку, погрузо-разгрузочные работы, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей, включая стоимость комплекта документации.
Цена Контракта является твердой, определяется на весь срок действия Контракта и изменению не подлежит за исключением случаев, предусмотренных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».


	


























                                                                                                               Приложение № 2
                                                                                                               к Контракту
                                                                                                               № ___________________
                                                                                                               от «___» _________2026г.

Техническое задание
1. Заказчик:
Федеральное казенное учреждение «Налог-Сервис» Федеральной налоговой службы (г. Москва) (ФКУ «Налог-Сервис» ФНС России).

1.1 Поставщик: 

2. Предмет Контракта:

Поставка средств защиты информации Рутокен ЭЦП 3.0 3220, серт. ФСБ (далее – Товар).

3. Цель поставки:

Приобретение Товара осуществляется в целях обеспечения защищенного документооборота, в том числе посредством шифрования информации и подписания документов электронной подписью (сертификат ФСБ России № СФ/124-5291 до 01.05.2027) в филиале ФКУ «Налог-Сервис» ФНС России в Ростовской области.
4. Требования к приобретаемому Товару

4.1. Общие положения
Предлагаемые к использованию Товары должны представлять собой сертифицированные установленным порядком средства криптографической защиты информации, предназначенным для защиты информации, не содержащих сведений, составляющих государственную тайну, классов КС1 и КС2 (сертификат ФСБ России № СФ/124-5291 до 01.05.2027).

Технические характеристики 

	Параметр
	Значение

	
Размер EEPROM-памяти на чипе
	128 Кбайт 

	Поддерживаемые операционные системы
	Microsoft Windows 2022/11/10/8.1/2019/2016/2012R2/8/2012/7/2008R2/Vista/2008/
GNU/Linux, в том числе отечественные
Apple macOS 10.9 и новее
Android 5 и новее
iOS 13 и новее (iPhone XR, XS, XS Max и новее)
Только для моделей с NFC
iOS\iPadOS 16.2 и новее
При контактном подключении
Аврора 4+

	Поддерживаемые криптографические алгоритмы
	ГОСТ Р34.10-2001 генерация ключевых пар с проверкой качества, формирование и проверка электронной подписи, срок действия закрытых ключей до 3-х лет.
ГОСТ Р34.10-2012/ГОСТ 34.10-2018 (256 и 512 бит): генерация ключевых пар с проверкой качества, формирование и проверка электронной подписи, срок действия закрытых ключей до 3-х лет.
ГОСТ Р34.11-94: вычисление значения хеш-функции данных, в том числе с возможностью последующего формирования ЭП.
ГОСТ Р34.11-2012/ГОСТ 34.11-2018 (256 и 512 бит): вычисление значения хеш-функции данных, в том числе с возможностью последующего формирования ЭП.
ГОСТ 28147-89: генерация ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).
ГОСТ Р34.12-2015/ГОСТ 34.12-2018, ГОСТ Р34.13-2015/ГОСТ 34.13-2018 (Кузнечик): генерация и импорт ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).
ГОСТ Р34.12-2015/ГОСТ 34.12-2018, ГОСТ Р34.13-2015/ГОСТ 34.13-2018 (Магма): генерация и импорт ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).
Выработка сессионных ключей (ключей парной связи):
· по схеме VKO GOST R 34.10-2001 (RFC 4357);
· по схеме VKO GOST R 34.10-2012 (RFC 7836);
расшифрование по схеме EC El-Gamal.
RSA: поддержка ключей размером 1024, 2048, 4096 бит, генерация ключевых пар с настраиваемой проверкой качества, импорт ключевых пар, формирование электронной подписи.
ECDSA с кривыми secp256k1 и secp256r1: генерация ключевых пар с настраиваемой проверкой качества, импорт ключевых пар, формирование электронной подписи.
Генерация последовательности случайных чисел требуемой длины.

	Файловая система
	Встроенная файловая структура по ISO/IEC 7816-4.
Число файловых объектов внутри папки — до 255 включительно.
Использование File Allocation Table (FAT) для оптимального размещения файловых объектов в памяти.
Уровень вложенности папок ограничен объемом свободной памяти для файловой системы.
Хранение закрытых и симметричных ключей без возможности их экспорта из устройства.
Использование Security Environment для удобной настройки параметров криптографических операций.
Использование файлов Rutoken Special File (RSF-файлов) для хранения ключевой информации: ключей шифрования, сертификатов и т. п.
Использование предопределенных папок для хранения разных видов ключевой информации с автоматическим выбором нужной папки при создании и использовании RSF-файлов.
Возможность изменения политики смены PIN-кода пользователя. Смена может быть доступна Пользователю, Администратору или обеим ролям одновременно.

	Интерфейсы
	Стандартные протоколы обмена:
ISO/IEC 7816-12;
ISO 14443 (NFC) для бесконтактной микросхемы.
Поддержка USB CCID: работа без установки драйверов устройства в современных версиях ОС.
Поддержка PC/SC.
Microsoft Crypto API.
Microsoft SmartCard API.
PKCS#11 (включая российский профиль).

	Встроенный контроль и индикация
	Контроль целостности микропрограммы (прошивки) Рутокен ЭЦП.
Контроль целостности системных областей памяти.
Проверка целостности RSF-файлов перед любым их использованием.
Счетчики изменений в файловой структуре и изменений любых PIN-кодов для контроля несанкционированных изменений.
Проверка правильности функционирования криптографических алгоритмов.


	Специальные возможности

	Возможность создания специальной неудаляемой ключевой пары устройства.
Ведение неубывающего счетчика операций электронной подписи.
Доверенное считывание значения неубывающего счетчика, подтвержденное электронной подписью.
Журналирование операций электронной подписи, фиксация критических параметров электронной подписи и окружения.
Доверенное получение журнала операций, подтвержденное электронной подписью.

	Дополнительные возможности

	Работа с СКЗИ «КриптоПро CSP 5.0 R2» и новее по протоколу защиты канала SESPAKE (ФКН2) для контактного и беспроводного подключения по NFC.
Собственный CSP со стандартным набором интерфейсов и функций API.
Возможность интеграции в smartcard-ориентированные программные продукты.
Minidriver для интеграции с Microsoft Base Smart Card Cryptographic Service Provider.

	Совместимость с иными СКЗИ
	КриптоПРО CSP 5.0 R2 и новее
КриптоАРМ ГОСТ, в том числе мобильные версии
КриптоАРМ 5
Signal-COM CSP
ViPNet CSP
VipNet OSSL 5.4
VipNet PKI Client для Android
Рутокен Плагин
Криптопровайдер Рутокен (RSA)
OpenSSH
Open SSL
OpenVPN
Эникриптер


 
4.2. Технические требования к Товару
4.2.1. Требования к составу Товара:
	№ п/п
	Наименование
	Кол-во, шт.

	1.
	Рутокен ЭЦП 3.0 3220, серт. ФСБ (с комплектом документации медиапак)
	5



4.2.2. Требования к совместимости Товара:
Все Товары должны функционировать на платформах / должна быть обеспечена программная совместимость с операционными системами:
Microsoft Windows 2022/11/10/8.1/2019/2016/2012R2/8/2012/7/2008R2/Vista/2008/
         5. Порядок приемки Товара:
5.1. Товар поставляется Заказчику силами и средствами Поставщика по адресу: 344019, Ростовская область, г. Ростов-на-Дону, ул. Мясникова, 52/32.
5.2. Поставщик передает, а Заказчик принимает Товар в соответствии с условиями Контракта. Прием Товара по количеству и качеству осуществляется уполномоченным лицом Заказчика и Поставщика (путем внешнего осмотра упакованного Товара) согласно товарной накладной (или УПД).  В случае несоответствия количества поставляемого Товара условиям Контракта, Заказчик совместно с Поставщиком составляет претензионный Акт, в котором отражается количество недопоставленного Товара (объем, вид, ассортимент), а также устанавливается срок для допоставки недостающего Товара. 
5.3.  При завершении поставки Товара Поставщик представляет Заказчику следующие подписанные документы: счет, счет-фактуру (при наличии НДС), товарную накладную, Акт приема-передачи товара (или УПД), и сертификат соответствия (если предоставление такого сертификата предусмотрено действующим законодательством Российской Федерации). 
5.4. Заказчик в течение 3 (Трех) рабочих дней со дня получения документов, указанных 
в п. 5.3. Технического задания, обязан их подписать. Заказчик формирует Акт приемки товаров, работ, услуг (по форме 0510452) (Приложение № 3 к Контракту).
5.5. В случае обнаружения несоответствия качества поставляемого Товара Заказчик в течение 3 (Трех) рабочих дней после получения документов, указанных в п. 5.3. Технического задания, обязан представить Поставщику Акт с перечнем дефектов Товара. Для установления ненадлежащего качества поставленного Товара Заказчик вправе вызвать представителя Поставщика. Поставщик в течение 3 (Трех) рабочих дней после получения Акта с перечнем дефектов Товара обязан произвести замену Товара, не отвечающего требованиям качества. После замены Поставщиком некачественного Товара в течение указанного срока, Заказчик подписывает Акт приема-передачи Товара и товарную накладную (или УПД).
5.6. Товарная накладная, Акт приема-передачи Товара (или УПД) подписанные Сторонами являются подтверждением поставки Товара, утвержденный Заказчиком Акт приемки товаров, работ, услуг (по форме 0510452) (Приложение № 3 к Контракту), является подтверждением взятых Заказчиком обязательств по оплате поставленного Товара
5.7.  Датой поставки Товара считается дата подписания Заказчиком Акта приема-передачи товара и товарной накладной (или УПД).
5.8. Стороны могут использовать электронный документооборот по телекоммуникационным каналам через операторов электронного документооборота ООО «Компания Тензор».
 
             6. Срок поставки Товара: в течение 10 (Десяти) календарных дней с даты подписания Контракта.  
             7. Поставщик обязан:
- За 3 (Три) дня уведомить Заказчика любым доступным способом о дате поставки Товара;
- Своевременно и надлежащим образом осуществить поставку Товара;
-  Предоставить Заказчику возможность проверки качества Товара;
- Обеспечить устранение недостатков и дефектов, выявленных при приеме-передаче Товара в течение 3 (Трех) рабочих дней;
- При завершении поставки подготовить и передать Заказчику следующие подписанные документы: счет, счет-фактуру (при наличии НДС), товарную накладную, Акт приема-передачи Товара (или УПД) и сертификат соответствия (если предоставление такого сертификата предусмотрено действующим законодательством Российской Федерации).

            8. Гарантийные обязательства:
            8.1. Поставщик гарантирует, что поставляемый Товар по Контракту передается свободным от прав третьих лиц и не является предметом залога, ареста или иного обременения.
8.2. Поставщик гарантирует, что качество и комплектность Товара, поставляемого по Контракту, соответствует стандартам на данный вид продукции, существующим в Российской Федерации на дату выполнения Контракта, а также техническим условиям изготовителя,  что подтверждается соответствующим сертификатом качества.
8.3. Заказчик вправе требовать полного возмещения убытков, причиненных вследствие поставки Товара ненадлежащего качества.
8.4. Срок гарантии на поставляемый Товар устанавливается в течение 12 (Двенадцати) месяцев с момента поставки Товара.
8.5.  Гарантийный срок Товара после подписания Сторонами Акта приема-передачи товара и товарной накладной (или УПД), должен составлять не менее гарантийного срока производителя, установленного на данный вид Товара, но не менее 12 (Двенадцати) месяцев.
8.6. Все расходы, связанные с заменой некачественного Товара (или его элементов) в гарантийный период, несет Поставщик.
8.7. Товар должен быть новым (произведен не ранее 2025 года), не восстановленным, не должен быть выставочным экземпляром, без дефектов материала и изготовления, не модифицированным, не переделанным, не поврежденным, допущенным к свободному обращению на территории Российской Федерации.
8.8. Гарантийный срок на Товар продлевается на время, в течение которого Товар не мог использоваться Заказчиком из-за обнаруженных в нем недостатков.
8.9. Гарантийный срок на Товар, переданный взамен, устанавливается той же продолжительности, что и на замененный.
9.   Порядок расчетов и цена Контракта:
            9.1.  Оплата Товара по настоящему Контракту производится Заказчиком на основании счета, счета-фактуры (при наличии НДС) Поставщика путем перечисления денежных средств на расчетный счет Поставщика в срок не более 7 (Семи) рабочих дней с даты подписания Сторонами Акта приема-передачи Товара и товарной накладной (или УПД) в 2 (Двух) экземплярах и Акта приемки товаров, работ, услуг (по форме 0510452) (Приложение № 3 к Контракту).
Все представленные для оплаты документы должны быть скреплены печатью Поставщика (при наличии), подписаны уполномоченными лицами Поставщика, полномочия которых подтверждаются в порядке, установленном действующим законодательством Российской Федерации, с приложением соответствующих документов. Во всех платежных документах обязательно указывается номер и дата Контракта, по которому производилась поставка Товара.
9.2. В случае если Поставщиком не предъявлены документы, указанные в п. 9.1. настоящего Технического задания, Заказчик имеет право приостановить оплату по настоящему Контракту до предъявления их Поставщиком, при этом ответственность Заказчика за просрочку платежа не наступает.
9.3. Датой исполнения денежных обязательств Заказчика перед Поставщиком по настоящему Контракту является дата списания денежных средств с лицевого счета Заказчика.
9.4. Цена Контракта включает все расходы Поставщика, связанные с исполнением условий Контракта, компенсацию всех издержек Поставщика, расходы Поставщика на упаковку, доставку, погрузо-разгрузочные работы, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей.
Цена настоящего Контракта является твердой, определяется на весь срок действия настоящего Контракта и изменению не подлежит, за исключением случаев, предусмотренных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
9.5.  Принятие Заказчиком соответствующих денежных обязательств и обеспечение их оплатой осуществляется за счет средств федерального бюджета, в пределах доведенных Заказчику лимитов бюджетных обязательств на 2026 год.
9.6. В случае уменьшения бюджетных средств ранее доведенных лимитов бюджетных обязательств, приводящего к невозможности исполнения Заказчиком обязательств, вытекающих из Контракта, Стороны руководствуются требованиями ст. 161 Бюджетного кодекса Российской Федерации.
            10. Ответственность Сторон:
10.1.	За неисполнение или ненадлежащее исполнение своих обязательств по Контракту Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации. 
10.2.	В случае просрочки исполнения Поставщиком обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Поставщиком обязательств, предусмотренных Контрактом, Заказчик направляет Поставщику требование об уплате неустоек (штрафов, пеней). 
Пеня начисляется за каждый день просрочки исполнения Поставщиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Поставщиком, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
Штрафы начисляются за неисполнение или ненадлежащее исполнение Поставщиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Поставщиком обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом. Размер штрафа устанавливается Контрактом в порядке, установленном Правительством Российской Федерации, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Поставщиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
10.3.	В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Поставщик вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом. Размер штрафа устанавливается Контрактом в порядке, установленном Правительством Российской Федерации.
Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
10.4.	Выплата неустойки и возмещение убытков не освобождает Стороны от исполнения обязательств по Контракту.
10.5.	Сторона освобождается от ответственности, если докажет, что не исполнение принятых обязательств произошло вследствие непреодолимой силы или по вине другой Стороны.
10.6.	В случаях, не предусмотренных Контрактом, имущественная ответственность определяется в соответствии с действующим законодательством Российской Федерации.
10.7.	Окончание срока действия Контракта не освобождает Стороны от ответственности за нарушение его условий в период его действия.
10.8. В случаях, установленных Правительством Российской Федерации, пени и штрафы, начисленные Поставщику, могут быть списаны Заказчиком в порядке, установленном законодательством о контрактной системе.
10.9. Заказчик вправе производить оплату по Контракту за вычетом соответствующего размера неустойки (штрафа, пени).
11. Срок действия Контракта.
Контракт вступает в силу с даты его подписания Сторонами и действует по 31.10.2026г.










