Государственный контракт № __-ГК/ДСТ/2026
на выполнение работ по определению требований к проведению аттестации объекта информатизации Федеральной службы по экологическому, технологическому и атомному надзору на соответствие требованиям по защите информации

г. Москва							                                 «___» __________ 20__ г.

Федеральная служба по экологическому, технологическому и атомному надзору, именуемая в дальнейшем «Заказчик», в лице заместителя руководителя ____________, действующего на основании ____________, с одной стороны, и _______________, именуемое в дальнейшем «Исполнитель» в лице ____________, действующего на основании ___________,  с другой стороны, вместе именуемые «Стороны», на основании пункта 4 части 1 статьи 93 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», заключили настоящий государственный контракт (далее – Контракт) о нижеследующем:

1. Предмет Контракта
1.1. Исполнитель обязуется выполнить работы по определению требований к проведению аттестации объекта информатизации Федеральной службы по экологическому, технологическому и атомному надзору на соответствие требованиям по защите информации (далее по тексту – Работы), в соответствии с Приложением № 1 к настоящему Контракту - Техническое задание на выполнение работ по определению требований к проведению аттестации объекта информатизации Федеральной службы по экологическому, технологическому и атомному надзору на соответствие требованиям по защите информации (далее по тексту - Техническое задание), которое является неотъемлемой частью настоящего Контракта, а Заказчик обязуется принять и оплатить Работы в порядке и на условиях, предусмотренных Контрактом.
1.2. Наименование и количество Работ указаны в Техническом задании.

2. Цена Контракта и порядок расчетов
2.1. Цена Контракта является твердой, не может изменяться в ходе заключения и исполнения Контракта, за исключением случаев, установленных Контрактом и (или) предусмотренных законодательством Российской Федерации.
2.2. Общая цена Контракта составляет ______ (___________) рублей __ копеек, НДС ____.
2.3. В общую цену Контракта включены все расходы Исполнителя, необходимые для осуществления им своих обязательств по Контракту в полном объеме и надлежащего качества, в том числе все подлежащие к уплате налоги, сборы и иные расходы, связанные с выполнением Работ.
2.4. Оплата по Контракту производится в следующем порядке:
2.4.1. Оплата осуществляется путем перечисления Заказчиком денежных средств на указанный в Контракте расчетный счет Исполнителя.
2.4.2. Оплата производится в рублях Российской Федерации (код бюджетной классификации 498 0401 23 2Ц4 72280 246).
2.4.3. Авансовые платежи по Контракту не предусмотрены 
2.5. Расчет за фактически выполненную Работу осуществляется на основании подписанного Сторонами акта сдачи-приемки работ (Приложение № 2 к Контракту). Срок оплаты составляет 7 (семь) рабочих дней с даты подписания Заказчиком акта сдачи-приемки работ, за исключением случаев, предусмотренных п. 2.6 и 2.7 Контракта, а также в случаях если оплата исполнения Контракта приходится на дату:
с 1 по 20 декабря финансового года – оплата производится не позднее чем за один рабочий день до окончания текущего финансового года в пределах лимитов бюджетных обязательств, доведенных до получателя средств федерального бюджета на указанный финансовый год, либо в очередном финансовом году в пределах лимитов бюджетных обязательств;
с 21 по 31 декабря – оплата производится в очередном финансовом году в пределах лимитов бюджетных обязательств, доведенных до получателя средств федерального бюджета на очередной финансовый год.
2.6. В случае предъявления Заказчиком Исполнителю требования об уплате неустойки (штрафа, пени) и (или) о возмещении убытков, Заказчик вправе не производить оплату Работ до исполнения Исполнителем обязательств по уплате неустойки (штрафа, пени) и (или) причинённых убытков в доход федерального бюджета.
2.7. В случае, неисполнения в установленный срок требования об уплате неустойки (штрафа, пени) Заказчик вправе произвести оплату по Контракту за вычетом соответствующего размера неустойки (штрафа, пени). При этом исполнение обязательства Исполнителя по перечислению неустойки (штрафа, пени) и (или) убытков в доход федерального бюджета возлагается на Заказчика. Платежи по настоящему Контракту производятся за счет средств федерального бюджета.
2.8. В случае уменьшения Заказчику соответствующими государственными органами в установленном порядке ранее доведенных лимитов бюджетных обязательств, приводящего к невозможности исполнения Заказчиком обязательств по Контракту, о чем Заказчик уведомляет Исполнителя, Стороны согласовывают в соответствии с законодательством Российской Федерации новые условия, в том числе по цене и объему Работ. 

3. Права и обязанности Сторон
3.1. Права и обязанности Заказчика:
3.1.1. Заказчик обязан принять надлежащим образом оказанные Работы и оплатить 
их в порядке, предусмотренном настоящим Контрактом.
3.1.2. Заказчик обязан своевременно предоставить Исполнителю информацию необходимую для исполнения Контракта.
3.1.3.   Заказчик имеет право проверять ход и качество оказания Работ, без вмешательства 
в область профессиональной компетенции Исполнителя.
3.1.4.   Заказчик имеет право привлекать экспертов, экспертные организации для проверки соответствия качества оказанных Работ требованиям, установленным Контрактом.
3.2. Права и обязанности Исполнителя:
3.2.1. Исполнитель обязан оказывать Работы в соответствии с Техническим заданием, надлежащего качества и в срок, установленный в пункте 4.1 настоящего Контракта.
3.2.2. Исполнитель обязан устранять допущенные в ходе оказания Работ по его вине недостатки в срок, установленный Заказчиком, без взимания дополнительной платы.
3.2.3. Исполнитель имеет право запрашивать у Заказчика информацию, необходимую для оказания Работ по Контракту.
3.3. Стороны обязуются: 
3.3.1. Сохранять конфиденциальность информации, полученной в процессе исполнения обязательств по настоящему Контракту. 
3.3.2. Не передавать третьим лицам конфиденциальную информацию без письменного согласия другой Стороны.

4. Сроки и место выполнения Работ по Контракту 
4.1. Срок выполнения Работ: в течение 30 (тридцати) рабочих дней с момента заключения Контракта.


5. Порядок сдачи и приемки Работ
5.1. Исполнитель предоставляет по факту выполненных Работ в адрес Заказчика с сопроводительным письмом следующие документы: акт сдачи-приемки работ в двух экземплярах по форме согласно Приложению № 2 к настоящему Контракту и иные отчетные документы согласно Техническому заданию (при наличии).
5.2. При приемке Работ Заказчик проводит экспертизу выполненных Работ. Заказчик имеет право создать приемочную комиссию для проверки соответствия качества Работ требованиям, установленным настоящим Контрактом. Проверка соответствия качества выполненных Работ требованиям, установленным настоящим Контрактом, может также осуществляться с привлечением экспертов, экспертных организаций.
5.3. Акты сдачи-приёмки работ подписываются после получения заключения экспертизы выполненных Работ на предмет их соответствия условиям Контракта.
5.4. В случае обнаружения недостатков в объеме и качестве выполненных Работ Заказчик направляет Исполнителю уведомление в порядке, предусмотренном п. 5.6 Контракта. 
5.5. В случае если Исполнитель не согласен с предъявляемой Заказчиком претензией о некачественных Работах, Исполнитель обязан самостоятельно подтвердить качество Работ заключением эксперта, экспертной организации и оригинал экспертного заключения представить Заказчику. Выбор эксперта, экспертной организации осуществляется Исполнителем и согласовывается с Заказчиком. Оплата услуг эксперта, экспертной организации, а также всех расходов для экспертизы осуществляется Исполнителем. 
5.6. Обо всех нарушениях условий Контракта по объему и (или) качеству Работ Заказчик извещает Исполнителя не позднее 5 (пяти) рабочих дней с даты обнаружения указанных нарушений. Уведомление о невыполнении или ненадлежащем выполнении Исполнителем обязательств по Контракту составляется Заказчиком в письменной форме и направляется Исполнителю по почте, факсу, электронной почте либо нарочным. Адресом электронной почты для получения уведомления является: ________. Контрактным номером для получения уведомления является: _________. 
5.7. Исполнитель в установленный в уведомлении (п. 5.6 Контракта срок (не более 7 (семи) дней) обязан устранить все допущенные нарушения. Если Исполнитель в установленный срок не устранит нарушения, Заказчик вправе предъявить Исполнителю требование о возмещении своих расходов на устранение недостатков Работ и (или) направить Исполнителю требование о расторжении Контракта по соглашению Сторон или принять решение об одностороннем отказе от исполнения Контракта, в случае, если устранение нарушений потребует больших временных затрат, в связи с чем Заказчик утрачивает интерес к Контракту.

6. Ответственность Сторон
6.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение обязательств по настоящему Контракту в соответствии с законодательством Российской Федерации. 
6.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплату неустойки (штрафа, пени): 
6.2.1. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
6.2.2. Штраф начисляется за каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных настоящим Контрактом. Штраф устанавливается в размере 1 000 (одна тысяча) рублей 00 копеек.
6.2.3. Общая сумма начисленных штрафов за ненадлежащее исполнение заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6.3. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустойки (штрафа, пени):
6.3.1. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, в размере одной трехсотой действующей 
на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем обязательств.
6.3.2. [bookmark: _GoBack]Штраф начисляется за каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом. Штраф устанавливается в размере 10 % от суммы, указанной в пункте 2.2 настоящего Контракта, и составляет ____ (_____) рублей __ копеек.
6.3.3. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6.4. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие обстоятельств непреодолимой силы или по вине другой Стороны.
6.5. Стороны не вправе передавать полностью или частично свои права 
и обязанности по настоящему Контракту третьим лицам.

7. Обстоятельства непреодолимой силы (форс-мажор) 
7.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Контракту, если это неисполнение явилось следствием обстоятельств непреодолимой силы (форс-мажор) таких как: пожар, взрыв, наводнение, землетрясение и других обстоятельств, относимых к действиям непреодолимой силы, которые Сторона не могла предвидеть, ни предотвратить, ни принять в расчет при заключении Контракта.
7.2. О наступлении форс-мажорных обстоятельств, а также о предполагаемом сроке 
их действия Сторона, для которой они наступили, извещает в письменной форме другую Сторону не позднее трех рабочих дней с момента их наступления. Сроки исполнения обязательств переносятся пропорционально действию форс-мажорных обстоятельств, но не более чем на два месяца.
7.3. Неизвещение или несвоевременное извещение о наступлении таких обстоятельств лишает права любую из Сторон ссылаться на эти обстоятельства как на основание, освобождающее ее от ответственности за несвоевременное исполнение обязательств по отношению к другой Стороне.
7.4. В случае если форс-мажорные обстоятельства продлятся более двух месяцев, Стороны вправе расторгнуть настоящий Контракт, создав комиссию из представителей Сторон для урегулирования всех споров.

8. Изменение, расторжение Контракта
8.1. Изменение существенных условий Контракта не допускается, за исключением случаев, предусмотренных частью 1 статьи 95 Федерального закона № 44-ФЗ.
8.2.  Расторжение Контракта допускается по соглашению Сторон, по решению суда или в связи с односторонним отказом Стороны от исполнения Контракта в соответствии с гражданским законодательством Российской Федерации в порядке, предусмотренном частями 9 - 23 статьи 95 Федерального закона № 44-ФЗ.

9. Расторжение Контракта
10.1. Все изменения и дополнения, вносимые в настоящий контракт, действительны, если они составлены в письменной форме и подписаны надлежаще уполномоченными на то представителями Сторон.
10.2. Во всем остальном, что не предусмотрено настоящим контрактом, Стороны руководствуются законодательством Российской Федерации.
10.3. В случае изменения у какой либо из Сторон местонахождения, названия, банковских или других реквизитов, или в случае реорганизации такая Сторона обязана в течение 3 (трех) дней письменно известить об этом другую Сторону.

10. Срок действия Контракта
10.1. Контракт вступает в силу со дня подписания его Сторонами и действует до полного исполнения всех обязательств по Контракту. 

11. Прочие условия
11.1. Все приложения к Контракту являются его неотъемлемой частью.
11.2. К Контракту прилагается:
Приложение № 1 – Техническое задание;
Приложение № 2 - Форма акта сдачи-приемки работ.
11.3. При исполнении Контракта не допускается перемена Исполнителя, за исключением случаев, если новый Исполнитель является правопреемником Исполнителя по Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.

12. Юридические адреса, реквизиты и подписи Сторон
Заказчик: Федеральная служба по экологическому, технологическому и атомному надзору (Ростехнадзор) 
Юридический адрес: 109147, г. Москва, ул. Таганская, д. 34, стр. 1
Почтовый адрес: 105066, г. Москва, ул. Ал. Лукьянова, д. 4, стр. 1
ИНН 7709561778 КПП 770901001
Казначейский счет – № 03211643000000019503
Единый казначейский счет – № 40102810045370000002 
Банк – Операционный департамент Банка России//Межрегиональное операционное УФК г. Москва  БИК – 024501901
Межрегиональное операционное УФК (Федеральная служба по экологическому, технологическому и атомному надзору л.сч. 03951004980)
ОКТМО – 45381000
Тел. 8 (495) 645 94 78 
Электронная почта: zakupki@gosnadzor.gov.ru
Структурное подразделение - заказчик:
Управление информатизации:
Начальник Управления информатизации: Кондратюк Инна Игоревна (495) 645-94-79 доб. 91-84
Приемная Управления информатизации (495) 645-94-79 доб. 30-24




Заказчик:						                Исполнитель:
Заместитель руководителя                                                      
Ростехнадзора                                                                          
 
	
_______________ /_______/
	
	
______________ /_______ /
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Приложение № 1
   к государственному Контракту
  от «___» __________ 2026 г.
№ __-ГК/ДСТ/2026















ТЕХНИЧЕСКОЕ ЗАДАНИЕ
[bookmark: _Hlk227253562][bookmark: _Hlk227338532][bookmark: _Hlk227342931]на выполнение работ по определению требований к проведению аттестации объекта информатизации Федеральной службы
по экологическому, технологическому и атомному надзору на соответствие требованиям по защите информации
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[bookmark: _Toc227852845]1 ОБЩИЕ ПОЛОЖЕНИЯ
[bookmark: _Toc34208646][bookmark: _Toc76074577][bookmark: _Toc227852846]1.1 Наименование работ
Наименование работ: определение требований к проведению аттестации объекта информатизации Федеральной службы по экологическому, технологическому и атомному надзору на соответствие требованиям по защите информации.
[bookmark: _Toc76074578][bookmark: _Toc227852847]1.2 Сведения о Заказчике
Полное наименование: Федеральная служба по экологическому, технологическому и атомному надзору.
Сокращенное наименование: Ростехнадзор.
Юридический адрес: 109147, г. Москва, ул. Таганская, д. 34, стр. 1.
[bookmark: _Toc10134588][bookmark: _Toc34208648][bookmark: _Toc76074579][bookmark: _Toc227852848]1.3 Основания для выполнения работ
Основанием выполнения работ являются следующие нормативные правовые акты Российской Федерации:
· Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Постановление Правительства Российской Федерации от 06.07.2015 № 676 «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем и дальнейшего хранения содержащейся в их базах данных информации»;
· Приказ ФСТЭК России от 11.04.2025 № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»;
· Приказ ФСТЭК России от 29.04.2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
· другие нормативные правовые акты Российской Федерации в области защиты информации.
[bookmark: _Toc10134589][bookmark: _Toc34208649][bookmark: _Toc76074580][bookmark: _Toc227852849]1.4 Сроки выполнения работ
30 рабочих дней с даты заключения государственного контракта.
[bookmark: _Toc76074584][bookmark: _Ref76076341][bookmark: _Ref76076354][bookmark: _Ref76076362][bookmark: _Ref76076369][bookmark: _Toc227852850][bookmark: _Toc76074581]2 ХАРАКТЕРИСТИКА ОБЪЕКТА ВЫПОЛНЕНИЯ РАБОТ
В границы выполнения работ входит 1 (один) объект информатизации Заказчика: Государственная автоматизированная информационная система «Цифровая платформа АИС Ростехнадзора» (далее – ГИС).
[bookmark: _Toc227852851]3 ЦЕЛИ И ЗАДАЧИ ВЫПОЛНЕНИЯ РАБОТ
[bookmark: _Toc34208651][bookmark: _Toc76074582][bookmark: _Toc227852852]3.1 Цель выполнения работ
Основной целью выполнения работ является разработка проекта Технического задания на проведение аттестации ГИС на соответствие требованиям по защите информации.
[bookmark: _Toc34208652][bookmark: _Toc76074583][bookmark: _Toc227852853]3.2 Задачи выполнения работ
Основными задачами работ являются:
· анализ нормативных правовых актов и методических документов Российской Федерации, регулирующих проведение аттестации ГИС на соответствие требованиям по защите информации;
· анализ исходных сведений и документов о ГИС в объеме, необходимом для подготовки проекта Технического задания на проведение аттестации ГИС;
· определение состава, содержания и последовательности работ по аттестации ГИС в соответствии с требованиями приказа ФСТЭК России от 29.04.2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
· определение требований к составу отчетных документов, оформляемых по результатам работ по аттестации ГИС;
· определение требований к Исполнителю работ по аттестации ГИС;
· разработка проекта Технического задания на проведение аттестации ГИС на соответствие требованиям по защите информации.
[bookmark: _Toc76074585][bookmark: _Toc227852854]4 ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ РАБОТ
Работы должны включать выполнение комплекса экспертно-аналитических работ по разработке проекта Технического задания на проведение аттестации ГИС на соответствие требованиям по защите информации.
В рамках выполнения работ Исполнитель должен провести следующие мероприятия:
· анализ представленных Заказчиком сведений и документов о ГИС в объеме, необходимом для подготовки проекта Технического задания на проведение аттестации ГИС;
· анализ применимых нормативных правовых актов Российской Федерации, регулирующих проведение аттестации объектов информатизации, в том числе ГИС;
· определение состава и содержания работ, подлежащих включению в проект Технического задания на проведение аттестации ГИС, с учетом требований приказа ФСТЭК России от 29.04.2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
· определение состава документов и материалов, которые должны быть представлены Заказчиком исполнителю будущих работ по аттестации ГИС;
· определение требований к результатам работ по аттестации ГИС, включая требования к составу и содержанию оформляемых документов;
· определение требований к исполнителю будущих работ по аттестации ГИС, включая требования к наличию лицензии ФСТЭК России и квалификации привлекаемых специалистов;
· подготовку проекта Технического задания на проведение аттестации ГИС на соответствие требованиям по защите информации.
При разработке проекта Технического задания должно быть предусмотрено, что в состав будущих работ по аттестации ГИС подлежат включению только работы, связанные с организацией и проведением аттестационных испытаний, оформлением программы и методик аттестационных испытаний, подготовкой заключения по результатам аттестационных испытаний, протоколов аттестационных испытаний и аттестата в порядке, предусмотренном законодательством Российской Федерации. 
Проект Технического задания на проведение аттестации ГИС должен содержать, как минимум:
· наименование и описание объекта выполнения будущих работ;
· основания для проведения работ по аттестации ГИС;
· цель и задачи выполнения работ по аттестации ГИС;
· требования к составу и содержанию работ по аттестации ГИС;
· требования (условия), обеспечиваемые Заказчиком для выполнения работ по аттестации ГИС;
· перечень документов и сведений, подлежащих представлению Заказчиком для проведения работ по аттестации ГИС;
· требования к составу отчетных документов по результатам аттестации ГИС;
· требования к исполнителю работ по аттестации ГИС;
· порядок приемки и контроля выполнения работ;
· иные положения, необходимые для выполнения работ по аттестации ГИС.
Сбор исходных данных в рамках выполнения работ может осуществляться с использованием совокупности следующих методов:
· анкетирование с использованием опросных листов;
· проведение очных и/или дистанционных интервью с ответственными работниками;
· сбор информации специалистами Исполнителя непосредственно на объектах;
· ознакомление с технической (проектной, рабочей, исполнительной, эксплуатационной, организационно-распорядительной) и иной документацией, необходимой для выполнения работ.
Обследование объекта выполнения работ должно осуществляться с обязательным выездом специалистов Исполнителя на площадки Заказчика. При наличии нескольких площадок выезд должен быть обеспечен на каждую площадку, включенную в объем работ.
[bookmark: _Toc227852855][bookmark: _Toc227852856][bookmark: _Toc227852857][bookmark: _Toc227852871][bookmark: _Toc76074589][bookmark: _Toc159050197]5 ТРЕБОВАНИЯ К ОТЧЕТНЫМ МАТЕРИАЛАМ
Отчетная документация должна оформляться с учетом требований следующих стандартов:
· ГОСТ Р 7.0.97-2016 «Система стандартов по информации, библиотечному и издательскому делу. Организационно-распорядительная документация. Требования к оформлению документов»;
· ГОСТ Р 2.105-2019 «Единая система конструкторской документации. Общие требования к текстовым документам».
Отчетная документация должна разрабатываться и передаваться Заказчику на машинных носителях с однократной записью (CD-R, DVD-R и др.).
Документы, разрабатываемые и согласуемые или утверждаемые Исполнителем, должны передаваться Заказчику на бумажных носителях информации в 1 (одном) экземпляре.
Текстовые документы должны быть представлены в редактируемом формате DOCX и/или ODT, а также в формате PDF.
Если в состав документов включаются материалы, требующие больших форматов (схемы, чертежи, фотоматериалы и пр.), то допускается выполнение приложений в форматах: PDF, TIFF, JPEG, открытый структурированный формат (Office Open XML или Open Document Format), Visio VSDx.
[bookmark: _Toc58411395][bookmark: _Toc227852872][bookmark: _Toc534882199][bookmark: _Toc47086724][bookmark: _Toc49254340][bookmark: _Toc57707626]6 ТРЕБОВАНИЕ К ИСПОЛНИТЕЛЮ 
Исполнитель должен иметь действующую лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации в части выполнения следующих работ и оказания услуг, предусмотренных подпунктами б, д, г пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного Постановлением Правительства Российской Федерации от 03.02.2012 №79 «О лицензировании деятельности по технической защите конфиденциальной информации»:
б) услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
д) работы и услуги по проектированию в защищенном исполнении средств и систем информатизации;
г) работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации средств и систем информатизации.
	Исполнитель предоставляет Заказчику политику информационной безопасности организации-Исполнителя, результаты внутренних (внешних) аудитов информационной безопасности, результаты тестирования на проникновение инфраструктуры, план реагирования на компьютерные инциденты, а также регламент действий работников в случае нештатных ситуаций.
Исполнитель предоставляет Заказчику контакты ответственных лиц по обеспечению информационной безопасности в организации-Исполнителя 
и в органе (организации), каналы для оперативного взаимодействия (резервные каналы взаимодействия), а также порядок такого взаимодействия. 
Для взаимодействия органа (организации) и подрядной организации должны использоваться не персонализированные каналы взаимодействия.
Исполнитель обязан уведомлять Заказчика о наступлении 
в инфраструктуре Исполнителя и подрядных организаций компьютерных инцидентов в течение суток.
При взаимодействии с ЦП АИС Исполнитель должен обеспечить в своей инфраструктуре:
· двухфакторная аутентификация пользователей;
· антивирусная защита автоматизированных рабочих мест и серверов;
· защищенное удаленное подключение с использованием средств криптографической защиты информации;
· защита почтовых сервисов от фишинга;
· защищенный обмен файлами и информацией через файловое хранилище;
· обеспечение процесса управления уязвимостями;
· реализация парольной политики (длина пароля должна быть не менее 
15 символов, пароль должен содержать буквы верхнего и нижнего регистра (А-Я, A-Z, а-я, a-z), специальные символы (!, », №, %, *, /), в пароле 
не должно быть персонифицированной информации (имен, адресов, даты рождения, телефонов)). Пароли от учетной записи подрядной организации 
и учетной записи органа (организации) должны отличаться.
Учетные записи работников Исполнителя для доступа 
в Систему (в том числе и удаленного) должны иметь минимально необходимые права доступа, позволяющие выполнять их должностные обязанности. При увольнении или завершении выполнения работ, учетные записи работников Исполнителя должны быть удалены путем информирования Заказчика в день прекращения работ или увольнения работника.
Организовать реализацию Исполнителем записи всех действий пользователей при осуществлении удаленного подключения к инфраструктуре Заказчика. Срок хранения журналов событий не менее 1 (одного) года. В случае возникновения инцидента предоставлять указанные журналы событий Заказчику.
Для доступа к информационной инфраструктуре Заказчика должны использовать средства вычислительной техники, которые не используются 
в личных целях и к которым применяются корпоративные меры по информационной безопасности.
Запретить использование Исполнителем и подрядными организациями программного обеспечения для удаленного управления автоматизированным рабочим местом (например, TeamViewer, AnyDesk, AmmyAdmin, AeroAdmin, Radmin, LiteManager, Удаленный рабочий стол Chrome, Microsoft Remote Assistance, Microsoft Remote Desktop).
Исполнитель обязан выполнять требования регуляторов законодательства РФ в области ИБ (ФЗ, приказы и методические указания).

[bookmark: _Toc227852873][bookmark: _Toc227852874][bookmark: _Toc58411396][bookmark: _Toc101430541][bookmark: _Toc117205322][bookmark: _Toc227852875]7 ПОРЯДОК ПРИЕМКИ И КОНТРОЛЯ ВЫПОЛНЕНИЯ РАБОТ
Заказчик вправе контролировать качество и полноту выполнения работ.
Критериями приемки выполненных работ являются требования настоящего Технического задания.
Приемка осуществляется на основании предоставляемых Заказчику отчетных документов согласно настоящему Техническому заданию.
Заказчик вправе направить замечания к любому промежуточному и итоговому результату работ. Исполнитель обязан устранить замечания либо представить мотивированные возражения в срок не более 5 рабочих дней.
Основанием для приемки итогового результата является не только факт передачи документов, но и соответствие их состава, структуры и содержания требованиям настоящего Технического задания.
В приемке и контроле выполненных работ участвуют представители Заказчика и Исполнителя.
Приемка выполненных работ включает в себя анализ и согласование отчетной документации, разработанной в соответствии с настоящим Техническим заданием.
[bookmark: _Toc227852876]8 ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
Исполнитель гарантирует, что результаты работ, передаваемые Заказчику в рамках настоящего Технического задания, соответствуют требованиям настоящего Технического задания, условиям договора, а также требованиям законодательства Российской Федерации в области защиты информации, действующим на дату передачи результатов работ Заказчику.
Исполнитель гарантирует полноту, непротиворечивость, корректность и практическую применимость разработанных документов и материалов, а также их пригодность для использования Заказчиком в целях обеспечения безопасности информации.
Гарантийный срок на результаты работ составляет 12 (двенадцать) месяцев с даты подписания Заказчиком документа о приемке соответствующего результата работ.
В течение гарантийного срока Исполнитель обязан безвозмездно устранить выявленные Заказчиком недостатки результатов работ, в том числе ошибки, несоответствия требованиям законодательства Российской Федерации, настоящего Технического задания и договора, неполноту, внутренние противоречия и некорректные формулировки.
Недостатки результатов работ устраняются Исполнителем за свой счет в срок, не превышающий 10 (десяти) рабочих дней с даты получения письменного требования Заказчика, если иной срок не согласован Заказчиком исходя из объема необходимых доработок.
В случае выявления недостатков результатов работ уполномоченными государственными органами в течение гарантийного срока, если такие недостатки обусловлены ненадлежащим выполнением работ Исполнителем, Исполнитель обязан безвозмездно и в разумный срок, определенный Заказчиком, внести все необходимые изменения, исправления и дополнения в соответствующие документы и материалы.

Гарантийные обязательства Исполнителя не распространяются на необходимость корректировки результатов работ, вызванную изменением законодательства Российской Федерации после даты передачи результата работ, а также изменением исходных данных или состава информационных систем Заказчика, если такие изменения не были известны Исполнителю на момент выполнения работ.

Заказчик:						                Исполнитель:
Заместитель руководителя                                                      
Ростехнадзора                                                                          
 
	
_______________ /_______/
	
	
______________ /_______ /









Приложение № 2
к государственному Контракту
от «___» __________ 2026 г.
№ __-ГК/ДСТ/2026

Форма акта сдачи-приёмки работ
к контракту от   «___» _______20___ г. №_______

г. Москва									         «__»_________ 20___г.

	 Мы, нижеподписавшиеся, _______________ от имени Заказчика, с одной стороны, и _________________________ от имени Исполнителя, с другой стороны, составили настоящий акт о нижеследующем:

1.   Исполнитель   в   соответствии   с государственным контрактом от «___»______   ____г.  
№   ____   (далее – Контракт) «____» __________ 20__ г. выполнил следующие работы:ОБРАЗЕЦ

	№ п/п
	Наименование
	Ед.изм.
	Кол-во
	Цена за ед.
	Сумма
	Место сдачи работ

	
	
	
	
	
	
	

	
	
	
	
	
	
	



2. Стоимость выполненых работ составляет ______________ (_________) руб. ___ коп.,
в  том  числе  НДС ____% в  размере ______ (___________) руб. ___ коп.

От Заказчика							От Исполнителя
	
	
	

	_______________ /ФИО/
	
	_______________/ФИО/

	
«_____» ___________ 20__ г.
          Дата подписания акта Заказчиком
	
	
«_____» ______________ 20__ г.
         Дата подписания акта Исполнителем




