Государственный контракт № ____________
на оказание комплексных услуг по защите информатизации

г. Москва									«___»________2026 г.


1. ПРЕДМЕТ КОНТРАКТА

1.1. По условиям Контракта Исполнитель обязуется оказать Заказчику комплекс услуг по защите информатизации (далее - Услуги) в объеме и с характеристиками согласно спецификации (приложение № 2) и техническому заданию (приложение № 1), являющимися неотъемлемой частью Контракта, а Заказчик обязуется принять и оплатить указанные Услуги в порядке и размере, установленном Контрактом, за счет средств федерального бюджета. 

2. ЦЕНА КОНТРАКТА

2.1. Цена Контракта составляет _______________ (______________) рублей __ копеек, (НДС/НДС не облагается в соответствии с п. 2 ст. 346.11 гл. 26.2 НК РФ). 
2.2. Цена Контракта, указанная в пункте 2.1 раздела 2 Контракта, является твердой и определяется на весь срок его исполнения. 
2.3. Цена Контракта включает в себя все налоги, сборы и другие обязательные платежи, предусмотренные законодательством Российской Федерации, а также все расходы Исполнителя, связанные с оказанием Услуг, являющиеся предметом Контракта, 
в том числе расходы Исполнителя прямо не предусмотренные, но которые могут возникнуть 
в ходе исполнения Контракта.

3. СРОКИ, УСЛОВИЯ ОКАЗАНИЯ УСЛУГ, ПОРЯДОК ОПЛАТЫ

3.1.  Контракт вступает в силу с момента его подписания и действует до 31 декабря 2026 года. В части оказания Услуг и расчетов, до полного исполнения Сторонами принятых на себя обязательств.
3.2. Оказание Услуг осуществляется в течение 45 (сорока пяти) рабочих дней с даты заключения Контракта.
3.3. Оказание Услуг осуществляется Исполнителем по адресу: г. Москва, 1-й Басманный переулок, д.6, стр.4.
3.4. Оплата по Контракту осуществляется по безналичному расчёту платёжным поручением путём перечисления Заказчиком денежных средств на расчетный счёт Исполнителя, указанный в Контракте. В случае изменения расчетного счета Исполнителя он обязан в двухдневный срок в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчётного счёта. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в Контракте счёт Исполнителя, несёт Исполнитель.
3.5. Оплата оказанных Услуг производится в течении 10 (десяти) рабочих дней с даты подписания Заказчиком документа о приемке Услуг, за исключением случаев, если иной срок оплаты установлен законодательством Российской Федерации. 
3.7. Выплата аванса при исполнении Контракта не предусмотрена.

4. ОБЯЗАТЕЛЬСТВА СТОРОН

4.1. Исполнитель обязуется:
4.1.1. Обеспечить соответствие оказанных Услуг предъявляемым к ним требованиям законодательства Российской Федерации.
4.1.2. Устранить недостатки оказанных Услуг в течение 3-х рабочих дней с момента заявления о них Заказчиком, нести расходы, связанные с устранением данных недостатков.
4.1.3. Гарантировать качество оказанных Услуг.
4.1.4. Предоставлять Заказчику полную и точную информацию об Услугах, а также 
о ходе исполнения своих обязательств по Контракту, в том числе о сложностях, возникающих при исполнении Контракта.
4.1.5. Приступить к оказанию Услуг в течение 1 (одного) дня с даты заключения Контракта.
4.1.6. Предоставлять Заказчику (комиссии Заказчика) информацию и документы, необходимые для осуществления Заказчиком контроля за ходом исполнения Исполнителем условий исполнения Контракта, не вмешиваясь в хозяйственную деятельность Исполнителя.
4.1.7. Предоставить Заказчику акт приёмки оказанных Услуг и отчетную документацию по результатам оказания Услуг (Таблица 3 Приложения №1 к Контракту) в течение 2 (двух) рабочих дней после окончания оказания Услуг.
4.2. Исполнитель вправе:
4.2.1. Требовать от Заказчика своевременного исполнения обязательств по приемке 
и оплате стоимости Услуг по Контракту.
4.3. Заказчик обязуется:
4.3.1. Принять оказанные Услуги в соответствии с разделом 6 Контракта 
и при отсутствии претензий, подписать и передать Исполнителю документ о приемке оказанных услуг.
4.3.2. Оплатить стоимость Услуг, оказанных Исполнителем, согласно условиям Контракта.
4.3.3. Осуществлять контроль за ходом оказания услуг Исполнителем.
4.3.4. Требовать уплаты неустоек (штрафов, пеней) в случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом.
4.3.5. Уменьшить сумму, подлежащую уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если 
в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации заказчиком.
4.4. Заказчик вправе:
4.4.1. Требовать от Исполнителя исполнения обязательств, предусмотренных Контрактом, надлежащим образом в соответствии с действующим законодательством Российской Федерации и настоящим Контрактом.
4.4.2. Отказать Исполнителю в приемке оказанных Услуг в случае их ненадлежащего качества.
4.4.3. Принять решение об одностороннем отказе от исполнения Контракта 
по основаниям, предусмотренным Гражданским кодексом Российской Федерации (далее - ГК РФ) для одностороннего отказа от исполнения отдельных видов обязательств.
4.4.4. Предложить Исполнителю увеличить или уменьшить в процессе исполнения Контракта объем оказываемых Услуг, предусмотренных Контрактом, не более чем на 10 % в порядке и на условиях, установленных на основании Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее -  Федеральный закон № 44-ФЗ).
4.4.5. Отказаться от оплаты Услуг ненадлежащего качества, а если Услуги оплачены, потребовать возврата уплаченных сумм, а также требовать возмещения убытков.
4.5. Решение Сторон об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным ГК РФ для одностороннего отказа от исполнения отдельных видов обязательств, принимается и реализуется в порядке и сроки, предусмотренные статьей 
95 Федерального закона № 44-ФЗ.

5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. За качество оказанных Услуг Исполнитель несет ответственность в соответствии 
с действующим законодательством Российской Федерации.
5.2. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
Штраф начисляется в соответствии с постановлением Правительства Российской Федерации от 30.08.2017 № 1042 «Об утверждении правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных Контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), о внесении изменений 
в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. № 1063» (далее – Постановление № 1042).
5.3. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
5.4. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе требовать уплаты неустоек (штрафов, пеней). Пеня начисляется в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства.
5.5. В случае если законодательством Российской Федерации установлен иной порядок начисления штрафа, чем порядок, предусмотренный настоящим Контрактом, размер такого штрафа и порядок его начисления устанавливается Контрактом в соответствии 
с законодательством Российской Федерации.

6. ПОРЯДОК И СРОК ПРИЕМКИ УСЛУГ

6.1. Приёмка результата исполнения Контракта осуществляется в порядке, установленном законодательством Российской Федерации и настоящим Контрактом.
6.2. Заказчик осуществляет приемку результата исполнения Контракта, 
в том числе в части соответствия качества, комплектности, объема требованиям, установленным Контрактом, в течение 5 (пяти) рабочих дней с момента предоставления Исполнителем документа, подтверждающего исполнение обязательств, и документов 
на оплату, путем осуществления со стороны Заказчика следующих действий:
- Заказчик осуществляет действия, направленные на установление соответствия (несоответствия) результата оказанных Услуг и представленных Исполнителем документов, необходимых для осуществления приемки, условиям Контракта;
- по результатам осуществления указанных действий составляется акт о приемке оказанных Услуг, подписываемый лицом, ответственным за приемку оказанных Услуг, и утверждается Заказчиком.
- в случае установления соответствия результата оказанных Услуг и представленных Исполнителем документов требованиям Контракта, Заказчиком подписывается акт приемки оказанных Услуг, представленный Исполнителем для осуществления приемки, с подписью и печатью (при ее наличии) Исполнителя, или Исполнителю направляется мотивированный отказ от приемки результата оказанных Услуг в письменной форме.
6.3. Оформление результата проведения приемочных мероприятий осуществляется 
в порядке и в сроки, указанные в пункте 6.2 настоящего раздела.
6.4. В случае оказания Услуг ненадлежащего качества Исполнитель обязан безвозмездно устранить недостатки в течение 3 (трёх) рабочих дней с момента заявления о них Заказчиком либо возместить расходы Заказчика на устранение выявленных недостатков.

7. ГАРАНТИЯ КАЧЕСТВА УСЛУГ

7.1. Качество Услуг, оказываемых по Контракту, должно соответствовать установленным в Российской Федерации государственным стандартам, техническим регламентам и требованиям настоящего Контракта, изложенным в техническом задании.

8. ДЕЙСТВИЕ ОБСТОЯТЕЛЬСТВ НЕПРЕОДОЛИМОЙ СИЛЫ

8.1. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по Контракту, если их исполнению препятствует чрезвычайное и непреодолимое при данных условиях обстоятельство (непреодолимая сила), а именно: стихийные бедствия, наводнения, землетрясения, пожары, военные действия, забастовки.
[bookmark: _GoBack]8.2. При возникновении обстоятельств непреодолимой силы, препятствующих исполнению обязательств Контракту одной из Сторон, такая Сторона обязана оповестить другую Сторону не позднее пяти календарных дней с момента возникновения таких обстоятельств, при этом срок выполнения обязательств по Контракту переносится соразмерно времени, в течение которого действовали такие обстоятельства. В случае если такие обстоятельства длятся более одного календарного месяца Стороны праве расторгнуть настоящий Контракт по соглашению Сторон.
8.3. При рассмотрении споров в связи с обстоятельствами непреодолимой силы Сторона, ссылающаяся на эти обстоятельства, обязана представить документальное подтверждение их наступления (выданный лицом, уполномоченным выдавать такие документы).

9. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

9.1. Все споры или разногласия, возникающие между Сторонами по Контракту или в связи с ним, разрешаются путем переговоров (в досудебном порядке).
9.2. В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в Арбитражном суде г. Москвы.

10. СРОК ДЕЙСТВИЯ, ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ КОНТРАКТА

10.1. Настоящий Контракт действует с момента заключения до 31 декабря 2026 года. Окончание срока действия Контракта не освобождает Стороны от ответственности 
за его нарушение.
10.2. Любые изменения и дополнения к Контракту имеют силу только в том случае, если они оформлены в письменном или электронном виде (в системе электронного документооборота) и подписаны обеими Сторонами. В случае, изменения у какой - либо из Сторон места нахождения, названия такая Сторона обязана в течение двух календарных дней письменно известить об этом другую Сторону.
10.3. Расторжение Контракта допускается по соглашению Сторон, по решению суда, 
в случае одностороннего отказа Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством Российской Федерации.
10.4. Заказчик вправе принять решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным ГК РФ для одностороннего отказа от исполнения отдельных видов обязательств.
10.5. Изменение и(или) расторжение Контракта осуществляется в порядке, сроки, случаях и на условиях, установленных статьями 34, 95 Федерального закона № 44-ФЗ.
10.6. Во всем, что не предусмотрено Контрактом, Стороны руководствуются действующим законодательством Российской Федерации.
10.7. Стороны предусмотрели, что изменение существенных условий Контракта при его исполнении не допускается, за исключением их изменения по соглашению Сторон в случае, если по предложению Заказчика увеличивается предусмотренный Контрактом объем услуг не более чем на десять процентов или уменьшается предусмотренный Контрактом объем оказываемых услуг не более чем на десять процентов 
10.8. Стороны предусмотрели возможность изменения существенных условий Контракта при его исполнении согласно положениям пункта 6 статьи 161 Бюджетного кодекса Российской Федерации при уменьшении ранее доведенных до Заказчика как получателя бюджетных средств лимитов бюджетных обязательств. При этом Заказчик в ходе исполнения Контракта обеспечивает согласование новых условий Контракта, в том числе цены и (или) сроков исполнения Контракта и (или) объёма Услуг, предусмотренного Контрактом.
В этом случае сокращение объёма Услуг при уменьшении цены Контракта осуществляется в соответствии с методикой, утвержденной Правительством Российской Федерации.

11. ПРОЧИЕ УСЛОВИЯ

11.1. При исполнении Контракта не допускается перемена Исполнителя, 
за исключением случая, когда новый Исполнитель является правопреемником Исполнителя 
по Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
11.2. В случае перемены Заказчика по Контракту права и обязанности Заказчика 
по настоящему Контракту переходят к новому Заказчику в том же объеме и на тех же условиях.
11.3. Приложения: 
№ 1 «Техническое задание»;
№ 2 «Спецификация».



Приложение № 1
к государственному контракту 
от «__» _____________ 2026 г. 
№ ________________________
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание комплексных услуг по защите информатизации

1. [bookmark: _Toc437429997]ОБЩАЯ ИНФОРМАЦИЯ ОБ ОБЪЕКТЕ ЗАКУПКИ.
1.1. Объект закупки
	№ п/п
	Наименование оказываемых услуг
	Единица измерения
	Объём оказываемых услуг

	1
	Услуги по созданию системы защиты информации и аттестации объектов информатизации (2Б)
	штука
	1


1.1.1. Место оказания услуг
Адрес оказания услуг: РФ, 105066, г. Москва, 1-й Басманный переулок, 6с4, 3 этаж, Помещение №314 Малый Конференц-зал.
1.2. Объем оказания услуг
В Таблице № 1 указан перечень оказываемых услуг, предусмотренных Контрактом.
Таблица № 1
	№ п/п
	Наименование оказываемых услуг
	Объём оказываемых услуг

	1
	Услуги по созданию системы защиты информации и аттестации объектов информатизации (2Б)
	1


В Таблице № 2 указан состав и объём работ, предусмотренных Контрактом.
Таблица № 2
	№ п/п
	Наименование оказываемых услуг
	Перечень работ
	Объём оказываемых услуг (шт.)

	1. 
	Выполнение работ по комплексному обследованию объектов информатизации на соответствие требованиям защиты информации
	Анализ состава технических и программных средств, с целью структурирования информации и документирования текущего материально-технического состояния АС «ДСППроцессинг»
	1

	2. 
	
	Анализ фактического расположения технических средств АС «ДСППроцессинг»
	

	3. 
	
	Анализ состава применяемых СЗИ и документальная фиксация параметров СЗИ
	

	4. 
	
	Анализ особенностей обработки защищаемой информации
	

	5. 
	Разработка и актуализация проектно-технической и организационно-распорядительной документации
	Разработка технического паспорта АС «ДСППроцессинг»
	1

	6. 
	
	Разработка Частного технического задания системы защиты информации АС «ДСППроцессинг»
	

	7. 
	
	Разработка Частной Модели угроз безопасности информации при её обработке в АС «ДСППроцессинг»
	

	8. 
	
	Актуализация акта классификации АС «ДСППроцессинг»
	

	9. 
	
	Разработка и актуализация организационно-распорядительной документации
	

	10. 
	Внедрение системы защиты
	Поставка средств защиты информации
	В соответствии с п.7.4 Технического задания

	11. 
	
	Установка и настройка средств защиты информации
	

	12. 
	Проведение аттестационных испытаний на соответствие требованиям по защите информации
	Разработка и согласование с Заказчиком «Программы и методики аттестационных испытаний»
	1

	
	
	Проведение аттестационных испытаний АС «ДСППроцессинг» в реальных условиях эксплуатации
	

	
	
	Проверка фактического выполнения установленных требований на различных этапах технологического процесса обработки информации в АС «ДСППроцессинг»
	

	
	
	Оформление результатов испытаний объекта информатизации в протоколах проведения аттестационных испытаний АС «ДСППроцессинг»
	

	
	
	Выдача заключения по результатам аттестационных испытаний АС «ДСППроцессинг»
	

	
	
	Выдача аттестата соответствия требованиям по защите информации на АС «ДСППроцессинг» (в случае успешного прохождения испытаний).
	


1.3. Перечень отчетной документации
В Таблице № 3 указан перечень отчетной документации, предоставляемой Исполнителем по результатам оказания услуг, предусмотренных Контрактом.
Все отчетные материалы передаются Заказчику в сроки, установленные Контрактом и настоящим Техническим заданием.
Получатель результата выполнения оказанных услуг: Центральное управление Федеральной службы по экологическому, технологическому и атомному надзору.
Место сдачи-приемки оказанных услуг – Адрес Заказчика: РФ, 107031, город Москва, ул. Рождественка, д.5/7.
Таблица № 3
	№ п/п
	Перечень, форма и требования к отчетной документации, предоставляемые Исполнителем

	1. 
	Акт обследования объекта информатизации

	2. 
	Технический паспорт (проект)

	3. 
	Частная модель угроз безопасности информации при её обработке на объекте информатизации

	4. 
	Частное техническое задание системы защиты информации

	5. 
	Акт классификации (проект)

	6. 
	Программа и методики аттестационных испытаний

	7. 
	Протокол аттестационных испытаний

	8. 
	Заключение по результатам аттестационных испытаний

	9. 
	Аттестат соответствия требованиям по защите информации (в случае успешного прохождения аттестационных испытаний)

	10. 
	Акт установки и настройки средств защиты информации

	11. 
	Акт ввода в эксплуатацию объекта информатизации

	12. 
	Комплект организационно-распорядительных документов (только в электронном виде)



Все перечисленные в Таблице № 3 отчетные документы, кроме комплекта организационно-распорядительных документов, передаются Заказчику в электронном виде и на бумажном носителе в одном экземпляре.
2. ПРИНЯТЫЕ СОКРАЩЕНИЯ

	АРМ
	-
	Автоматизированное рабочее место

	АС
	-
	Автоматизированная система

	ГОСТ Р
	-
	Национальный стандарт Российской Федерации

	НСД
	-
	Несанкционированный доступ (несанкционированные действия)

	ОС
	-
	Операционная система

	ОРД
	-
	Организационно-распорядительная документация

	ПО
	-
	Программное обеспечение

	РД
	-
	Руководящий документ

	СЗИ
	-
	Средства защиты информации

	ФСБ России
	-
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	-
	Федеральная служба по техническому и экспортному контролю Российской Федерации

	ЧТЗ
	-
	Частное техническое задание


3. ТЕРМИНЫ

	Доступ к информации
	-
	возможность получения информации и ее использования

	Информация ограниченного распространения (защищаемая информация)
	-
	информация доступ к которой ограничен, в соответствии с нормативно-правовыми актами Российской Федерации

	Нарушитель безопасности информации
	-
	физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности информации при ее обработке техническими средствами в информационных системах

	Несанкционированный доступ (несанкционированные действия)
	-
	доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим функциональному предназначению и техническим характеристикам

	Технические средства информационной системы
	-
	средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки информации (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации

	Угрозы безопасности информации
	-
	совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к информации, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение информации, а также иных несанкционированных действий при ее обработке в информационной системе

	Целостность информации
	-
	состояние информации, при котором отсутствует любое ее изменение либо изменение осуществляется только преднамеренно субъектами, имеющими на него право


4. НАЗНАЧЕНИЕ И ЦЕЛИ ОКАЗАНИЯ УСЛУГ
4.1. Назначение услуг
4.1.1. Выполнение работ по комплексному обследованию объекта информатизации на соответствие требованиям по защите информации по действующему законодательству Российской Федерации.
4.1.2. Обеспечение безопасности информации, циркулирующей на объекте информатизации.
4.1.3. Разработка (корректировка) локальных регламентов Заказчика по защите информации.
4.1.4. Проведение аттестационных испытаний объекта информатизации.
4.1.5. Ввод в эксплуатацию объекта информатизации.
4.2. Цели оказываемых услуг
Услуги оказываются с целью:
4.2.1. Проверки текущего состояния защищенности объекта информатизации Заказчика на соответствие требованиям нормативных документов по безопасности РФ.
4.2.2. Приведения в соответствие с требованиями законодательства в области информационной безопасности организационно-распорядительной и проектно-технической документации.
4.2.3. Дооснащение информационной системы средствами защиты информации.
4.2.4. Проведения аттестационных испытаний объекта информатизации, по требованиям безопасности информации с последующей выдачей Аттестата соответствия.
5. УСЛОВИЯ ОКАЗАНИЯ УСЛУГИ
Заказчик предоставляет Исполнителю доступ к техническим средствам объекта информатизации, к установленному системному и вспомогательному программному обеспечению, к имеющимся в наличии средствам защиты информации, дистрибутивам, лицензиям и сертификатам на них, всю имеющуюся документацию по информационной безопасности.
АС «ДСППроцессинг»
АС «ДСППроцессинг» является информационной системой, включающей в себя: выделенную структурированную кабельную сеть с отдельным телекоммуникационным оборудованием; автоматизированные рабочие места пользователей на базе персональных компьютеров; прикладное программное обеспечение.
Объем узлов АС «ДСППроцессинг»:
· АРМ – 2 шт.
Требования к организации Исполнителя:
Исполнитель должен обладать:
· неисключительными правами на распространение приобретаемого программного обеспечения, предоставленные владельцем исключительных прав на программное обеспечение;
· действующая лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации со следующими видами работ:
а)	контроль защищенности конфиденциальной информации от утечки по техническим каналам в:
· средствах и системах информатизации;
· технических средствах (системах), не обрабатывающих конфиденциальную информацию, но размещенных в помещениях, где она обрабатывается;
· помещениях со средствами (системами), подлежащими защите; помещениях, предназначенных для ведения конфиденциальных переговоров (далее – защищаемые помещения);
б)	контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
г)	аттестационные испытания и аттестация на соответствие требованиям по защите информации:
· средств и систем информатизации; 
· помещений со средствами (системами), подлежащими защите;
· защищаемых помещений;
· д)	проектирование в защищенном исполнении:
· средств и систем информатизации;
· помещений со средствами (системами), подлежащими защите; защищаемых помещений;
е)	установка, монтаж, испытания, ремонт средств защиты информации:
· технических средств защиты информации;
· защищенных технических средств обработки информации;
· технических средств контроля эффективности мер защиты информации; 
· программных (программно-технических) средств защиты информации; 
· защищенных программных (программно-технических) средств обработки информации;
· программных (программно-технических) средств контроля защищенности информации).
6. СРОКИ ОКАЗАНИЯ УСЛУГ
В течение 45 (сорок пять) рабочих дней с даты заключения контракта.
7. ТРЕБОВАНИЯ К ОКАЗЫВАЕМЫМ УСЛУГАМ, ИХ КАЧЕСТВУ И ТЕХНИЧЕСКИМ ХАРАКТЕРИСТИКАМ ПОСТАВЛЯЕМЫХ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ
7.1. Все мероприятия должны осуществляться в соответствии с требованиями нормативных документов:
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;
· Постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;
· Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
· Указ Президента РФ от 6 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера»;
· Постановление Правительства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд»;
· Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования к информации (РД АС). Гостехкомиссия России, 1992;
· Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищённости от несанкционированного доступа к информации (РД СВТ). Гостехкомиссия России, 1992;
· Руководящий документ. Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации. Гостехкомиссия России, 1992;
· Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий (РД ОК), Гостехкомиссия (ФСТЭК) России, 2002;
· «Положение о системе сертификации средств защиты информации» (утв. приказом ФСТЭК России от 3 апреля 2018 г. № 55);
· «Положение о сертификации средств защиты информации» (утв. постановлением Правительства РФ от 26 июня 1995 г. № 608);
· ГОСТ Р 50922-2006 «Защита информации. Основные термины и определения»;
· ГОСТ Р 52863-2007 «Защита информации. Автоматизированные системы в защищённом исполнении. Испытания на устойчивость к преднамеренным силовым электромагнитным воздействиям. Общие требования»;
· ГОСТ Р 51275-2006 «Объект информатизации. Факторы, воздействующие на информацию. Общие положения»;
· ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищённом исполнении. Общие положения»;
· ГОСТ Р 51624-2014 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования»;
· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утв. ФСТЭК России 15 февраля 2008 г.);
· Методический документ «Методика оценки угроз безопасности информации» (утвержден Федеральной службой по техническому и экспортному контролю 5 февраля 2021 г.);
· Приказ ФСТЭК России от 29 апреля 2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
7.2. [bookmark: _Ref398725633]Выполнение работ по комплексному обследованию объекта информатизации на соответствие требованиям по защите информации по действующему законодательству Российской Федерации
В рамках выполнения работ осуществляется выезд Исполнителя по фактическому месту нахождения Заказчика для проведения обследования, инвентаризации инфраструктуры информационных систем и проведения аттестации.
7.2.1. Анализ объектов информатизации и состава технических и программных средств объекта информатизации, с целью структурирования информации и документирования текущего материально-технического состояния.
В состав работ входит:
· анализ состава технических и программных средств;
· составление и документальная фиксация перечней СЗИ, технических и программных средств;
· фиксация версий ПО;
· аудит топологии, состава и конфигурации объекта информатизации.
Результат работ:
· Акт обследования объекта информатизации (в составе которого отражены следующие параметры: перечень СЗИ; функциональная схема СЗИ; перечень и характеристики используемого для защиты информации системного и программного обеспечения).
· Проектно-техническая документация (Технический паспорт, Частное техническое задание на систему защиты информации).
· Перечень программного обеспечения, разрешенного к применению на объекте информатизации.
7.2.2. Анализ фактического расположения технических средств объекта информатизации.
В состав работ входит определение следующих параметров:
· территориальное размещение объекта информатизации;
· конфигурация и топология объекта информатизации в целом и ее отдельных компонент;
· физические связи объекта информатизации, в том числе с сетями общего пользования;
· функциональные и технологические связи как внутри объекта информатизации, так и с другими системами различного уровня и назначения;
· условия расположения технических средств;
· общесистемные и прикладные программные средства, используемые (планируемые к использованию);
· режимы обработки информации на объекте информатизации и в его компонентах;
· инструментально-контрольное обследование процессов автоматизированной обработки информации;
· инвентаризация объекта информатизации с использованием специализированных программных, программно-аппаратных средств контроля защищенности, определение архитектуры, конфигурации и топологии систем в целом и их отдельных компонент;
· схемы существующей сети.
Результат работ:
· Акт обследования объекта информатизации.
· Проектно-техническая документация.
7.2.3. Анализ состава применяемых СЗИ и документальная фиксация параметров СЗИ.
В состав работ входит определение следующих параметров:
· типы СЗИ;
· производители СЗИ;
· модели СЗИ (в случае применения технических средств);
· наименование СЗИ;
· версии программных СЗИ (в случае применения программных средств);
· серийные номера СЗИ;
· защитные знаки СЗИ;
· номера и сроки действия сертификатов соответствия СЗИ.
Результат работ:
· Акт обследования информационной системы.
· Проектно-техническая документация.
7.2.4. Анализ особенностей обработки защищаемой информации.
В состав работ входит:
· анализ технологического процесса обработки защищаемой информации;
· определение целей обработки и оснований на обработку защищаемой информации;
· способы ввода (получения) защищаемой информации;
· способы вывода (передачи) защищаемой информации;
· оценка степени выполнения требований законодательства РФ в области защиты информации.
Результат работ:
· Акт обследования информационной системы;
· Перечень защищаемой информации;
· Описание технологического процесса обработки информации;
· Проектно-техническая документация.
7.3. Разработка и актуализация проектно-технической и организационно-распорядительной документации
В состав работ входит:
· определение наличия, полноты и актуальности организационно-регламентных и нормативно-технических документов по защите информации, на соответствие их действующему законодательству РФ, ведомственным ФСТЭК России и ФСБ России руководящим документам по безопасности информации;
· разработка технического паспорта объекта информатизации;
· разработка Частного технического задания системы защиты информации объекта информатизации;
· разработка Частной Модели угроз безопасности информации при её обработке на объекте информатизации;
· актуализация акта классификации объекта информатизации;
· разработка и актуализация организационно-распорядительной документации;
· определение границ контролируемой зоны.
Результат работ:
· Комплект организационно-распорядительной документации;
· Технический паспорт объекта информатизации;
· Частная модель угроз;
· Частное техническое задание;
· Акт классификации объекта информатизации.
7.4. Внедрение системы защиты
В состав работ входит:
· поставка сертифицированных средств защиты информации осуществляется в соответствии с перечнем, приведёнными в Таблице № 4.
· установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации.
Результат работ:
· Лицензии и дистрибутивы на поставляемые СЗИ;
· Установленные, настроенные и введенные в эксплуатацию сертифицированные СЗИ;
· Акт установки и настройки сертифицированных СЗИ.

	№ п/п
	Наименование поставляемого товара (оказания услуги)
	Кол-во (шт.)
	Технические характеристики
	Примечание

	1. 
	Право на использование комплекта «Постоянная защита» Средства защиты информации Secret Net LSP[footnoteRef:1] [1:  Приобретение эквивалента товара невозможно, в связи с необходимостью обеспечения полной совместимости и взаимодействия с уже использующимся оборудованием Заказчика (пункт 1 части 1 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»] 

	2
	Должно осуществлять:
•	контроль входа пользователей в систему, в том числе с использованием аппаратных средств защиты;
•	разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера;
•	разграничение доступа пользователей к шинам USB, SATA, IEEE 1394 и подключаемым к ним устройствам;
•	уничтожение (затирание) содержимого файлов при их удалении;
•	очистку освобождаемых областей оперативной памяти компьютера и запоминающих устройств (жестких дисков, внешних запоминающих устройств);
•	контроль целостности ключевых компонентов Secret Net LSP и объектов файловой системы;
•	создание замкнутой программной среды для пользователей;
•	межсетевое экранирование сетевого трафика;
•	регистрацию событий безопасности в журналах;
•	контроль действий пользователей, связанных с доступом к файлам, устройствам и узлам вычислительной сети;
•	проведение аудита действий субъектов (пользователей, процессов) с объектами файловой системы и аудита сетевых соединений.
Требования к операционной системе и аппаратной части:
- Операционные системы: 
•	Альт 8 СП (версия ядра 4.4.86-std-def-alt0.M80C.1);
•	Альт Рабочая станция 9 (версия ядра 4.19.79-std-def-alt14.19) ;
•	Лотос (версия ядра 4.19.50);
•	РЕД ОС 7.2 Муром (версия ядра 4.19.79);
•	Astra Linux Common Edition (версия 2.12.21, версия ядра 4.15.3-1 Update 21);
•	Astra Linux Special Edition (версия 1.6, версия ядра 4.15.3-1-generic, 4.15.3-1-hardened, с установленным пакетом обновлений №20191029SE16);
•	Astra Linux Special Edition (версия 1.5, версия ядра 4.2.0-24);
•	CentOS 8 (версия ядра 4.18.0-80);
•	Continent OS 4.2 (версия ядра 3.10.0-957.terminal1.2.x86_64);
•	Debian 10.1(версия ядра 4.19.0-6);
•	Red Hat Enterprise Linux 8 (версия ядра 4.18.0-80);
•	ROSA Enterprise Linux Desktop (версия 7.3, версия ядра 4.20.3-1);
•	Ubuntu 18.04 LTS (версия ядра 4.18.0-15-generic #16~18.04.1-Ubuntu).
- Наличие привода CD-ROM.
- Оперативная память: 512 Мбайт (минимум).
- Свободное пространство на жестком диске: 600 Мбайт (минимум).
- Поддерживаемые файловые системы: ext2, ext3, ext4.
- В случае совместного применения средств доверенной загрузки – наличие свободного разъема системной шины стандарта PCI версий 2.0, 2.1, 2.2, 2.3 с напряжением питания 5 В или 3,3 В либо свободного разъема PCI Express/Mini PCI Express.
Требования по сертификации:
СЗИ от НСД должно соответствовать требованиям руководящего документа «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности. СЗИ от НСД должно соответствовать требованиям документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню отсутствия недекларируемых возможностей» (Гостехкомиссия России, 1999) – не ниже 4 уровня контроля. 
СЗИ от НСД должно допускать использование в следующих информационных системах:
•	автоматизированные системы - до класса 1Г (включительно);
•	государственные информационные системы – до 1 класса защищенности (включительно);
•	информационные системы персональных данных – до 1 уровня защищенности персональных данных (включительно);
•	автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно).
Требования к функциональности: 
-	Контроль входа пользователей в систему как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации.
-	Может функционировать совместно с программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей.
-	Должно поддерживать персональные идентификаторы iButton (поддерживаемые типы DS1993 — DS1996 при совместном использовании со средствами доверенной загрузки); USB-ключи: JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, Rutoken S, Rutoken S RF, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП PKI; Смарт-карты JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ.
-	Разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.
-	Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы, файлы загружаемых библиотек, запуск скриптов по технологии.
-	Контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID, DeviceID, серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации.
-	Затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; затирание освобождаемых блоков на файловых системах EXT2, EXT3, EXT4 и VFAT; безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.
-	Функциональный самоконтроль средства защиты.
-	Контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором.
-	Контроль целостности должен проводиться в автоматическом режиме при загрузке операционной системы. Также администратор должен иметь возможность вручную запустить проверку целостности защищаемых ресурсов.
-	Межсетевое экранирование сетевого трафика на основе формируемых правил фильтрации на сетевом, транспортном и прикладном уровне запросов. Должна осуществляться фильтрация с учетом полей сетевых пакетов, направления трафика, сетевого интерфейса, с учетом расписания.
-	Поддержка следующих режимов реакции СЗИ на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.
-	Регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети; событий вывода файлов на печать.
-	Аудит действий субъектов с объектами файловой системы и сетевых соединений, аудит отчуждения информации.
-	Аудит действий администратора при доступе к файловым объектам.
-	Фильтрация событий безопасности, контекстный поиск в журнале безопасности.
-	Автоматическое построение отчетов по результатам аудита.
-	Управление СЗИ: с помощью графического интерфейса и командной строки.
	Лицензии предоставляются Исполнителем

	1. 
	Средство контроля защищенности Сканер-ВС стандартная версия, лицензия на 4 IP адресов на 1 год
	1
	Сетевой аудит:
Инвентаризация ресурсов сети — контроль появления новых сетевых узлов и сервисов, идентификация ОС и приложений, трассировка маршрутов передачи данных, построение топологии сети организации.
Поиск уязвимостей — безагентное сканирование на наличие уязвимостей как с учетной записью администратора, так и без нее. Формирование отчета с техническими рекомендациями по устранению обнаруженных брешей в защите.
Сетевой аудит стойкости паролей — проверка стойкости паролей практически всех сетевых сервисов, требующих авторизации (поддерживается более 20 протоколов: HTTP, SMTP, POP, FTP, SSH и др.). В комплексе предустановлены словари, содержащие самые распространенные пароли (имена, числовые, клавиатурные последовательности и т.д.).
Подбор эксплойтов — поиск подходящих эксплойтов на основе собранной информации об узле.
Перехват и анализ сетевого трафика — перехват и анализ трафика, фильтрация содержимого передаваемых данных, а также реализация атак типа MITM (Man In The Middle, «Человек посередине»).
Аудит беспроводных сетей — обнаружение, сканирование и проведение активных и пассивных атак методом подбора паролей в беспроводных сетях с WEP, WPA и WPA-2 шифрованием.
Аудит обновлений ОС Windows — аудит установленных обновлений для ОС Windows 7, 8.1, 10, Server 2012, 2012-R2 и 2016.
Аудит ОС «Astra Linux Special Edition» — аудит настроек комплекса средств защиты ОС специального назначения «Astra Linux Special Edition» по требованиям безопасности.
Локальный аудит
Локальный аудит стойкости паролей — аудит стойкости паролей для операционных систем семейства Windows (7, 8.1, 10) и Linux (МСВС, Linux XP, Astra Linux и др.).
Поиск остаточной информации — поиск остаточной информации по ключевым словам на носителях данных (жестких дисках, USB-устройствах, дискетах, оптических дисках) вне зависимости от файловой структуры.
Гарантированная очистка информации — очистка информации на носителях данных путем многократного затирания файлов по стандартам ГОСТ, BSI, FIPS, DoD предотвращает восстановление информации. Также доступна функция безопасного затирания свободного места на носителях данных, предусмотрена защита от удаления системных файлов, совместимо с модулем поиска остаточной информации.
Аудит установленного аппаратного и программного обеспечения — инвентаризация программных и аппаратных средств локальной системы, включая параметры установленных операционных систем, программное обеспечение, информацию о пользователях системы, историю подключений к беспроводным сетям, данные системных, коммуникационных и периферийных устройств (центральный процессор, материнская плата, мост, оперативная память и др.), в том числе носителей информации и USB-устройств. Функция сравнения отчетов позволяет отслеживать изменения конфигурации системы.
Контроль целостности — подсчет контрольных сумм заданных папок и файлов по 13 алгоритмам, включая алгоритмы высокой стойкости к атакам ГОСТ Р 34.11-94, ГОСТ Р 34.11-2012.
Комплект поставки должен включать:
· Дистрибутив средства защиты информации;
· Формуляр, документ, подтверждающий, что предоставленные приложения действительно прошли сертификацию;
Заверенные копии сертификатов.
	Лицензия и установочный комплект предоставляются Исполнителем




7.5. Проведение аттестационных испытаний на соответствие требованиям по защите информации
В состав работ входит:
· Разработка и согласование с Заказчиком программы и методик аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности.
Программы должны содержать перечень конкретных работ, которые требуется провести для оценки выполнения предъявляемых требований безопасности информации, перечень объектов испытаний и применяемых методов проверок и испытаний. Методики должны содержать подробное описание и порядок выполнения практических действий, осуществляемых при оценке характеристик, влияющих на защищенность объекта информатизации, перечень требований, подлежащих проверке, и условий, в которых проводится проверка, а также критерии, по которым делаются выводы о соответствии объекта информатизации требованиям безопасности информации.
· Испытания технических и программных средств объекта информатизации (рабочих станций операторов), средств и систем защиты информации на соответствие требованиям защиты информации по утвержденным и согласованным с Заказчиком Программе и методикам.
· Проведение аттестационных испытаний объекта информатизации.
· Подготовку и оформление отчетной документации по результатам проведения работ.
Результат работ:
· Программа и методики аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности.
· Протокол проведения аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности.
· Заключение по результатам аттестационных испытаний объекта информатизации.
· Аттестат соответствия требованиям по защите информации (в случае успешного прохождения аттестационных испытаний).
В аттестационной документации необходимо указать возможность распространения аттестата соответствия для добавления автоматизированных рабочих мест при соответствии угроз безопасности и средств защиты информации аттестованному объекту информатизации.
На АС Заказчика выдается аттестат соответствия на весь срок эксплуатации объекта информатизации.
8. ТРЕБОВАНИЯ К ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ В ХОДЕ РАЗРАБОТКИ И ВНЕДРЕНИЯ АС
Все сведения о составе и характеристиках объекта информатизации являются конфиденциальной информацией.
Исполнитель не должен:
· проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации циркулирующей и хранящейся на объекте информатизации;
· осуществлять несанкционированный доступ к информационным ресурсам объекта информатизации;
· проводить незаконное копирование информации, циркулирующей или хранящейся на объекте информатизации;
· предпринимать манипулирование информацией, циркулирующей или хранящейся на объекте информатизации (фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию);
· нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
· внедрять программы-вирусы (загрузочные, файловые и др.);
· устанавливать программные и аппаратные закладные устройства в технические средства объекта информатизации;
· устанавливать в технические средства объекта информатизации программное обеспечение, зараженное вирусами.
9. ТРЕБОВАНИЯ ПО СЕРТИФИКАЦИИ
· поставляемые средства защиты должны быть совместимы с программными и аппаратными средствами автоматизированной обработки информации, используемыми на объекте информатизации в настоящее время;
· предлагаемые решения должны максимально учитывать инвестиции в эксплуатируемые сертифицированные средства защиты информации;
· с каждым комплектом продукции должна поставляться эксплуатационная документация, средства защиты информации по требованиям безопасности информации должны иметь сертификаты соответствия ФСТЭК и входить в государственный реестр сертифицированных средств защиты информации.


Приложение № 2
к государственному контракту 
от «__» _____________ 2026 г. 
№ ________________________

Спецификация

	№ п/п
	Наименование 
	Ед. изм.
	Объем
	Цена, руб.
	Стоимость, руб.

	1
	
	
	
	
	



Цена Контракта составляет _______________ (______________) рублей __ копеек, (НДС/НДС не облагается в соответствии с п. 2 ст. 346.11 гл. 26.2 НК РФ). 
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