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       Приложение № 1 
      к Государственному контракту 
      от «___» ________ 2026 г.
      № ________________________

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
[bookmark: _Hlk201136437]на поставку оборудования

1. Наименование объекта закупки. 
Средства вычислительной техники в защищенном исполнении и генераторов электромагнитного шума для нужд МРУ Росфинмониторинга по ЦФО (далее - Товар).

2. Перечень условных обозначений, сокращений и терминов.
	Обозначения, 
сокращения, 
термины
	Описание

	Контракт
	Государственный контракт

	ЕИС
	Единая информационная система 

	ФСТЭК
	Федеральная служба по техническому и экспортному контролю

	СП
	Специальная проверка

	СИ
	Специальные исследования

	ТЗ
	Настоящее техническое задание

	СВТ
	Средство вычислительной техники

	ОТСС
	Основные технические средства и системы

	СЗИ
	Средство защиты информации

	НСД
	Несанкционированный доступ

	ВП
	Выделенное помещение

	Ethernet
	Технология передачи данных

	СДЗ
	Средство доверенной загрузки

	SSD
	Твердотельный накопитель 

	R2
	Размер пространства, за пределами которого выполняются нормы эффективности защиты информации

	LVDS
	Стандарт низковольтной дифференциальной передачи сигналов

	USB
	Интерфейс для подключения периферийных устройств

	ПО
	Программное обеспечение

	Операционная система[footnoteRef:1] [1:  Указание на товарный знак (его словесное обозначение) обусловлено необходимостью обеспечения совместимости с операционными системами семейства Astra Linux Special Edition, сохранения работоспособности инфраструктуры Заказчика, единого обновления, централизованного управления совместно с существующей инфраструктурой Заказчика, в которой развёрнуты операционные системы Astra Linux Special Edition, а также с целью обеспечения полной совместимости с инфраструктурой служебных репозиториев, используемых в инфраструктуре Заказчика.] 

	Astra Linux Special Edition уровень защищенности «Максимальный» («Смоленск»), запись в реестре отечественного ПО № 369



3. Основания поставки Товара.
3.1. Федеральный закон от 27.06.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
3.2. Постановление Правительства Российской Федерации от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг 
для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц». 
3.3. Постановление Правительства Российской Федерации от 17.07.2015 № 719 
«О подтверждении производства российской промышленной продукции»
3.4.  Приказ ФСТЭК России от 20.10.2016 № 025 «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну».
3.5. Постановление Правительства Российской Федерации от 25.04.2012 № 394 «О мерах 
по совершенствованию использования информационно-коммуникационных технологий 
в деятельности государственных органов».

4. Место поставки Товара
Российская Федерация, г. Москва.

5. Сроки поставки Товара.
Срок поставки составляет 45 (сорок пять) рабочих дней с даты подписания Контракта.

6. Требования к поставке Товара.
6.1. Поставщик должен поставить Товар Заказчику в соответствии с требованиями настоящего ТЗ Таблица № 1 (Приложение № 1 к настоящему ТЗ).
6.2. Поставка Товара Поставщиком должна включать в себя доставку, средствами Поставщика в рабочие дни Заказчика с 09:30 до 16:30 (с понедельника по пятницу).
6.3. Все виды погрузочно-разгрузочных работ, включая работы с применением подъемного оборудования, должны осуществляться за счет Исполнителя. Складирование оборудования, материалов и инструмента на объекте не предусмотрено. Помещения для работников Исполнителя не предоставляются.
6.4. Поставляемый в рамках настоящего ТЗ Товар должен быть новым, промышленного производства, не бывшим в употреблении, не восстановленным, не иметь дефектов и рассчитан 
на использование в однофазной электрической сети переменного тока с напряжением не менее 
220 В.
6.5.  Поставляемый СВТ в защищенном исполнении должен иметь Выписку из реестра российской промышленной продукции
· Документ о происхождении Товара, по которому Российская Федерация является страной происхождения товара, в соответствии с требованиями постановления Правительства Российской Федерации от 17.07.2015 № 719 «О подтверждении производства Российской промышленной продукции»;
6.6. Товар должен быть полностью укомплектованным, в том числе включать 
все необходимые кабели для функционирования СВТ и периферийных устройств. 
6.7. Поставляемые СВТ в защищенном исполнении должны иметь действующую техническую поддержку или сертификат соответствия ФСТЭК России.
6.8. Поставляемые СВТ в защищенном исполнении должны обеспечивать возможность обработки информации, содержащей сведения, составляющие государственную тайну, до степени секретности «совершенно секретно» включительно, а также содержать функции:
Ввод информации на персональный компьютер осуществляется при помощи таких устройств, как клавиатура и манипулятор типа «мышь», вывод информации происходит на монитор.
Хранение файлов происходит на твердотельном накопителе
6.9. Поставляемые технические средства должны пройти СИ и иметь уменьшенную зону R2 (удовлетворяющую документу «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», утверждены приказом ФСТЭК России № 025 от 20.10.2016). СИ должны пройти во всех режимах обработки и передачи информации, включая сетевой режим, а также рассмотрен режим LVDS по требованиям действующих нормативных документов ФСТЭК России и имеет протоколы и предписания на эксплуатацию. Предписания разрешают использование СВТ в защищенном исполнении в качестве ОТСС.
6.10. Поставляемые технические средства должны пройти СП, с выдачей Заключения по её результатам. Заключение разрешает использование СВТ в защищенном исполнении в качестве ОТСС.
6.11. Доставка отчетных материалов по результатам СП и СИ в адрес Заказчика должна осуществляться в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации» утвержденной постановлением Правительством Российской Федерации от 05.01.2004 г. № 3-1.
6.12. Поставляемые СВТ в защищенном исполнении должны быть укомплектованы металлическими экранирующими заглушками/крышками для неиспользуемых интерфейсных портов. Металлические заглушки конструктивно позволяют проводить опечатывание портов (разъемов).
6.13. Для каждого СВТ в защищенном исполнении должны быть установлены драйвера принтера и настроена печать документов.
6.14. Поставляемое СВТ в защищенном исполнении должно быть оснащено операционной системой, а также аппаратным модулем доверенной загрузки, сертифицированными ФСТЭК России. 
6.15. Операционная система должна соответствовать последней выпущенной производителем версии и содержать в своем составе механизмы СЗИ от НСД, включая мандатную и дискреционную систему разграничения доступа к ресурсам.
6.16. Операционная система, предустановленная в СВТ в защищенном исполнении, должна подходить для аттестации объектов информатизации, обрабатывающих государственную тайну.

7. Требования к гарантийным обязательствам в соответствии с частью 4 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
7.1. Гарантии качества сроком не менее чем на 24 (двадцать четыре) месяца должны распространяться на весь Товар, поставленный Поставщиком в рамках настоящего ТЗ. 
7.2. В гарантийный период должно устанавливаться следующее: 
- Поставщик обеспечивает проведение повторных СП и СИ, в случае замены по гарантийному случаю комплектующих СВТ в защищенном исполнении. 
- Работы по гарантийному обслуживанию проводятся в течение 45 (сорока пяти) рабочих дней с момента получения соответствующего уведомления или запроса от Заказчика 
- Поставщик не несет ответственности за дефекты и неисправности оборудования, произошедшие вследствие нарушения Заказчиком условий и правил эксплуатации Товара, изложенных в руководстве по эксплуатации, а также в случае использования Товара не по назначению.

8. Особые условия
8.1. Поставщик имеет право привлекать для поставки Товара третьих лиц без увеличения контрактной цены. При этом Заказчик не должен нести имущественной, финансовой и иной ответственности перед третьими лицами, привлеченными Поставщиком для поставки Товара.

9. Приложения к ТЗ:
9.1. Приложение № 1. Технические требования к Товару (Таблица № 1).



Приложение № 1 
к Техническому заданию

Технические требования к Товару 

Таблица № 1
	№
	Наименование и технические характеристики товара
	Ед. изм.
	Кол
-во
	Стоимость

	
	Сертифицированный ПЭВМ, предназначенный для обработки информации, составляющей государственную тайну.
	комплект
	1
	

	1. 
	Системный блок:
	шт.
	1
	

	1.1. 
	Процессор
	Процессор Intel i5-12400 или процессор с аналогичной или более высокой производительностью
	
	 
	 
	

	1.2. 
	Оперативная память
	Тип памяти
	не ниже 
DDR-4
	
	
	

	
	
	Объём установленной памяти
	не менее 16 Гб
	
	
	

	
	
	Частота работы памяти, МГц
	не менее 2400
	
	
	

	1.3. 
	Графическая система
	
Тип


	встроенная
	
	
	

	1.4. 
	Оптический привод
	Тип
	внутренний
	
	
	

	
	
	Метод загрузки
	выдвижной лоток
	
	
	

	
	
	Формат носителей (чтение и запись)
	DVD/CD
	
	
	

	1.5. 
	Жесткий диск
	Объем, ГБ
	не менее 500
	
	
	

	
	
	Тип
	твердотель-ный (SSD)
	
	
	

	1.6. 
	Корпус
	Материал корпуса
	пластик, сталь
	
	
	

	
	
	Цвет 
	черный
	
	
	

	
	
	Кнопка включения питания
	наличие
	
	
	

	
	
	Петля для установки висячего замка
	наличие
	
	
	

	
	
	Индикация включения
	наличие
	
	
	

	1.7. 
	Блок питания
	Мощность, Вт
	не более 300
	
	
	

	
	
	Выход для подключения питания монитора
	наличие 
	
	
	

	1.8. 
	Операционная система
	Astra Linux SE
	наличие
	шт.
	1
	

	1.9. 
	СДЗ от НСД
	Dallas Lock 
	шт.
	1
	

	1.10. 
	Антивирус
	Сертифицированный ФСТЭК
	наличие
	шт.
	1
	

	1.11. 
	
	Срок действия лицензии
	не менее 1 года
	
	
	

	1.12. 
	
	Вид ПО
	dr. web 
	
	
	

	1.13. 
	Клавиатура
	Тип 
	проводная
	шт.
	1
	

	
	
	Количество клавиш
	не менее 104
	
	
	

	
	
	Интерфейс 
	USB
	
	
	

	1.14. 
	Мышь 
	Тип  
	проводная
	шт.
	1
	

	
	
	Тип датчика перемещения
	оптический
	
	
	

	
	
	Разрешение, dpi
	не менее 800
	
	
	

	
	
	Интерфейс 
	USB
	
	
	

	1.15. 
	Монитор
	Диагональ экрана, дюймов
	не менее 23
	шт.
	1
	

	
	
	Разрешение экрана, пикселей
	не менее 1920х1080
	
	
	

	
	
	Пропорции дисплея
	16:9
	
	
	

	
	
	Углы обзора, по горизонтали/по вертикали
	не менее 178/178 
	
	
	

	1.16. 
	Принтер
	Функции
	печать
	шт.
	1
	

	
	
	Тип печати
	черно-белая
	
	
	

	
	
	Технология печати
	лазерная
	
	
	

	
	
	Поддержка Astra Linux
	наличие
	
	
	

	
	
	Формат печати
	A4
	
	
	

	
	
	Максимальное разрешение для ч/б печати, dpi
	не менее 1200x1200
	
	
	

	
	
	Дополнительные картриджи
	
	шт.
	4
	

	
	
	Дополнительных фотобарабаны
	
	шт.
	2
	

	1.17. [bookmark: _Hlk230164635]
	Источник бесперебойного питания (ИБП) 
	Выключатель питания
	наличие
	шт.
	1
	

	
	
	Топология ИБП
	линейно-интерактивная
	
	
	

	
	
	Функция холодного старта (запуск от батарей без входного напряжения)
	наличие
	
	
	

	
	
	Выходная мощность, ВА/Вт
	не менее 700/420
	
	
	

	
	
	Форма выходного напряжения при работе от батарей
	модулированная синусоида
	
	
	

	
	
	Количество розеток, обеспечивающих сетевую фильтрацию, шт.
	не менее 6
	
	
	

	
	
	Тип розеток
	CEE 7/7
	
	
	

	
	
	Защита от перегрузки
	наличие
	
	
	

	2.
	Флэш накопители 
	Объем, Гб
	не менее 32
	шт.
	2
	

	3. 
	Средство защиты информации от утечек по техническим каналам за счет ПЭМИН
	Генератор шума «Покров»
	
	шт.
	1
	

	1.18. 
	
	Комплектность
	средство защиты информации по техническим каналам от утечек за счет ПЭМИН, формуляр (паспорт),
руководство по эксплуатации, копия сертификата ФСТЭК России
	
	
	

	4. 
	Специальная проверка и специальные лабораторные испытания технических средств (в качестве ОТСС)

	4.1.
	Флэш накопители 
	Объем, Гб
	Не менее 32 
	шт.
	2
	

	4.2.
	Картриджи для принтера
	
	шт.
	2
	

	4.3.
	Фотобарабаны для принтера
	
	
	шт.
	1
	

	4.4.
	Источник бесперебойного питания (ИБП) 
	Выключатель питания
	наличие
	шт.
	1
	

	
	
	Топология ИБП
	линейно-интерактивная
	
	
	

	
	
	Функция холодного старта (запуск от батарей без входного напряжения)
	наличие
	
	
	

	
	
	Выходная мощность, ВА/Вт
	не менее 700/420
	
	
	

	
	
	Форма выходного напряжения при работе от батарей
	модулированная синусоида
	
	
	

	
	
	Количество розеток, обеспечивающих сетевую фильтрацию, шт.
	не менее 6
	
	
	

	
	
	Тип розеток
	CEE 7/7
	
	
	

	
	
	Защита от перегрузки
	наличие
	
	
	






