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Лицензия на право использования СКЗИ «КриптоПРО CSP» версии 5.0 на одном рабочем месте

	1. Требования к реализации криптографических стандартов

	1.1
	Применяемое средство криптографической защиты информации (средство электронной подписи) должно обеспечивать применение электронной подписи (ЭП) и шифрования в соответствии с нормами действующего законодательства Российской Федерации и осуществлять выполнение следующих основных функций:
· генерацию и управление ключевой информацией;
· формирование электронной подписи в соответствии с ГОСТ Р 34.10-2012 (ГОСТ 34.10-2018) (в усиленном режиме формирование электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2012 запрещено с 1 января 2020 года);
· подтверждение подлинности электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2012;
· подсчет значения хэш-функции в соответствии с ГОСТ Р 34.11-2012 (ГОСТ 34.11-2018);
· шифрование и расшифрование данных в соответствии с ГОСТ: 34.12-2018 и ГОСТ 34.13-2018;
· формирование ключей электронной подписи и ключей проверки электронной подписи, а также ключей шифрования;
· идентификацию, аутентификацию, шифрование, имитозащиту TLS соединений;
реализацию набора протоколов IPsec в соответствии с особенностями использования отечественных криптографических алгоритмов.

	2. Требования к реализации программного интерфейса встраивания

	2.1
	Средство криптографической защиты информации (средство электронной подписи) должно соответствовать криптографическому интерфейсу компании Microsoft - Cryptographic Service Provider (CSP).

	2.2
	Встраивание средства криптографической защиты информации (средства электронной подписи) в прикладную информационную систему должно предусматривать возможность:
· Применения в операционных системах семейства Microsoft Windows интерфейса функций:
· CAPICOM;
· Certificate Enrollment Control;
· Certificate Enrollment API;
· Certificate Services.
· вызова функций средства криптографической защиты информации (средства электронной подписи);
применения в стандартном прикладном программном обеспечении операционных систем семейства Microsoft Windows MS Outlook Express; MS IE; MS IIS; Outlook, и т.д. (для поддержки MS Office Word, Excel может требоваться дополнительное ПО от разработчика средства криптографической защиты информации (средства электронной подписи)).

	3. Требования к алгоритмам, сертификатам открытых ключей и поддерживаемым форматам криптографических сообщений

	3.1
	Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ: 34.12-2018 и ГОСТ 34.13-2018; ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018) «Информационная технология. Криптографическая защита информации. Блочные шифры», ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018) «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».

	3.2
	Применяемое средство криптографической защиты информации (средство электронной подписи) должно реализовывать ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012 (ГОСТ 34.11-2018); и ГОСТ 34.12-2018 и ГОСТ 34.13-2018 с учетом RFC 4357 «Additional Cryptographic Algorithms for Use with GOST 34.13-2018; 34.12-2015 (34.12-2018), GOST R 34.10-2012, and GOST R 34.11-2012 Algorithms», ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ 34.10-2018, ГОСТ 34.10-2018.

	3.3
	 Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать сертификаты открытых ключей стандарта X.509v3 согласно RFC 5280 «Internet X.509 Public Key Infrastructure. Certificate and Certificate Revocation List (CRL) Profile» с учетом RFC 4491 «Using the GOST R 34.10-2012, and GOST R 34.11-2012 Algorithms with the Internet X.509 Public Key Infrastructure Certificate and CRL Profile», а также документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26), «Техническая спецификация. Использование алгоритмов ГОСТ Р 34.10, ГОСТ Р 34.11 в профиле сертификата и списке отзыва сертификатов (CRL) инфраструктуры открытых ключей X.509».

	3.4
	Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать формат криптографических сообщений согласно RFC 3852 «Cryptographic Message Syntax (CMS)» с учетом RFC 4490 «Using the GOST 34.12.2018 , GOST R 34.11-2012, GOST R 34.10-2012 Algorithms with Cryptographic Message Syntax (CMS)», а также документа Технического комитета по стандартизации «Криптографическая защита информации» (ТК 26), «Информационная технология.  Криптографическая защита информации. Рекомендации по стандартизации. Использование алгоритмов ГОСТ 34.12-2018 и ГОСТ 34.13-2018, ГОСТ Р 34.11 и ГОСТ Р 34.10 в криптографических сообщениях формата CMS».

	3.5
	Применяемое средство криптографической защиты информации (средство электронной подписи) должно поддерживать возможность создания форматов криптографических сообщений типа CAdES в соответствии с ETSI TS 101 733 (Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)): 
· формата CAdES-BES;
· формата CAdES–T;
· формата СAdES-X Long Type 1,
а также формата XML DSign для формирования электронной подписи в XML при встраивании в прикладные информационные системы с использованием программных библиотек (SDK) от разработчика средства криптографической защиты информации (средства электронной подписи). Отдельные компоненты таких программных библиотек могут лицензироваться дополнительно.



	4. Требования к составу

	4.1
	Комплектация исполнения средства криптографической защиты информации (средства электронной подписи) должна включать:
· Модуль сетевой аутентификации TLS, обеспечивающий реализацию сетевого протокола TLS с использованием российских криптографических стандартов (возможности модуля TLS определяются типом лицензии на средство криптографической защиты информации (средство электронной подписи));
· модуль реализации набора протоколов IPsec с использованием отечественных криптографических алгоритмов, включая библиотеки IKE, ESP, AH (лицензируется отдельно);
· модуль Winlogon для аутентификации пользователей в домене Microsoft Windows (лицензируется дополнительно);
· модуль, обеспечивающий реализацию криптографических операций в Java-приложениях, посредством использования средства криптографической защиты информации (средства электронной подписи) (лицензируется дополнительно);
· приложение командной строки обеспечивающее формирование запросов на создание сертификатов, хэширование, шифрование и расшифрование файлов, создание и проверку электронной подписи файлов, в том числе в формате криптографических сообщений типа CAdES (лицензируется дополнительно);
модуль построения защищенного TLS-канала между произвольными серверами и рабочими местами пользователей с установленным средством криптографической защиты информации (средством электронной подписи), реализует прием (инкапсуляцию) незащищенного трафика от произвольного приложения или службы на клиентском компьютере (рабочем месте или сервере), его шифрование и дальнейшую передачу по протоколу TLS с последующем расшифровыванием на удаленном компьютере (сервере).

	5. Функциональные требования

	5.1
	Средство криптографической защиты информации (средство электронной подписи) должно предоставлять программный интерфейс для выполнения следующих основных функций:
· формирование электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);
· подтверждение подлинности электронной подписи на серверах и рабочих местах пользователей;
· подсчет значения хэш-функции данных на серверах и рабочих местах пользователей;
· шифрование и расшифрование данных на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);
· формирование ключей электронной подписи и ключей проверки электронной подписи на рабочем месте пользователя и (или) сервере (в зависимости от типа лицензии);
· поддержка аппаратных средств визуализации подписываемой информации, включая форматы подписи таких аппаратных устройств (типа Рутокен PinPad);
реализация функций по созданию и проверке электронной подписи, шифрованию/расшифрованию данных в режиме «Облачного провайдера» с подключением к программно-аппаратным комплексам централизованного создания и хранения неизвлекаемых ключей электронной подписи (типа ПАКМ «КриптоПро HSM» версии 2.0. КОМПЛЕКТАЦИЯ 3 (ПАК «КриптоПро DSS»)).

	5.2
	Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать выполнение следующих сервисных функций:
· возможность построения защищенного TLS-соединения на сервере под управлением ОС семейства Linux с использованием ГОСТ-алгоритмов с помощью вызова функций СКЗИ на nginx сервере и на Apache сервере без проведения исследований по оценке влияния указанных серверов на СКЗИ (лицензируется дополнительно).
· встраивание средства криптографической защиты информации в прикладную информационную систему должно предусматривать возможность использования библиотеки SDK TLS в мобильные приложения без проведения исследований по оценке влияния ОС мобильных устройств на СКЗИ.
· установка личных сертификатов и ключей проверки электронной подписи на рабочем месте/сервере с обеспечением связи сертификата открытого ключа с соответствующим указанному сертификату закрытым ключом;
· копирование и удаление ключей электронной подписи;
· установка, изменение и удаление пароля на доступ к закрытому ключу.
· создание и проверка электронной подписи в формате CMS (присоединенной и отсоединенной) с использованием графического интерфейса пользователя;
· Установка параметров работы в режиме «Облачного провайдера», включая определение сетевых адресов подключения, установку сертификатов ключей проверки электронной подписи, хранящихся в «облачном токене».


	5.3
	Средство криптографической защиты информации (средство электронной подписи) должно обеспечивать эксплуатацию на следующих операционных системах (иметь клиентскую лицензию):
· Windows 7/8/8.1/10 (x86/x64).
РЕД ОС «Рабочая станция»

	6. Требования к общесистемному программному обеспечению

	6.1
	Средство криптографической защиты информации (средство электронной подписи) должно включать варианты исполнений, функционирующих в среде следующих операционных систем:
· Windows 7/8/8.1/10/Server 2008 (x86, x64);
· Windows Server 2008 R2/2012/2012 R2/2016/2019 (x64).
Включает дистрибутивы Linux, удовлетворяющие стандарту Linux Standard Base ISO/IEC 23360 версии LSB 4.х:
· CentOS 7 (x86, x64, POWER, ARM, ARM64);
· CentOS 8 (x64, POWER, ARM64);
· ОСь (OS-RT) (x64);
· ТД ОС АИС ФССП России (GosLinux) (x86, x64);
· РЕД ОС, РЕД ОС 7.1/7.2 (x86, x64, ARM64);
· Синтез-ОС.PC (x86, x64);
· ПК «СинтезМ-Клиент» в составе КП «ЗОС «СинтезМ» (x64);
· ПК «СинтезМ-Сервер» в составе КП «ЗОС «СинтезМ» (x64);
· КП «ОС «СинтезМ-К» (x64);
· Лотос (x86, х64);
· Astra Linux Special Edition, Common Edition (х86, х64, ARM, ARM64, MIPS, Эльбрус);
· МСВСфера 6.3 Сервер (x64, ARM64);
· ThinLinux 2 (x64);
· ЕМИАС 1.0 (x64);
· Мурена 1.4 (ARM9).
Unix:
· ОС Эльбрус версия 3 (Эльбрус);
· ALT Linux 7 (x86, x64, ARM);
· Альт Сервер 9, Альт Рабочая станция 9, Альт Образование 9 (x86, x64, ARM64, MIPS, Эльбрус);
· Альт 8 СП Сервер, Альт 8 СП Рабочая станция (x86, x64, Эльбрус);
· Альт Сервер 8, Альт Рабочая станция 8, Альт Образование 8 (x86, x64);
· ROSA Enterprise Desktop (RED X4) (x86, x64);
· ROSA Enterprise Linux Desktop, Enterprise Linux Server (x64);
· РОСА КОБАЛЬТ (x64);
· FreeBSD 11/12, pfSense 2.x (x86, x64);
· AIX 6/7 (POWER);
Android (только для класса КС1):
· Android 8/9/10/11 (ARMv7, ARM64).
Виртуальные среды (только для класса КС1):
· Microsoft Hyper-V Server 2008/2008R2/2012/2012R2/2016 (x64);
· RHEV 4 (x64);
· ROSA Virtualization (x64);
Альт Сервер Виртуализации 9 (x64, ARM64).

	7. Требования к поддерживаемым ключевым носителям

	7.1
	Средство криптографической защиты информации (средство электронной подписи) должно поддерживать следующие носители:
· Пассивные носители, предназначенные для хранения ключей электронной подписи и их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) для создания электронной подписи и выполнения прочих операций (типа USB-токены и смарт карты Рутокен Lite).
· Активные носители, предназначенные для хранения неизвлекаемых ключей электронной подписи без возможности их передачи в операционную систему с установленным средством криптографической защиты информации (средством электронной подписи) (типа Рутокен ЭЦП 2.0);
· Функциональные ключевые носители, предназначенные для хранения неизвлекаемых ключей электронной подписи с защитой канала связи с ключевым носителем с помощью протокола выработки общего ключа с аутентификацией на основе пароля – протокола SESPAKE (типа Рутокен ЭЦП 2.0 3000);
Сетевые программно-аппаратные комплексы для централизованного хранения неизвлекаемых ключей и создания электронной подписи («облачный токен»), типа ПАКМ «КриптоПро HSM» версии 2.0. КОМПЛЕКТАЦИЯ 3 (ПАК «КриптоПро DSS»).

	8. Требования к сертификации

	8.1
	Средство электронной подписи (средство криптографической защиты информации) должно быть сертифицировано или иметь положительное Заключение ФСБ России по требованиям:
· К средствам электронной подписи;
· К средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну,
по классам КС1, КС2, КС3.
Классы защиты КС2, КС3 могут обеспечиваться с учетом доступности ОС для конкретного класса защиты. Класс защиты КС3 должен обеспечиваться для функционирования СКЗИ в среде следующих операционных систем:
Windows 7/8/8.1/10/Server 2008 (x86, x64);
Windows Server 2008 R2/2012/2012 R2/2016 (x64).
Дистрибутивы Linux, удовлетворяющие стандарту Linux Standard Base ISO/IEC 23360 версии LSB 4.х:
Astra Linux Special Edition (х86, х64, Эльбрус) (лицензируется отдельно).
РЕД ОС Рабочая станция (х86, х64, Эльбрус) (лицензируется отдельно).

	8.2
	Должна быть проведена оценка влияния СКЗИ на функционирование программных средств защиты информации операционной системы специального назначения «Astra Linux Special Edition» (ОС СН) в соответствии с «Методическими рекомендациями по оценке влияния программного обеспечения на функционирование средств защиты информации операционной системы специального назначения «Astra Linux Special Edition». Результаты оценки должны быть подтверждены выпиской из заключения ФСБ России о соответствии СКЗИ ограничениям, накладываемым средством защиты ОС СН. Подтверждение о наличии такой выписки может быть оформлено по отдельному запросу официальным письмом разработчика СКЗИ.





