Техническое задание
1. ОБЩИЕ СВЕДЕНИЯ
1.1. Наименование услуг: на техническое обслуживание информационных систем, включающие контроль технического состояния, аттестацию оборудования на соответствие требованиям безопасности (контроль эффективности объекта информатизации автоматизированного рабочего места) (далее – услуги).
1.2. Цель оказания услуг: проведение комплекса организационно-технических мероприятий, обеспечивающих выполнение требований по защите сведений, составляющих государственную тайну, обрабатываемой на объектах информатизации.
2. ОСНОВАНИЕ ДЛЯ ОКАЗАНИЯ УСЛУГ
· Требования по технической защите информации, содержащей сведения, составляющие государственную тайну. Утверждены приказом ФСТЭК России от 20.10.2016 №025.

· Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок. Утверждены Приказом ФСТЭК России от 27.11.2017 г. №043;

· РД «Защита от НСД к информации, ч. 1. «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларируемых возможностей». Гостехкомиссия России, 1999;

· РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требований по защите информации». Гостехкомиссия России, 1992;

· РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации». Гостехкомиссия России, 1992;

· Инструкция по обеспечению режима секретности в Российской Федерации. Утверждена постановлением Правительства Российской Федерации от 05.01.2004 № 3-1 с изменениями, утвержденными постановлениями Правительства Российской Федерации от 13.07.2005 № 426; от 26.05.2008 № 396-17; от 06.07.2008 № 508-19; от 17.03.2010 № 165; от 04.02.2013 №83; от 07.03.2014 № 171; от 28.02.2015 № 179-8; от 29.06.2015 № 650-28; от 03.10.2015 № 1066-60; от 03.02.2017 № 132-4.;
· Федеральный закон Российской Федерации «Об информации, информационных технологиях и о защите информации» от 27.07.2006 года № 149-ФЗ;

· «Положение о государственной системе защиты информации в Российской Федерации
от иностранных технических разведок и от ее утечки по техническим каналам», введенное
 в действие постановлением Правительства Российской Федерации от 15.09.1993 № 912-51;
· Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»;

· Перечень сведений, отнесенных к государственной тайне, утвержден Указом Президента Российской Федерации от 30.11.1995 № 1203;

· Правила отнесения сведений, составляющих государственную тайну, к различным степеням секретности, утверждены постановлением Правительства Российской Федерации от 04.09.1995 № 870;

· Инструкция о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне, утверждена постановлением Правительства Российской Федерации от 06.02.2010 № 63.

· ГОСТ РО 0043-004-2013, Защита информации. Аттестация объектов информатизации. Общие положения;

· ГОСТ РО 0043-003-2012, Защита информации. Программа и методики аттестационных испытаний;

· ГОСТ Р 50922-2006. «Защита информации. Основные термины и определения»; 

· ГОСТ Р 53114-2008. «Защита информации. Обеспечение информационной безопасности в организации. Основные термины и определения».
3. МЕСТО ОКАЗАНИЯ УСЛУГ

3.1. Место оказания услуг: ГУФССП России по Свердловской области, расположенное по адресу: г. Екатеринбург. Точный адрес проведения работ сообщается после заключения договора.
4. СОДЕРЖАНИЕ РАБОТ

	№

п/п
	Наименование услуг
	Кол-во

(шт)

	1
	Обновление операционной системы «Astra Linux Special Edition» 
	1

	2
	Установка и настройка средств защиты информации
	2

	3
	Настройка модуля доверенной загрузки
	1

	4
	Проведение аттестационных испытаний объекта информатизации - АРМ, по

требованиям безопасности информации (ГТ)
	1

	5
	Оформление отчетных документов по результатам работ
	1


5. ТРЕБОВАНИЯ К УСЛУГАМ
5.1 Применяемые средства защиты информации (СЗИ) должны иметь действующий сертификат соответствия по требованиям безопасности информации ФСТЭК России.

5.2. Услуги по защите информации, установке и настройке оборудования, выполняемые в рамках контракта, должны проводиться в присутствии и при содействии специалистов защиты государственной тайны ГУФССП России по Свердловской области, специалистов по информационной безопасности  ГУФССП России по Свердловской области.

5.3. По окончании всех Услуг Государственному заказчику представляется полный пакет документов в соответствии с требованиями руководящих документов, указанных 
п. 2 настоящего технического задания.
ОБЩИЕ ТРЕБОВАНИЯ ПРИ ОКАЗАНИИ УСЛУГ
Требования к участнику закупки
Для выполнения специальных требований в области защиты информации, обязательным условием для участия в закупки является наличие у участника действующих государственных лицензий:
· Лицензии ФСБ России:
1) Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну.

Требование установлено в соответствии с:

- статьёй 27 Федерального закона от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждённого постановлением Правительства Российской Федерации от 15 апреля 1995 года №333.

2) Лицензия ФСБ России на осуществление мероприятий и (или) оказания услуг в области защиты государственной тайны.

Действие лицензии должно распространяться на:

-проведение работ по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях;

-проведение работ по выявлению электронных устройств, предназначенных для негласного получения информации, в технических средствах.

Требование установлено в соответствии с:

- пунктом 3 Положения «О лицензировании деятельности по выявлению электронных устройств, предназначенных для негласного получения информации (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя», утверждённого Постановлением Правительства Российской Федерации от 16.04.2012 №314.
· Лицензии ФСТЭК России:
1) Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);

Требование установлено в соответствии с:

- статьёй 27 Федерального закона от 21 июля 1993 года №5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждённого постановлением Правительства Российской Федерации от 15 апреля 1995 года №333.

2) Аттестат аккредитации ФСТЭК России в системе сертификации средств защиты информации по требованиям безопасности информации для проведения аттестации объектов информатизации.

Требование установлено в соответствии с:

- пунктом 1.9 «Положения по аттестации объектов информатизации по требованиям безопасности информации», утверждённого председателем Гостехкомиссии при Президенте Российской Федерации 25 ноября 1994 года;

- ГОСТ РО 0043-003-2012 «Аттестация объектов информатизации. Общие положения».
Гарантии качества услуг подтверждаются:
· Сертификат соответствия системы менеджмента информационной безопасности требованиям международного стандарта ГОСТ Р ИСО/МЭК;

· наличием возможности у Исполнителя обеспечить прибытие технического специалиста, имеющего соответствующую форму допуска к государственной тайне, на объект Государственного заказчика в течение 8-х часов с момента обращения по технической неполадке в системе защиты;

· все услуги выполняются Исполнителем без привлечения субподрядчиков.
Требования к содержанию услуг
На ОИ должен быть обеспечен контроль защищенности информации от утечки по следующим техническим каналам:

- наводки на электрическую сеть и другие проводники, выходящие за пределы контролируемой зоны;

-  побочные электромагнитные излучения основных технических средств и систем (ОТСС);

- радиоизлучения или электрические сигналы от внедренных в технические средства специальных электронных устройств перехвата информации, модулированные информационным сигналом;

- несанкционированный доступ к информации, обрабатываемой в автоматизированных системах;

- хищение технических средств с хранящейся в них информацией или отдельных носителей информации;

-  просмотр информации с экрана дисплея и других средств отображения информации;

- воздействие на программные средства в целях нарушения целостности (уничтожения, искажения) информации, работоспособности технических средств, средств защиты информации;

- наводки на вспомогательные технические средства и системы (ВТСС), линии которых имеют выход за пределы границы контролируемой зоны;

- воздействие на программные средства в целях нарушения целостности (уничтожения, искажения) информации, работоспособности технических средств, средств защиты информации;

-  закладки.

В ходе исполнения услуг Исполнитель должен:

выполнить инструментальный контроль защищенности информации, обрабатываемой на объектах информатизации, от утечки по каналам ПЭМИН;

установить и настроить средства защиты информации от несанкционированного доступа;

выполнить аттестационные испытания с выдачей соответствующих документов в соответствии с требованиями по защите информации. 

Технические решения по защите информации, обрабатываемой на защищаемом объекте, должны обеспечить выполнение действующих норм на отношение информационный сигнал/шум для ОТСС установленной категории. Категория должна уточняться на этапе испытаний. 

Автоматизированные системы должны отвечать требованиям установленного класса защищённости по классификации РД Гостехкомиссии России. Класс защищенности должен уточняться на этапе испытаний. 

Применяемые средства защиты информации от НСД должны иметь действующий сертификат соответствия требованиям по безопасности информации и соответствовать требованиям руководящих документов «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 3 класса защищенности и «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия не декларированных возможностей» (Гостехкомиссия России, 1999) – не ниже 2 уровня контроля.

Указанные каналы утечки информации должны блокироваться путем удаления ОТСС от границы контролируемой зоны (КЗ) и от ВТСС на безопасные расстояния, проведения специальной проверки (СП) ОТСС и ВТСС, установки (при необходимости) помехоподавляющих фильтров по сети электропитания, а также применением других технических, организационно-технических и организационно-режимных мер защиты, предусмотренных требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну (утверждены приказом ФСТЭК России от 20.10.2016 №025).

В случае невозможности реализации указанного удаления должны быть использованы средства активной защиты (САЗ).
Требования к средствам защиты информации
Средства защиты информации должны иметь действующий сертификат соответствия по требованиям безопасности информации ФСТЭК России.

Поставка средств защиты информации в случае их недостаточности производится за счёт Исполнителя.

Технические решения по защите информации, обрабатываемой на АРМ, должны обеспечить выполнение действующих норм на отношение информативный сигнал/помеха для ОТСС 2-ой категории (Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники от утечки за счет побочных электромагнитных излучений и наводок. Утверждена приказом ФСТЭК России от 27.11.2017 №043).

Состав устанавливаемых и проверяемых комплектов технических средств защиты ТСОИ должен быть необходимым и достаточным для обеспечения требуемого уровня защиты в соответствии с положениями нормативных документов.

Необходимость применения средств защиты определяется в соответствии с Руководящим документом «Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники от утечки за счет побочных электромагнитных излучений и наводок. Утверждена приказом ФСТЭК России от 27.11.2017 №043».
Основные параметры и характеристики устанавливаемых и (или) проверяемых устройств:
Устройство должно соответствовать требованиям по безопасности информации, предъявляемым к техническим средствам, устанавливаемым в выделенных помещениях до 2 категории включительно.

В устройстве должна быть обеспечена визуальная индикация нормального режима работы.

Электропитание устройства должно осуществляться от сети переменного тока с напряжением 220 В и частотой 50 Гц.

Мощность, потребляемая устройством от сети электропитания, должна быть не более 30,0 Вт.

Устройство должно начинать генерацию шумового сигнала не позднее, чем через 5 сек. 

6. СРОКИ ИСПОЛНЕНИЯ И ГРАФИК УСЛУГ.

6.1. Подписанная отчетная документация на все виды работ должна быть предоставлены Заказчику не позднее 01 октября 2026 года. 

7. ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ РЕЖИМА СЕКРЕТНОСТИ

ПРИ ОКАЗАНИИ УСЛУГ

7.1.  С целью предотвращения утечки сведений, относящихся к информации, составляющей государственную тайну, о системах защиты аттестуемых объектов ГУФССП России по Свердловской области, круг лиц, допущенных к работам, максимально ограничивается.

Организация работ по защите информации должна осуществляться с учетом "Инструкции по обеспечению режима секретности в Российской Федерации", утвержденной постановлением Правительства РФ от 05.01.2004 № 3-1 (с учетом изменений, внесенных постановлением Правительства Российской Федерации от 06.07.2008 № 508-19).
