Проект
Гражданско-правовой договор бюджетного учреждения (Контракт) 
[bookmark: _Hlk228440392]на оказание комплекса услуг по аттестации рабочего места на соответствие требованиям безопасности информации.

№ __________

г. Санкт-Петербург                                                                                           «____» ________2026 г. 

_______________________, именуемое в дальнейшем «Исполнитель», в лице ____________________, действующий на основании _________, с одной стороны, и Федеральное государственное бюджетное образовательное учреждение дополнительного профессионального образования «Академия лидерства и администрирования бизнес-процессов ФНС России» (сокращенное наименование: «Академия ФНС ЛАБ»), именуемое в дальнейшем «Заказчик», в лице директора филиала Федерального государственного бюджетного образовательного учреждения дополнительного профессионального образования «Академия лидерства и администрирования бизнес-процессов ФНС России» (филиал «ФНС ЛАБ – Нева») Веселова Андрея Геннадьевича, действует на основании доверенности № 23 от 20.04.2026 г., с другой стороны, и именуемые в дальнейшем «Стороны», на основании п. 5 ч. 1 ст. 93 Федерального Закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», заключили настоящий гражданско-правовой договор бюджетного учреждения (далее – Контракт) о нижеследующем:
1. Предмет Контракта
1.1. Исполнитель обязуется оказать Заказчику комплекс услуг по аттестации рабочего места на соответствие требованиям безопасности информации (далее - Услуги), а Заказчик обязуется принять и оплатить Услуги в соответствии с Спецификацией стоимости услуги (Приложение № 1 к Контракту) и Техническим заданием (Приложение № 2 к Контракту), составляющим неотъемлемую часть настоящего Контракта.
1.2. Технические условия, объем Услуги по настоящему Контракту, качество их оказания должны соответствовать Спецификации (Приложение № 1 к Контракту) и Техническому заданию (Приложение № 3 к Контракту), составляющему неотъемлемую часть настоящего Контракта
1.3. Сроки оказания Услуг 30 (тридцать) рабочих дней с момента заключения Контракта.
[bookmark: _Hlk227231608][bookmark: _Hlk227078266]1.4. Услуги оказываются по месту нахождения Заказчика по адресу г. Санкт-Петербург, ул.  Костюшко, дом 9 корп. 2 лит А, каб.345.
1.5. Идентификационный код закупки: 261525300028077070100100260000000244

2. Цена Контракта и условия расчета
2.1. Цена Контракта составляет: _________ рублей ___ копеек (___________ рублей ____ копеек), в т.ч. НДС ____% - ______ рублей _____ копеек (_______________ рублей ___ копеек).
2.2. Принятие Заказчиком денежных обязательств в соответствии с условиями настоящего Контракта и обеспечение их оплаты осуществляется за счет средств субсидий на выполнение государственного задания.
Цена Контракта является фиксированной не подлежит изменению в течение всего срока его действия.
2.3.  Все платежи по Контракта производятся в российских рублях по безналичному расчету. 
[bookmark: _Hlk208579167]2.4. Цена Контракта включает все расходы Исполнителя, связанные с исполнением условий настоящего Контракта, в том числе цену оказания Услуги, компенсацию всех издержек и причитающееся вознаграждение, расходы на страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей.
2.5. Заказчик производит оплату по безналичному расчету. Оплата оказанной Услуги производится в течение 7 (семи) рабочих дней по факту оказания даты подписания сторонами документов о приемки Услуги – на основании представленных Исполнителем Заказчику документов на оплату, подтверждающих цену оказанной Услуги – счета, УПД (Универсальный передаточный документ), Акт оказанных услуг.

3.Качество оказания Услуги
3.1. Услуги должны быть оказаны в строгом соответствии со следующими стандартами: с действующими нормами и стандартами.
3.2. Услуги должны быть оказаны в строгом соответствии с руководствами, техническими условиями, технологическими нормами и правилами: действующими техническими условиями и правилами.
3.3. Услуги также должны соответствовать правилам, нормам и требованиям прочих регулирующих органов, указанным в Техническом задании и Спецификации, включая все поправки к таким правилам, нормам и требованиям, действующим (или вступившим в силу) на дату оказания Услуг.
3.4. Устранение недостатков Услуги и недостатков результата Услуги:
3.4.1. Если Заказчиком обнаружено, что Услуги оказываются с недостатками, он вправе потребовать от Исполнителя их устранения. Для этого Заказчик в срок не позднее 5 (пяти) рабочих дней с момента выявления недостатков направляет Исполнителю требование об устранении недостатков, обнаруженных во время оказания Услуги.
В случае неисполнения указанного требования Заказчик вправе отказаться от Договора или поручить исправление недостатков Услуги третьему лицу за счет Исполнителя, а также потребовать возмещения убытков.
3.4.2. Если при принятии Услуги Заказчиком обнаружены недостатки в качестве оказываемых Услуг и (или) в результате Услуги, Заказчик вправе:
- потребовать безвозмездного устранения Исполнителем таких недостатков;
- потребовать соразмерного уменьшения стоимости Услуги Исполнителя;
-устранить недостатки собственными силами или силами третьих лиц и потребовать от Исполнителя возмещения расходов Заказчика на устранение недостатков.
3.4.3. Заказчик в срок не позднее 3 (трех) рабочих дней с момента обнаружения недостатков составляет соответствующее требование, в котором указывает выявленные недостатки и сроки их устранения либо приводит расчет уменьшения стоимости Услуги (с приложением подтверждающих документов), и направляет это требование Исполнителю.
В требовании о возмещении расходов Заказчик указывает выявленные недостатки, предоставляет расчет понесенных расходов с приложением документов, подтверждающих такие расходы. Исполнитель обязан возместить понесенные Заказчиком расходы в срок не позднее 7 (семи) рабочих дней с момента получения требования Заказчика.
Заказчик уведомляет Исполнителя в срок не позднее 3 (трех) рабочих дней с момента приемки Услуги об обнаружении недостатков в оказанных Услугах, их результатах и сообщает в письменной форме о намерении самостоятельно или с привлечением третьих лиц устранить недостатки.
3.5. Ответственный представитель Заказчика:
Ушаков Николай Михайлович – Заместитель начальника отдела информационно-технических систем, тел. 8 (812) 630-70-70, доб. 1601. 
Ответственный представитель Исполнителя:
Ф.И.О., тел.: _____________________________________. 

4.Права и обязанности Сторон
4.1. Исполнитель обязан:
4.1.1. Оказать Услуги надлежащего качества в объеме, предусмотренном настоящим Договором, Спецификацией и Техническим заданием без привлечения третьих лиц.
4.1.2. Осуществлять устранение недостатков оказанных Услуг в разумные сроки.
4.1.3. Консультировать специалистов Заказчика по всем вопросам, касающимся оказания Услуги.
4.1.4. Оказывать Услуги с использованием собственных материалов, технических средств и оборудования.
4.1.5. Представить Заказчику Отчет об оказании услуги и иные документы, необходимые для обеспечения контроля над расходованием средств.
4.1.6. Оказывать услуги с соблюдением установленных правил охраны труда и пожарной безопасности.
4.2. Исполнитель имеет право:
4.2.1. Требовать своевременного подписания Заказчиком Акта об оказании Услуги.
4.2.2. Требовать своевременной оплаты оказанной Услуги.
4.2.3. Письменно запрашивать у Заказчика разъяснения и уточнения относительно оказания Услуги в рамках настоящего Договора.
4.3. Заказчик обязан:
4.3.1. Своевременно оплачивать Услуги Исполнителя.
4.3.2. Обеспечить Исполнителя информацией, необходимой для оказания Услуги.
            4.4. Заказчик имеет право:
4.4.1. В любое время проверять ход и качество оказываемых Услуг, не вмешиваясь в деятельность Исполнителя.
            4.3. Датой окончания оказания Услуги считается дата подписания Сторонами Акта об оказании услуги.
4.4. Исполнитель за 3 (три) календарных дня до окончания оказания Услуги уведомляет Заказчика об окончании оказания Услуги.
4.5. В случае неявки Заказчика на приемку оказанных Услуг Исполнитель представляет Заказчику на подпись Акт об оказании услуги, подписанный Исполнителем, и счет (счет-фактуру) с приложением всех документов, подтверждающих факт оказания Услуги.
4.6. В случае если Заказчик не подписывает Акт об оказании услуги или не направляет Исполнителю письменный мотивированный отказ от подписания Акта в течение 3 (трех) рабочих дней с момента его получения, Акт считается подписанным в последний день указанного срока, а Услуги считаются оказанными Исполнителем в срок, надлежащим образом и подлежат оплате.

5.Ответственность сторон
5.1. Стороны несут ответственность за неисполнение и/или ненадлежащее исполнение настоящего Контракта в соответствии с законодательством РФ.
5.2. В случае неисполнения или ненадлежащего исполнения обязательств по настоящему Контракту, за исключением просрочки исполнения Заказчиком, Исполнителем обязательств, предусмотренных Контрактом, размер штрафа устанавливается:
5.2.1. за каждый факт неисполнения или ненадлежащего исполнения Поставщиком обязательств, предусмотренных Контрактом, размер штрафа составляет:
а) 10 процентов цены Контракта в случае, если цена Контракта не превышает 3 млн. рублей;
5.2.2. за каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа составляет:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей;
5.2.3. за каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренного Контрактом, размер штрафа составляет:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей (включительно);
[bookmark: _Hlk208579430]5.3. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафа, пени).
5.4. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем.
5.5. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
5.6. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
5.7. Уплата неустойки (пени, штрафа) не освобождает Стороны от исполнения принятых обязательств, если не принимается решение об одностороннем отказе от исполнения Контракта.
5.8. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло по вине другой Стороны.
6. Форс-мажор
6.1. Стороны освобождаются от ответственности  за  неисполнение  или ненадлежащее исполнение  своих  обязательств  по  настоящему  Контракту  в случае  действия  обстоятельств  непреодолимой   силы,   а   также   иных обстоятельств, которые независимы от  воли  Сторон,  не  могли  быть  ими предвидены  в  момент  заключения  Контракта и  предотвращены   разумными средствами при их наступлении.
6.2. Сторона, подвергшаяся  действию  таких  обстоятельств,  обязана немедленно                             в письменном виде уведомить другую  Сторону  о  возникновении, виде   и    возможной    продолжительности    действия    соответствующих обстоятельств. Если эта Сторона не сообщит о наступлении соответствующего обстоятельства, она лишается права ссылаться  на  него,  разве  что  само такое обстоятельство препятствовало отправлению такого сообщения.

7. Расторжение Контракта
7.1. Расторжение  Контракта допускается по соглашению сторон, по решению суда или в связи с односторонним отказом Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством Российской Федерации.
7.2. Заказчик обязан принять решение об одностороннем отказе от исполнения Контракта, если в ходе исполнения Контракта установлено, что Исполнитель не соответствует установленным Законом о контрактной системе требованиям к участникам размещения заказа у единственного Исполнителя или предоставил недостоверную информацию о своем соответствии указанным требованиям, что позволило ему стать участником размещения заказа у единственного Исполнителя.
7.3. Расторжение настоящего Контракта в одностороннем порядке осуществляется в соответствии с требованиями статьи 95 Закона о контрактной системе.

8. Оператор электронного документооборота
  8.1. Стороны соглашаются обмениваться первичными документами в электронном виде с использование электронной подписи и признавать юридическую силу всех полученных или отправленных электронных документов. 
	8.2. Стороны договорились об осуществлении электронного документооборота (ЭДО) через следующих Операторов ЭДО:
- ООО «Компания «Тензор» система ЭДО «СБИС», https://sbis.ru/edo. 
	8.3. Направление через других операторов ЭДО, Стороны согласовывают в письменной форме.
9. Срок действия Контракта, порядок его изменения 
9.1. Контракт вступает в силу после его подписания обеими Сторонами и действует до «31» декабря 2026 г., а в отношении расчетов — до полного исполнения обязательств Заказчиком.
9.2. Все изменения и дополнения к настоящему Контракту действительны, если они совершены в письменной форме и подписаны обеими Сторонами.
9.3. Подписывая настоящий Контракт, Исполнитель подтверждает свое соответствие следующим требованиям Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Федеральный закон № 44-ФЗ):
- единым требованиям, установленными пунктами 3-5, 7, 7.1, 9-11 части 1 статьи 31 Федерального закона № 44-ФЗ;
- требованиям части 1.1 статьи 31 Федерального закона № 44-ФЗ в части отсутствия в реестре недобросовестных поставщиков (подрядчиков, исполнителей) информации об участнике закупки, в том числе информации о лицах, указанных в пунктах 2 и 3 части 3 статьи 104 Федерального закона № 44-ФЗ.
9.4. Все приложения к Контракту являются неотъемлемой частью Контракта.
9.5. В случае изменения банковских или иных реквизитов, Стороны обязуются уведомить друг друга за 10 (десять) дней до предполагаемых изменений.
10. Приложения к Контракту

10.1. Приложение № 1 – Спецификация.
10.2. Приложение № 2 – Техническое задание.

11. Юридические адреса и банковские реквизиты Сторон

	ЗАКАЗЧИК:
Федеральное государственное бюджетное образовательное учреждение дополнительного профессионального образования «Академия лидерства и администрирования бизнес-процессов ФНС России» (сокращенное наименование: «Академия ФНС ЛАБ»)
Юридический адрес: 127051, г. Москва, пер. Рахмановский, д. 4, стр. 1.
Почтовый адрес: 603950, г. Нижний Новгород, ул. Грузинская, д. 48 Тел./факс: (831) 437-08-30, 467-29-99
Банковские реквизиты: Получатель: УФК по Нижегородской области («Академия ФНС ЛАБ», л/с 20326X30240)
БИК 012202102
Банк получателя: ОКЦ №1 Волго-Вятское ГУ Банка России// УФК по Нижегородской области г. Нижний Новгород
Единый	казначейский	счет: 40102810745370000024
Казначейский	счет	(расчетный	счет):
03214643000000013200
ИНН 5253000280 КПП 770701001
ОГРН 1025203041160 ОКПО 02805736
Адрес эл. почты: info@fnslab.ru 
ЭДО Оператор ООО «Компания Тензор»
Идентификатор абонента 2BE0e230f7c324f11e39d01005056917125

	ИСПОЛНИТЕЛЬ:


	
_______________________ ___________________  
                     
«        » _____________________  2026 г.
           МП
	





	Филиал Федерального государственного бюджетного образовательного учреждения дополнительного	профессионального образования «Академия лидерства и администрирования бизнес-процессов ФНС России» (филиал «ФНС ЛАБ - Нева»)
Адрес филиала:196240, Российская Федерация, г. Санкт-Петербург, ул. Костюшко, 9, корп.2, Лит. А 
e-mail: fnslabneva@nalogprof.ru
тел./факс: (812) 630-70- 70
Директор филиала _______________ А.Г. Веселов 
                     
«        » _____________________  2026 г.
           МП
	

















































Приложение №1
к Контракту № ________
         от «_____» _____ 20____г.

СПЕЦИФИКАЦИЯ
	№ п/п
	Наименование, характеристики Услуги
	Ед. изм.
	Кол-во
	Цена руб.
	Стоимость руб.
	Цена за ед. с/без НДС (руб.)
	Стоимость с/без НДС (руб.)

	1
	Право на использование ПО ViPNet Client 5 for Linux (сеть 1274), бессрочное
	у.е
	1
	
	
	
	

	2
	Дистрибутив ПО ViPNet Client 5 for Linux сертифицированной версии
	у.е
	1
	
	
	
	

	3
	Программно-аппаратный комплекс "Соболь". Версия 4 (релиз 4.6), PCIe без ФДСЧ, сертификат ФСТЭК России Sobol-4.6 PCIe FSTEC-NORNG-SP1Y
	у.е
	1
	
	
	
	

	4
	Право на использование ПО
Средство анализа защищенности «Сканер-ВС».
НПЕШ.00606-01. Продление лицензии на 4 IP адреса на 1 год (рег. № 231)
	у.е
	1
	
	
	
	

	5
	Право на использование ПО "Средство защиты
информации Secret Net Studio". Модуль персонального межсетевого экрана. Для ОС Linux
	у.е
	1
	
	
	
	

	6
	Проведение работ по
аттестации рабочего места на соответствие требований
безопасности информации (установка и настройка СЗИ по требованиям ФСТЭК России, предоставление  комплекта ОРД)
	у.е
	1
	
	
	
	

	
	ИТОГО:
	



ИТОГО: _________ рублей ___ копеек (___________ рублей ____ копеек), в т.ч. НДС ____% - ______ рублей _____ копеек (_______________ рублей ___ копеек).
	
ЗАКАЗЧИК:

	
_______________________ А.Г.Веселов 
                     
«        » _____________________  2026 г.
           МП
	




	
Исполнитель:

	
_______________________ ___________________  
                     
«        » _____________________  2026 г.
           МП
	







Приложение №2
к Контракту № ________
         от «_____» _____ 20____г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
[bookmark: _Hlk228348745]на оказание услуг по аттестации рабочего места на соответствие требований безопасности информации
[bookmark: _Hlk190358504]Общая информация об объекте закупки

Раздел 1. Общие сведения

1.1. [bookmark: _Hlk227078311]Предмет оказания услуг: Оказание услуг по проведению комплекса работ по аттестации рабочего места на соответствие требований безопасности информации 
1.2. Адреса оказания услуг: г. Санкт-Петербург, ул.  Костюшко, дом 9 корп. 2 лит А, каб.345.
1.3. Сроки оказания услуг: в течение 30 (тридцати) рабочих дней.
1.4. Цели и правовое основание для оказания услуг
Оказание услуг по проведению работ по аттестации рабочего места на соответствие требований безопасности информации для подключения «Академия ФНС ЛАБ» к закрытому сегменту передачи данных «Единая информационная система управления кадровым составом» (далее - ЗСПД ЕИСУКС). 
Целью оказания услуг является выполнение требований действующего законодательства Российской Федерации в области защиты информации.
Задача: оказание услуг по поставке, установке и настройке средств защиты информации, разработке актуального комплекта организационно-распорядительной документации и проведению аттестационных испытаний объекта информатизации для подключения к ЗСПД ЕИСУКС.
Правовые основания для оказания услуг:
─	Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
─	Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
─	Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
─	Постановление Правительства Российской Федерации от 06.07.2015 № 676 «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем и дальнейшего хранения содержащейся в их базах данных информации»;
─	Приказ ФАПСИ от 13 июня 2001 г. №152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
─	Приказ ФСТЭК России от 29.04.2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
─	Приказ ФСТЭК России от 18.02.2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
─	Приказ ФСБ России от 09.02.2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации. Положение ПКЗ 2005)»;
─	Приказ ФСБ России от 10.07.2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
─	ГОСТ РО 0043-004-2013 Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний.
─	ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;
─	ГОСТ Р 50922-2006. «Национальный стандарт Российской Федерации. Защита информации. Основные термины и определения».

Раздел 2. Требования к услугам
 
2.1.Виды оказываемых услуг:
	№ п/п
	ОКПД2
	Наименование услуг
	Ед. изм.
	Кол-во

	1
	58.29.50.000-00000001/ 58.29.50
	Предоставление прав на использование ПО ViPNet Client 5 for Linux (сеть 1274), бессрочное

	у.е
	1

	2
	62.01.29.000-00000013/ 62.01.29
	Дистрибутив ПО ViPNet Client 5 for Linux, сертифицированной версии
	у.е
	1

	3
	26.20.40.140-00000005/ 26.20.40
	Программно-аппаратный комплекс "Соболь". Версия 4 (релиз 4.6), PCIe без ФДСЧ, сертификат ФСТЭК России Sobol-4.6 PCIe FSTEC-NORNG-SP1Y
	у.е
	1

	4
	58.29.50.000/ 58.29.2
	Предоставление прав на использование ПО
Средство анализа защищенности «Сканер-ВС».
НПЕШ.00606-01. Продление лицензии на 4 IP адреса на 1 год (рег. № 231)
	у.е
	1

	5
	62.01.29.000-00000004/ 62.01.29
	Предоставление прав на использование ПО
"Средство защиты
информации Secret Net
Studio". Модуль
персонального межсетевого
экрана. Для ОС Linux
	у.е
	1

	6
	62.02.30.000/ 62.01.29
	Проведение работ по
аттестации рабочего места на соответствие требований
безопасности информации (установка и настройка СЗИ по требованиям ФСТЭК России, предоставление  комплекта ОРД)
	у.е
	1



Состав (перечень) оказываемых услуг:
─	монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств;
─	работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
─	передача шифровальных (криптографических) средств.
Оказание услуг по установке и настройке средств защиты информации, разработке комплекта организационно-распорядительной документации, и проведению аттестационных испытаний объекта информатизации для подключения к ЗСПД ЕИСУКС, включает в себя следующие этапы:
1.	Разработка модели угроз и проектов актов классификации и определения уровня защищенности персональных данных.
2.	Разработка частного технического задания на создание системы защиты информации.
3.	Поставка, установка и настройка средств защиты информации на АРМ пользователя. 
4.	Разработка проектов организационно-распорядительной документации.
5.	Проведение аттестационных испытаний объекта информатизации на соответствие требованиям безопасности информации.
2.2.Условия оказания услуг:
1.Заказчик: «Академия ФНС ЛАБ».
2. Структура информационной системы: информационная система является локальной, с разграничением прав доступа, в состав ИС входит одно автоматизированное рабочее место (далее – АРМ) пользователей.
3. Подключение к сетям общего доступа: АРМ имеет подключение к сетям общего пользования и международного информационного обмена.
4. Расположение программно-технических средства ИС: г. Санкт-Петербург, ул.  Костюшко, дом 9 корп. 2, каб.345
2. 3. Требования к оказанию услуг:
1. Описание оказываемых услуг
Исполнитель обязан оказать услуги в порядке и объеме, представленном в таблице 1.

Таблица 1 – Порядок и объем оказываемых услуг
	№ п/п
	Этапы оказания услуг
	Описание объема оказываемых услуг

	1
	Разработка модели угроз и проектов актов классификации и определения уровня защищенности ПДн
	Модель угроз должна содержать описание ИС и ее структурно-функциональных характеристик, а также описание УБИ, включающее описание возможностей нарушителей (модель нарушителя).
Определение уровня защищенности ПДн при их обработке в ИС должно осуществляться в соответствии с требованиями Постановления Правительства РФ от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

	2
	Разработка частного технического задания на создание СЗИ
	Частное техническое задание на создание системы защиты персональных данных должно разрабатываться Исполнителем с учетом ГОСТ 34.602-2020 «Информационная технология. Комплекс стандартов на автоматизированные системы».
Частное техническое задание на создание СЗИ должно содержать в себе определение требований к СЗИ в зависимости от класса защищенности ИС и УБИ, включенных в модель угроз.

	3
	Установка и настройка средств защиты информации на АРМ пользователя
	Исполнитель выполняет установку и настройку средств защиты информации (далее – СрЗИ), включенных в услугу,  в соответствии с настоящим Описанием объекта закупки. Перечень поставляемых Исполнителем средств защиты информации приведен в Приложении 1 к настоящему Описанию объекта закупки.
Иное лицензионное программное обеспечение, не предусмотренное требованиями Приложения 1 к настоящему описанию объекта закупки, предоставляется Заказчиком.
Поставляемые СрЗИ должны удовлетворять требованиям, приведенным в Приложении 1 к настоящему описанию объекта закупки.
Поставляемые СрЗИ должны быть ранее не эксплуатируемыми (новыми).
Поставляемые СрЗИ должны реализовывать функции по обеспечению безопасности информации, в т.ч. персональных данных, в соответствии с требованиями действующего законодательства.
При оказании услуг должны соблюдаться все авторские и смежные с ними права разработчика средств защиты информации.
Установка и настройка СрЗИ осуществляется Исполнителем в соответствии с требованиями нормативных документов ФСТЭК России и ФСБ России по защите информации, а также в соответствии с эксплуатационной документацией на СрЗИ.
Результаты услуг по установке и настройке СрЗИ оформляются Актом установки и готовности к вводу в эксплуатацию средств защиты информации, на объекте информатизации (далее – Акт установки). Акт установки подписывается представителями Исполнителя и Заказчика, и утверждается руководителем объекта информатизации. Акт установки составляется в двух экземплярах, один – Исполнителю, второй – передается Заказчику. 
Услуги по установке и настройке СрЗИ завершаются проверкой функционирования СЗИ и оформляются Актом ввода СЗИ в опытную эксплуатацию и Актом о завершении опытной эксплуатации СЗИ, которые подписываются представителями Заказчика.

	4
	Разработка проектов организационно-распорядительной документации
	Для достижения требуемого результата Исполнитель должен разработать проекты организационно-распорядительных документов в соответствии с данными, полученными в ходе проведения предыдущих этапов оказания услуг.
Разрабатываемые проекты организационно-распорядительных документов по защите информации должны определять правила и процедуры: управления (администрирования) СЗИ ИС; выявления инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования ИС и (или) к возникновению угроз безопасности информации, и реагирования на них; управления конфигурацией аттестованной ИС и СЗИ; контроля (мониторинга) за обеспечением уровня защищенности информации, содержащейся в ИС.

	5
	Проведение аттестационных испытаний объекта информатизации на соответствие требованиям безопасности информации
	Исполнителем проводятся комплексные аттестационные испытания объектов, подключенных к государственной информационной системе Ленинградской области «Автоматизированная информационная система «Социальная защита Ленинградской области», на соответствие требованиям по безопасности информации ФСТЭК России. Аттестационные испытания проводятся в соответствии с утвержденной Исполнителем и согласованной с Заказчиком Программой, и методиками аттестационных испытаний, разработанной в соответствии с приказом ФСТЭК России от 29.04.2021 г. N 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну».
По результатам проведения аттестационных испытаний ИС Исполнителем оформляются Протокол и Заключение с выводом о соответствии объекта информатизации требованиям по безопасности информации и возможностью выдачи Аттестата соответствия ИС данным требованиям.
При невозможности выдачи Аттестата соответствия в Заключении указываются выявленные недостатки с рекомендациями по их устранению.



2. Требования к разрабатываемым документам:
─	все документы и проекты документов, разрабатываемые Исполнителем в процессе оказания услуг, должны соответствовать технологии обработки информации в ИС.
─	проекты организационно-распорядительных документов должны создавать условия для обеспечения защиты информации.

2.4. Требования к участникам:
1.  Лицензия ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации. Виды работ:
а)	контроль защищенности конфиденциальной информации от утечки по техническим каналам в средствах и системах информатизации.
б)	контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
в)	аттестационные испытания и аттестация на соответствие требованиям по защите информации средств и систем информатизации.
г)	установка, монтаж, испытания, ремонт средств защиты информации:
─	технических средств защиты информации;
─	защищенных технических средств обработки информации;
─	технических средств контроля эффективности мер защиты информации;
─	программных (программно-технических) средств защиты информации;
─	защищенных программных (программно-технических) средств обработки информации;
─	программных (программно-технических) средств контроля защищенности информации.
2. Лицензия ФСБ России на осуществление разработки, производства и распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
3. Согласно Постановлению Правительства РФ от 16.11.2015 №1236 программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных https://reestr.minsvyaz.ru/reestr/.


Требования к безопасности оказания услуг и безопасности результатов.  
· все услуги по установке, настройке СрЗИ и проведению аттестационных испытаний ИС на соответствие требованиям безопасности информации проводятся с обязательным выездом Исполнителя на объект Заказчика.
- услуги должны оказываться с соблюдением требований Федерального закона № 149-ФЗ от 27.07.2006 г. «Об информации, информационных технологиях и о защите информации», Федерального закона № 152-ФЗ от 27.07.2006 г. «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите информации, в том числе персональных данных;
─	качество и комплектность поставляемых СрЗИ должны соответствовать требованиям, предъявляемым к техническим характеристикам товара в стране производителя, а также действующим в РФ стандартам и техническим условиям. Упаковка, в которой поставляется ПО, должна обеспечивать ее сохранность при транспортировке и хранении. Маркировка на упаковке должна соответствовать действующим стандартам.
─	в процессе оказания услуг и после их окончания Исполнитель не должен разглашать и использовать конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе оказания услуг;
─	исполнитель несет ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.

Порядок сдачи и приемки результатов.	
· исполнитель устанавливает и настраивает СрЗИ в соответствии с требованиями действующего законодательства по защите информации, а также в соответствии с эксплуатационной документацией на СрЗИ.
· исполнитель принимает на себя все затраты, связанные с выездом специалистов на объект Заказчика, в том числе: транспортные расходы, командировочные расходы.
· право пользования ПО передается Сублицензиату в течение 30 календарных дней с даты подписания настоящего Соглашения, и сопровождается оформлением двухстороннего Акта приема-передачи неисключительных прав.
· обязанность Лицензиата по передаче права считается исполненной с момента подписания сторонами Акта приёма-передачи неисключительных прав.
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