

ПРОЕКТ
КОНТРАКТ № 313-26 ЕАТ
на оказание услуг по продлению неисключительных (пользовательских) прав на использование программы для ЭВМ межсетевой экран для безопасного доступа в Интернет и обеспечения задачи безопасного межсетевого взаимодействия, учета и контроля использования ресурсов глобальной сети Интернет
ИКЗ  261583507566158350100100060000000244
 

г. Пенза							                        «___»________2026г.

Федеральное государственное бюджетное учреждение «Федеральный центр сердечно-сосудистой хирургии» Министерства здравоохранения Российской Федерации (г. Пенза) (далее – Заказчик, Лицензиат), в лице главного врача Базылева Владлена Владленовича, действующего на основании  Приказа Минздрава России №5пк от 28.01.2013  и Устава, с одной стороны, и ________________, именуемое в дальнейшем «Исполнитель», в лице _______________________________, действующего на основании __________________, с другой стороны, совместно именуемые «Стороны», в соответствии с п. 4 ч. 1 ст. 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее - Закон о контрактной системе), заключили настоящий Контракт о нижеследующем:

1. ПРЕДМЕТ КОНТРАКТА
1.1. По условиям настоящего контракта Исполнитель обязуется оказать  услуги по продлению неисключительных (пользовательских) прав на использование программы для ЭВМ межсетевой экран для безопасного доступа в Интернет и обеспечения задачи безопасного межсетевого взаимодействия, учета и контроля использования ресурсов глобальной сети Интернет (далее - услуги) в объеме и с характеристиками, указанными в спецификации (Приложение №1), являющейся неотъемлемой частью настоящего контракта, а Заказчик обязуется принять и оплатить указанные услуги в порядке и размере, установленном настоящим контрактом, за счет средств бюджетного учреждения.

2. ЦЕНА КОНТРАКТА
2.1.Цена контракта (стоимость услуг) составляет ___________ (___________) рубля ___ копеек, НДС _____________
2.2. Цена контракта, указанная в пункте 2.1 раздела 2 настоящего контракта, является твердой и определяется на весь срок его исполнения.
2.3.Цена контракта включает в себя все налоги, сборы и другие обязательные платежи, предусмотренные законодательством Российской Федерации, а также все расходы Исполнителя, связанные с оказанием услуг, являющиеся предметом настоящего контракта, в том числе расходы Исполнителя прямо не предусмотренные, но которые могут возникнуть в ходе исполнения Контракта.
3. СРОКИ, УСЛОВИЯ ОКАЗАНИЯ УСЛУГ И ПОРЯДОК ОПЛАТЫ
3.1. Исполнитель передает Заказчику неисключительные права использования программного обеспечения в срок до 21 августа 2026 года (включительно).
3.1.2. Период действия (неисключительной) лицензии: с 22.08.2025г.
Срок действия лицензии – 12 месяцев.
3.2. Место оказание услуг: 440071, г. Пенза, ул. Стасова, 6 ФГБУ «ФЦССХ» Минздрава России (г. Пенза).
	3.3. Оплата по контракту осуществляется по безналичному расчёту платёжным поручением путём перечисления Заказчиком денежных средств на расчетный счёт Исполнителя, указанный в настоящем контракте. В случае изменения расчетного счета Исполнителя он обязан в двухдневный срок в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчётного счёта. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем контракте счёт Исполнителя, несёт Исполнитель.
3.4. Оплата оказанных услуг производится не позднее 7 рабочих дней с даты подписания Заказчиком документа о приемке, за исключением случаев, если иной срок оплаты установлен законодательством Российской Федерации.

4.ОБЯЗАТЕЛЬСТВА СТОРОН
4.1.Исполнитель обязуется:
4.1.1.В течение установленного пунктом 3.1 настоящего контракта срока, предоставить Заказчику результат оказанных услуг.
4.1.2. Оказывать услуги в объёме и в сроки, предусмотренные настоящим контрактом и спецификацией (Приложение №1). 
4.1.3. Обеспечить соответствие оказанных услуг предъявляемым к ним требованиям законодательства Российской Федерации.
4.1.4. Устранить недостатки оказанных услуг в течение 24 часов с момента заявления о них Заказчиком, нести расходы, связанные с устранением данных недостатков.
4.1.5. Гарантировать качество оказанных услуг.
4.1.6. Предоставлять Заказчику полную и точную информацию об услугах, а также о ходе исполнения своих обязательств по настоящему контракту, в том числе о сложностях, возникающих при исполнении контракта.
4.1.7. Приступить к оказанию услуг с даты заключения контракта.
4.1.8. В случае если действующим законодательством Российской Федерации предусмотрены требования, предъявляемые к лицам, оказывающим услуги, составляющие предмет настоящего контракта (объект закупки), - соответствовать таким требованиям.
4.1.9. По окончании оказания услуг, в течение пяти рабочих дней, предоставить подписанный со своей стороны акт приема-передачи оказанных услуг.
4.2. Исполнитель вправе:
4.2.1. Требовать от Заказчика своевременного исполнения обязательств по приемке и оплате стоимости услуг по настоящему контракту.
4.3. Заказчик обязуется:
4.3.1. Принять оказанные услуги в соответствии с разделом 6 настоящего контракта и при отсутствии претензий, подписать и передать Исполнителю документ о приемке.
4.3.2. Оплатить стоимость услуг, оказанных Исполнителем, согласно условиям настоящего контракта.
4.3.3. Осуществлять контроль за ходом оказания услуг Исполнителем.
4.3.4. Требовать уплаты неустоек (штрафов, пеней) в случае просрочки исполнения Исполнителем обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом.
4.3.5. Уменьшить сумму, подлежащую уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации заказчиком.
4.4. Заказчик вправе:
4.4.1. Требовать от Исполнителя исполнения обязательств, предусмотренных контрактом, надлежащим образом в соответствии с действующим законодательством Российской Федерации и настоящим контрактом.
4.4.2. Отказать Исполнителю в приемке оказанных услуг в случае их ненадлежащего качества.
4.4.3. Принять решение об одностороннем отказе от исполнения контракта по основаниям, предусмотренным ГК РФ для одностороннего отказа от исполнения отдельных видов обязательств.
4.4.4. Отказаться от оплаты услуг ненадлежащего качества, а если услуги оплачены, потребовать возврата уплаченных сумм, а также требовать возмещения убытков.
4.5. При исполнении контракта по согласованию Заказчика с Исполнителем допускается оказание услуги, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в контракте.
4.6. Решение Сторон об одностороннем отказе от исполнения контракта по основаниям, предусмотренным ГК РФ для одностороннего отказа от исполнения отдельных видов обязательств, принимается и реализуется в порядке и сроки, предусмотренные статьей 95 Федерального закона № 44-ФЗ.
4.7. Стороны обязуются получать почтовые отправления, направляемые друг другу, не позднее 10 дней с даты получения извещения (уведомления).

5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1. За неисполнение или ненадлежащее исполнение условий Контракта Стороны несут ответственность в соответствии с законодательством Российской Федерации.
5.2. [bookmark: sub_10102][bookmark: sub_10103]Размер штрафа устанавливается Контрактом в порядке, установленном Правилами определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных Контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, Исполнителем), утвержденными постановлением Правительства Российской Федерации от 30 августа 2017 г. № 1042.
5.3. [bookmark: sub_10104]В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).
5.4. [bookmark: sub_10105]Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. При этом размер пени устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы.
5.5. [bookmark: sub_1015111]За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, Исполнитель вправе взыскать с Заказчика штраф в размере 1000 (одна тысяча) рублей. 
5.6. В случае нарушения Исполнителем срока представления документов, предусмотренного пунктом 4.1.9 Контракта, Заказчик не несет ответственность, установленную пунктами 5.3—5.5 Контракта.
5.7. [bookmark: sub_10107][bookmark: sub_10108]Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
5.8. [bookmark: sub_10109] В случае просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
5.9. [bookmark: sub_10110]Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем.
5.10. [bookmark: sub_10111][bookmark: sub_1011001]За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, Исполнитель выплачивает Заказчику штраф в размере 10 процентов цены Контракта.
5.11. [bookmark: sub_10113][bookmark: sub_1011355] За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, Исполнитель выплачивает Заказчику штраф в размере 1000 (одна тысяча) рублей. 
Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
6. ПОРЯДОК И СРОК ПРИЕМКИ УСЛУГ
6.1. Приемка оказанных услуг на соответствие их объема и качества требованиям, установленным в Контракте, осуществляется в следующем порядке: 
6.1.1. Для проверки представленных Исполнителем результатов оказанных услуг в части их соответствия условиям Контракта Заказчик проводит экспертизу в течение 10 (десяти) рабочих дней после предоставления акта. Экспертиза проводится Заказчиком своими силами или с привлечением экспертов, экспертных организаций в соответствии с действующим законодательством Российской Федерации.
	6.1.2. Приемка оказанной услуги осуществляется Заказчиком в течение 10 (десяти) рабочих дней после предоставления акта Исполнителем, который подписывается Заказчиком (в случае создания приемочной комиссии подписывается всеми членами приемочной комиссии и утверждается Заказчиком), либо Исполнителю в течение 10 (десяти) рабочих дней после предоставления акта Заказчиком направляется в письменной форме мотивированный отказ от подписания такого документа. 
            6.1.3. Заказчик вправе не отказывать в приемке результатов исполнения Контракта в случае выявления несоответствия условиям Контракта, если выявленное несоответствие не препятствует приемке этих результатов и устранено Исполнителем.
            6.1.4.	В случае отказа Заказчика от принятия результатов оказанной услуги в связи с необходимостью устранения недостатков результатов оказанной услуги, Исполнитель обязуется в срок, установленный в мотивированном отказе, составленным Заказчиком, устранить указанные недостатки.
            6.1.5.	  Полная оплата оказанных услуг возможна при условии устранения Исполнителем отмеченных недостатков и повторной сдачи услуги Заказчику.
            6.1.6.	С момента подписания Сторонами документа о приемке (ф..0510452), акта приема-передачи оказанных услуг, услуги считаются выполненными.
            6.2.  При возникновении между Заказчиком и Исполнителем спора по поводу недостатков оказанных услуг или их причин по требованию любой из Сторон должна быть назначена экспертиза. Расходы на экспертизу несет Исполнитель, за исключением случаев, когда экспертизой установлено отсутствие нарушений Исполнителем Контракта или причинной связи между действиями Исполнителем и обнаруженными недостатками. В указанных случаях расходы на экспертизу несет сторона, потребовавшая назначения экспертизы, а если она назначена по соглашению между сторонами, обе стороны поровну.
6.3. По итогам приемки оказанных услуг Заказчик оформляет Акт приемки товаров, работ, услуг (ф.0510452). Акт формируется на основании данных документов, предоставленных Исполнителем и подтверждающих оказание услуг. 
6.4.  Оформление и обмен документами о приемке оказанных услуг осуществляются по телекоммуникационным каналам связи через систему электронного документооборота (Диадок идентификатор 2ВМ-5835075661-2012052808112621262630000000000) с соблюдением требований российского законодательства, действующих на дату отправки документа. В отсутствие организационно-технической возможности обмена документами о приемке оказанных услуг (Акт приема-передачи оказанных услуг, Акт приемки товаров, работ, услуг (ф.0510452) и другие документы) в электронной форме, вышеуказанные документы  формируются на бумажном носителе и подписывается представителями Заказчика и Исполнителя собственноручно.
6.5. Оформление документов о приемке осуществляется в порядке и на условиях,  которые определены в приказе Минфина от 15.04.2021 № 61н «Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению» и учетной политике по бухгалтерскому учету учреждения.
6.6. В случае несоответствия количества и (или) качества оказанных услуг, указанных в акте оказанных услуг или УПД Исполнителем, Заказчик составляет претензию, в которой указывается установленное несоответствие количества и качества оказанных услуг.
Отказ либо отсутствие представителя Исполнителя от участия в приемке услуг и подписа  ния Акта приемки (ф. 05010452) не может служить препятствием приемки услуг по настоящему Контракту и оформлению ее результатов. В случае отсутствия Исполнителя (представителя Исполнителя) при формировании акта приемки, Заказчик посредством почты направляет данный акт в адрес Исполнителя для подписания. Исполнитель в течение 5 (пяти) рабочих дней, с даты получения акта приемки, подписывает и направляет один экземпляр акта приемки в адрес Заказчика посредством почты.

7. ГАРАНТИЯ КАЧЕСТВА УСЛУГ
7.1. Качество услуг, оказываемых по настоящему контракту, должно соответствовать установленным в Российской Федерации государственным стандартам, техническим регламентам и требованиям настоящего контракта.
7.2. Исполнитель гарантирует действительность и полноту объема передаваемого права на использование программного обеспечения в соответствии с Технической частью и отсутствие нарушения исключительных прав третьих лиц.

8. ДЕЙСТВИЕ ОБСТОЯТЕЛЬСТВ НЕПРЕОДОЛИМОЙ СИЛЫ
8.1. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по настоящему контракту, если их исполнению препятствует чрезвычайное и непреодолимое при данных условиях обстоятельство (непреодолимая сила), а именно: стихийные бедствия, наводнения, землетрясения, пожары, военные действия, забастовки.
8.2. При возникновении обстоятельств непреодолимой силы, препятствующих исполнению обязательств по настоящему контракту одной из Сторон, она обязана оповестить другую Сторону не позднее пяти дней с даты возникновения таких обстоятельств, при этом срок выполнения обязательств по контракту переносится соразмерно времени, в течение которого действовали такие обстоятельства. В случае если такие обстоятельства длятся более одного календарного месяца Стороны праве расторгнуть настоящий контракт по соглашению Сторон.
8.3. При рассмотрении споров в связи с обстоятельствами непреодолимой силы сторона, ссылающаяся на эти обстоятельства, обязана представить документальное подтверждение их наступления (выданный лицом, уполномоченным выдавать такие документы).

9. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
9.1. Споры или разногласия, возникающие между Сторонами по настоящему контракту или в связи с ним, разрешаются в претензионном порядке. 
9.2. В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в Арбитражном суде Пензенской области.
9.3. В отношении всех претензий и иных обращений, направляемых по настоящему контракту, сторона в адрес которой направлена претензия, должна дать письменный ответ в срок не позднее 7 рабочих дней с даты ее получения.

10. СРОК ДЕЙСТВИЯ, ПОРЯДОК ИЗМЕНЕНИЯИРАСТОРЖЕНИЯ КОНТРАКТА
10.1. Настоящий контракт действует с даты заключения по «31» декабря 2026 г., а по обязательствам, возникшим в период действия Контракта, но не исполненным до окончания срока его действия – до полного исполнения обязательств Сторонами.
Окончание срока действия контракта не освобождает Стороны от ответственности за его нарушение.
10.2. Любые изменения и дополнения к настоящему контракту имеют силу только в том случае, если они оформлены в письменном виде и подписаны обеими Сторонами. В случае, изменения у какой - либо из Сторон места нахождения, названия она обязана в течение двух дней письменно известить об этом другую Сторону.
10.3. Расторжение контракта допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны контракта от исполнения контракта в соответствии с гражданским законодательством Российской Федерации.
10.4. Изменение и(или) расторжение контракта осуществляется в порядке, сроки, случаях и на условиях, установленных статьями 34, 95, 96 Федерального закона № 44-ФЗ.
10.5. Во всем, что не предусмотрено настоящим контрактом, Стороны руководствуются действующим законодательством Российской Федерации.

11. ПРОЧИЕ УСЛОВИЯ
11.1. При исполнении настоящего контракта не допускается перемена Исполнителя, за исключением случая, когда новый Исполнитель является правопреемником Исполнителя по контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
11.2. Все уведомления Сторон, связанные с исполнением настоящего контракта, направляются в письменной форме по почте заказным письмом по фактическому адресу Стороны, указанному в настоящем контракте или с использованием факсимильной связи, электронной почты. В случае направления уведомлений с использованием почты уведомления считаются полученными Стороной в день фактического получения, подтвержденного отметкой почты. В случае отправления уведомлений посредством факсимильной связи и электронной почты уведомления считаются полученными Стороной в день их отправки.
12.3. В случае обмена документами при применении мер ответственности и совершении иных действий в связи с нарушением Исполнителем или заказчиком условий контракта в отношении контракта, заключенного по результатам электронных процедур, закрытых электронных процедур, такой обмен осуществляется с использованием ЕИС путем направления электронных уведомлений. Такие уведомления формируются с использованием ЕИС, подписываются усиленной электронной подписью лица, имеющего право действовать от имени заказчика, Исполнителя (подрядчика), и размещаются в единой информационной системе без размещения на официальном сайте.
12.4. В случае перемены Заказчика по контракту права и обязанности Заказчика по настоящему контракту переходят к новому Заказчику в том же объеме и на тех же условиях.
Контракт составлен в форме электронного документа и подписан усиленными электронными подписями Сторон.
12.5. Приложения: № 1 «Спецификация».

13. МЕСТА НАХОЖДЕНИЯ, БАНКОВСКИЕ РЕКВИЗИТЫИПОДПИСИСТОРОН

	ЗАКАЗЧИК:
федеральное государственное бюджетное учреждение «Федеральный центр сердечно-сосудистой хирургии» Министерства здравоохранения Российской Федерации 
(г. Пенза)





Адреса:
 - юридический: 440071, г. Пенза, ул. Стасова,6
- почтовый: 440071, г. Пенза, ул. Стасова,6
Телефон 41-23-11, факс 41-27-71         
Электронный адрес: cardio-penza@rambler.ru
ИНН 5835075661
КПП 583501001
Получатель: УФК по Нижегородской (ФГБУ «ФЦССХ» Минздрава России (г. Пенза), л/с 20556Х02790; 22556Х02790)
БИК 012202102 
КС (р/с) 03214643000000013238 в ОКЦ № 1 ВВГУ Банка России // УФК по Нижегородской области г. Нижний Новгород
ЕКС (кс) 40102810745370000024

Главный врач ____________ В.В. Базылев

	ИСПОЛНИТЕЛЬ:
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Приложение №1
к контракту на оказание услуг по предоставлению права 
использования программы для ЭВМ
от «____» ___________ 2026г.
 №__________

СПЕЦИФИКАЦИЯ

[bookmark: _gjdgxs]Оказание услуг по продлению неисключительных (пользовательских) прав на использование программы для ЭВМ межсетевой экран для безопасного доступа в Интернет и обеспечения задачи безопасного межсетевого взаимодействия, учета и контроля использования ресурсов глобальной сети Интернет.

	№ п/п
	Наименование 
	Единица измерения 
	Количество
	Цена
	Стоимость

	1
	Право использования программы для ЭВМ Ideco UTM ФСТЭК (продление подписки Security Update: AC, IPS, CF, обновления, поддержка) - 250 Users
	усл.ед.
	1
	
	

	2
	Право использования программы для ЭВМ Ideco UTM ФСТЭК (расширенные сигнатуры IPS) - 250 Users
	усл.ед.
	1
	
	

	ИТОГО:
	




СПЕЦИФИКАЦИЯ 
за счет средств бюджетного учреждения (за счёт средств Федерального фонда обязательного медицинского страхования)
	№ п/п
	Наименование 
	Единица измерения 
	Количество
	Цена
	Стоимость

	1
	Право использования программы для ЭВМ Ideco UTM ФСТЭК (продление подписки Security Update: AC, IPS, CF, обновления, поддержка) - 250 Users
	усл.ед.
	1
	
	



СПЕЦИФИКАЦИЯ 
за счет средств бюджетного учреждения (за счет субсидии на финансовое обеспечение выполнения государственного задания по оказанию высокотехнологичной медицинской помощи, не включенной в базовую программу обязательного медицинского страхования)
	№ п/п
	Наименование 
	Единица измерения 
	Количество
	Цена
	Стоимость

	1
	Право использования программы для ЭВМ Ideco UTM ФСТЭК (расширенные сигнатуры IPS) - 250 Users
	усл.ед.
	1
	
	



Функциональные, технические, качественные и эксплуатационные характеристики объекта закупки
1. Наименование объекта закупки: оказание услуг по продлению неисключительных (пользовательских) прав на использование программы для ЭВМ межсетевой экран для безопасного доступа в Интернет и обеспечения задачи безопасного межсетевого взаимодействия, учета и контроля использования ресурсов глобальной сети Интернет

Объем предмета:
	№ п/п
	Наименование
	Единица измерения
	Количество

	1
	Право использования программы для ЭВМ Ideco UTM ФСТЭК (продление подписки Security Update: AC, IPS, CF, обновления, поддержка) - 250 Users
	шт.
	1

	3
	Право использования программы для ЭВМ Ideco UTM ФСТЭК (расширенные сигнатуры IPS) - 250 Users
	шт
	1


 
2. В настоящее время Заказчиком используется лицензионный программный продукт Ideco с номерами лицензий  №139534 с датой окончания поддержки 22.08.2026, 146111 с датой окончания поддержки 22.08.2026, в связи с этим закупка иного программного продукта нецелесообразна, т.к. приведет к увеличению затрат на обеспечение нужд.
Заказчиком при описании объекта закупки не применяются слова «или эквивалент» в соответствии с п. 1 ч. 1 ст. 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд». Аналог (эквивалент) недопустим ввиду того, что в связи с необходимостью обеспечить совместимость и в целях надлежащего функционирования имеющегося программного продукта Ideco требуется продление права использования программной компоненты (лицензия) имеющегося программного продукта (подписки: обновления, техническая поддержка, дополнительный функционал). 
Программный продукт  включен «Программно-аппаратный комплекс «Межсетевой экран с системой обнаружения вторжений Ideco UTM ФСТЭК» в Единый реестр российских программ для электронных вычислительных машин и баз данных: Запись в реестре № 22000 от 20.03.2024
Функциональные, технические, качественные и эксплуатационные характеристики
	№ п/п
	Наименование
	Код ОКПД2 / код позиции КТРУ
	Характеристики

	
	
	
	Наименование характеристики
	Единица измерения характеристики
	Минимальные и (или) максимальные значения; изменяемое значение
	Неизменное значение

	1
	Право использования программы для ЭВМ Ideco UTM ФСТЭК (продление подписки Security Update: AC, IPS, CF, обновления, поддержка) - 250 Users
	ОКПД2 58.29.50.000 КТРУ: 58.29.11.000 – 00000003
	Вид лицензии
	
	
	Простая (неисключительная)

	
	
	
	Класс программ для электронных вычислительных машин и баз данных
	
	
	(03.14) Средства обнаружения и/или предотвращения вторжений (атак)

	
	
	
	Способ предоставления
	
	
	Копия электронного экземпляра

	
	
	
	Дополнительные характеристики
	
	
	

	
	
	
	Наименование программного обеспечения
	
	
	Право использования (лицензия) программы для ЭВМ

	
	
	
	Право использования (лицензия) программы для ЭВМ предоставляется на условиях простой (неисключительной) лицензии
	
	
	НАЛИЧИЕ

	
	
	
	Срок действия права использования (лицензии) – бессрочно
	
	
	НАЛИЧИЕ

	
	
	
	Срок подписки, которая должна входить в право использования (лицензия) программы для ЭВМ, с правами на: - получение обновлений программы для ЭВМ (возможность получать новые версии продукта, обновление сигнатур); - получение технической поддержки программы для ЭВМ; - использование модуля предотвращения вторжений (возможность использовать модуль и получать его обновления); - использование модуля по контролю приложений (возможность использовать модуль и получать его обновления); - использование модуля по фильтрации контента (возможность использовать модуль и получать его обновления).
	месяцев
	≥ 12
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений: - "Требования к межсетевым экранам" (ФСТЭК России, 2016), - "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016), - "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016), - "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011), - "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012), - "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	НАЛИЧИЕ

	
	
	
	Версия ядра
	усл.ед.
	≥ 6.11
	

	
	
	
	Наличие модуля постоянного слежения за системой, предотвращающий возможность нарушения работы служб при выходе параметров их работы за определенные установленные рамки
	
	
	НАЛИЧИЕ

	
	
	
	Проверка системой при загрузке всех параметров оборудования, состояния файловой системы и баз данных, а также контрольной суммы всех неизменяемых файлов
	
	
	НАЛИЧИЕ

	
	
	
	Система автоматического обновления, позволяющая своевременно переходить на новые версии программного обеспечения
	
	
	НАЛИЧИЕ

	
	
	
	Авторизация для доступа в Интернет для каждого пользователя по логину и паролю через WEB, через VPN PPTP, IKEv2/IPSec, L2TP/IPSec, SSTP, идентификация по IP адресу, MAC адресу и по IP + MAC
	
	
	НАЛИЧИЕ

	
	
	
	Возможность авторизации пользователей терминального сервера при помощи прокси-сервера
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение защиты от прослушивания трафика и подстановки IP-адреса при авторизации через VPN
	
	
	НАЛИЧИЕ

	
	
	
	Возможность синхронизации пользователей Active Directory, Samba DC
	
	
	НАЛИЧИЕ

	
	
	
	Возможность интеграции и синхронизации пользователей с системой ALD Pro
	
	
	НАЛИЧИЕ

	
	
	
	Прозрачная (Single Sign-On) авторизация по протоколу Kerberos
	
	
	НАЛИЧИЕ

	
	
	
	Идентификация через журнал безопасности Active Directory
	
	
	НАЛИЧИЕ

	
	
	
	Возможность интеграции с несколькими независимыми доменами Active Directory
	
	
	НАЛИЧИЕ

	
	
	
	Хранение детализированной статистики каждого пользователя и каждой группы
	
	
	НАЛИЧИЕ

	
	
	
	Возможность в любой момент времени посмотреть в форме отчета, какие ресурсы Интернет посещал пользователь или вся группа
	
	
	НАЛИЧИЕ

	
	
	
	Ведение статистики посещения ресурсов Интернет в Мегабайтах
	
	
	НАЛИЧИЕ

	
	
	
	Система автоматического резервного копирования базы данных, конфигурационных файлов в локальное хранилище и их отправка на FTP-сервер или общую папку SMB
	
	
	НАЛИЧИЕ

	
	
	
	Встроенная возможность управления из локальной консоли с полным доступом к файловой системе и системным командам (в том числе удаленный доступ из доверенной сети по протоколу SSH)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность подключения и удаленного управления из Интернет по VPN (IKEv2/IPSec, L2TP/IPSec, SSTP, PPTP)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность использования нескольких учетных записей администратора для администрирования через WEB интерфейс с возможностью назначения различных ролей администраторов
	
	
	НАЛИЧИЕ

	
	
	
	Аудит действий администраторов
	
	
	НАЛИЧИЕ

	
	
	
	Функции маршрутизатора с поддержкой неограниченного числа интерфейсов (как локальных, так и внешних)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность поддерживать виртуальные 802.1q VLAN интерфейсы, PPTP, PPPoE интерфейсы
	
	
	НАЛИЧИЕ

	
	
	
	Поддержка WCCP протокола на L2 и L3 уровнях
	
	
	НАЛИЧИЕ

	
	
	
	Возможность указания маршрутов по источнику (в том числе использовать пользователей или сети в качестве источника)
	
	
	НАЛИЧИЕ

	
	
	
	Динамическая маршрутизация по протоколам OSPF, BGP
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение поддержки нескольких каналов провайдеров и нескольких внешних сетей с возможностью полного разделения пользователей для выхода в Интернет через разных провайдеров или балансировки трафика между каналами
	
	
	НАЛИЧИЕ

	
	
	
	Возможность агрегирования каналов для повышения пропускной способности и увеличения надежности
	
	
	НАЛИЧИЕ

	
	
	
	Автоматическая проверка связи с провайдером и переключение на альтернативного провайдера при необходимости
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания подключения к провайдеру по протоколам PPTP VPN, PPPoE и L2TP
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения функции контент-фильтра, позволяющего управлять доступом к сайтам определенных категорий
	
	
	НАЛИЧИЕ

	
	
	
	Количество категорий в контент-фильтре
	усл.ед.
	≥ 140
	

	
	
	
	Количество URL адресов в контент-фильтре
	усл.ед.
	≥ 500 000 000
	

	
	
	
	Возможность фильтрации скачиваемых файлов по расширению и MIME-типам
	
	
	НАЛИЧИЕ

	
	
	
	Возможность перенаправлять запросы к выбранным категориям на указанный URL
	
	
	НАЛИЧИЕ

	
	
	
	Возможность формирования веб-отчетности по трафику пользователей в соответствии с категориями сайтов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность Контент-фильтра фильтровать как HTTP, так и HTTPS-трафик, как с его расшифровкой, так и без расшифровки (с помощью анализа SNI и данных сертификата)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность автоматического обновления Базы данных контент-фильтра не реже одного раза в 24 часа
	
	
	НАЛИЧИЕ

	
	
	
	Защита компьютеров от атак из Интернет с использованием технологии NAT и межсетевого экрана с контролем состояния соединений
	
	
	НАЛИЧИЕ

	
	
	
	Возможность блокировки IP-адресов и протоколов по заданным условиям
	
	
	НАЛИЧИЕ

	
	
	
	Возможность блокировки IP адресов по его местоположению (Geo IP)
	
	
	НАЛИЧИЕ

	
	
	
	Защита от DoS-атак и блокирование чрезмерной активности
	
	
	НАЛИЧИЕ

	
	
	
	Публикация ресурсов при помощи технологии DNAT (portmapper)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность прозрачной переадресации адресов и портов на другой адрес
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания правил межсетевого экрана с использованием зон, включающих в себя один или несколько интерфейсов (Zone Based Firewall)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность доступа сотрудников к внутренней локально-вычислительной сети посредством удаленного подключения по защищенному каналу через сеть Интернет
	
	
	НАЛИЧИЕ

	
	
	
	Возможность объединения всех удаленных подразделений в общую сеть на единой платформе по шифрованному протоколу IKEv2/IPSec
	
	
	НАЛИЧИЕ

	
	
	
	Возможность ограничения полосы пропускания до Интернет-ресурсов (шейпера трафика) для пользователей и групп
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с SIEM-системами по протоколу SYSLOG
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с системами мониторинга по протоколу SNMP.
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с DLP-системами по протоколу ICAP
	
	
	НАЛИЧИЕ

	
	
	
	Встроенный Zabbix агент работающий в двух режимах, активном и пассивном
	
	
	НАЛИЧИЕ

	
	
	
	VPN сервер с возможностью подключений пользователей по протоколам IKEv2/IPSec, PPTP, L2TP/IPSec, SSTP; возможность использования двухфакторной аутентификации пользователей подключающихся к VPN серверу
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания различных VPN профилей подключений для пользователей
	
	
	НАЛИЧИЕ

	
	
	
	Служба предотвращения вторжений, анализирующую трафик на всех интерфейсах сервера, блокирующую опасный трафик и атаки на сервер, сохраняющий информацию о блокированном трафике и предупреждения в логах на срок не менее трех месяцев; базы сигнатур службы обновляются автоматически, без участия администратора
	
	
	НАЛИЧИЕ

	
	
	
	Служба контроля приложений с возможностью ограничения трафика приложений
	
	
	НАЛИЧИЕ

	
	
	
	Количество протоколов и приложений в службе контроля приложений
	усл.ед.
	≥300
	

	
	
	
	Возможность определения протоколов АСУ ТП (EtherSIO, FINS, HART-IP, Modbus, OPC-UA, UMAS)
	
	
	НАЛИЧИЕ

	
	
	
	Обратный прокси-сервер для публикации HTTP и HTTPS-сайтов
	
	
	НАЛИЧИЕ

	
	
	
	Балансировка трафика на несколько серверов обратным прокси-сервером
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения защиты от DoS атак для ресурсов, публикуемых обратным прокси сервером
	
	
	НАЛИЧИЕ

	
	
	
	Поддержка IGMP Proxy
	
	
	НАЛИЧИЕ

	
	
	
	Полнофункциональный DNS-сервер с возможностями поддержки forward DNS-зон и кеширования DNS-запросов из локальной сети; перехвата запросов на внешние DNS-сервера и принудительного разрешения доменных имен через встроенный сервер
	
	
	НАЛИЧИЕ

	
	
	
	Реализация поддержки динамических доменных имен (DDNS)
	
	
	НАЛИЧИЕ

	
	
	
	DHCP-сервер для автоматического распределения IP адресов в локальной сети
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдавать произвольный шлюз по DHCP и любые опции
	
	
	НАЛИЧИЕ

	
	
	
	Возможность фиксированной привязки IP к MAC адресу компьютера
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдачи DNS, DNS суффикса и WINS для DHCP клиентов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдачи маршрутов для DHCP клиентов; мониторингом аренды выданных адресов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность мониторинга аренды выданных адресов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность указания разных диапазонов на разных интерфейсах и VLAN
	
	
	НАЛИЧИЕ

	
	
	
	Возможность работы в режиме DHCP-Relay
	
	
	НАЛИЧИЕ

	
	
	
	Почтовый релей с возможностью фильтрации почтового трафика
	
	
	НАЛИЧИЕ

	
	
	
	Возможность настройки почтового сервера с поддержкой протокола IMAP и POP3
	
	
	НАЛИЧИЕ

	
	
	
	NTP-сервер точного времени, для синхронизации времени с серверов устройствами локальной сети
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения перехвата NTP-запросов к внешним серверам
	
	
	НАЛИЧИЕ

	
	
	
	Выбор языка веб интерфейса (русский, английский)
	
	
	НАЛИЧИЕ

	2
	Право использования программы для ЭВМ Ideco UTM ФСТЭК (расширенные сигнатуры IPS) - 250 Users
	ОКПД2 58.29.50.000 КТРУ: 58.29.11.000 – 00000003
	Вид лицензии
	
	
	Простая (неисключительная)

	
	
	
	Класс программ для электронных вычислительных машин и баз данных
	
	
	05.02 Дополнительные программные модули (плагины)

	
	
	
	Способ предоставления
	
	
	Копия электронного экземпляра

	
	
	
	Дополнительные характеристики
	
	
	

	
	
	
	Наименование программного обеспечения
	
	
	Право использования (лицензия) расширенных сигнатур IPS для программы для ЭВМ

	
	
	
	Возможность обеспечивать обнаружение и защиту от угроз из таких категорий как: APT (таргетированные угрозы), Botnet C&C (центры управления ботнетами), Банковские трояны и средства похищения персональных данных, DNS-туннели, Программы-вымогатели, Эксплоиты, Хакерские инструменты, Крипто-майнеры
	
	
	НАЛИЧИЕ

	
	
	
	Расширенные сигнатуры IPS должны обновляться автоматически, без участия администратора
	
	
	НАЛИЧИЕ

	
	
	
	Количество сигнатур входящих в расширенную базу IPS
	усл.ед.
	≥ 4000
	

	
	
	
	Срок действия права использования (лицензии)
	месяцев
	≥ 12
	





3. Требования к условиям лицензирования:
Исполнитель гарантирует, что он обладает всеми законными основаниями для предоставления Заказчику прав на использование программного обеспечения по контракту и действует в пределах прав и полномочий, предоставленных ему правообладателем программного обеспечения, и на момент предоставления Заказчику прав на использование программного обеспечения обладает ими в необходимом объеме.
Исполнитель гарантирует, что имеет законные основания на предоставление права использования программного обеспечения Заказчику, предоставляемое программное обеспечение свободно от прав третьих лиц, не является предметом спора, не находится в залоге, под арестом или иным обременением и является лицензионным продуктом, а также что к Заказчику не будут применены меры материальной ответственности по искам третьих лиц в отношении нарушения прав интеллектуальной собственности.
Передача неисключительных прав должна осуществляться без нарушения авторских и исключительных прав на объекты интеллектуальной собственности, в соответствии с нормами гражданского законодательства (ст. 1229, ст. 1233, ст. 1252, ст. 1253, ст. 1261, ст. 1280 Гражданского кодекса Российской Федерации).
4. Требования по сроку гарантий качества на оказанные услуги.
Гарантии качества предоставляемых прав включают в себя техническую поддержку производителя программного обеспечения в течение 12 (двенадцати) месяцев с момента продления подписки, а именно: доступ к документации и инструкциям, возможность оформления запросов в службу технической поддержки и иной функционал, предусмотренный стандартным пакетом технической поддержки.
5. Условия предоставления прав
Регистрационная информация должна быть предоставлена в электронном виде на адрес электронный почты Заказчика, указанный в Контракте, в виде электронного файла (ключа активации), который генерируется Правообладателями программного обеспечения персонально для Заказчика и необходима и достаточна для полнофункциональной работоспособности программного обеспечения.
6. Срок предоставления доступа к обновлению и технической поддержки программного обеспечения не менее 12 месяцев с даты окончания текущей лицензии - 22.08.2026








	ЗАКАЗЧИК:


_____________________В.В. Базылев
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