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Техническое задание на проведение дополнительных аттестационных мероприятий
для нужд УФСИН России по Ярославской области

1. Цель проведения закупки:
Обеспечение защиты информации объектов информатизации, на которых обрабатывается информация, составляющая государственную тайну, до второй категории включительно.
2. Предмет закупки: 
Проведение дополнительных аттестационных мероприятий объекта информатизации УФСИН России по Ярославской области.
Необходимые для проведения работ по аттестации и контролю эффективности ОИ документы, в соответствии с Приказом ФСТЭК от 28.09.2020 №110, будут предоставлены исполнителю после заключения контракта. 
3. Место оказания работ:
Дополнительные аттестационные мероприятия объекта информатизации оказываются
на территории УФСИН России по Ярославской области:
3.1.  Ярославская область, г. Ярославль, 2 мероприятия;
4. Срок проведения работ: все работы должны быть завершены до 10.12.2026. Конкретные сроки проведения мероприятий согласовывается с заказчиком дополнительно.
5. Основание для проведения работ:
Согласно действующим государственным нормативным документам, объекты информатизации, в которых циркулирует информация, составляющая государственную тайну, подлежат защите и аттестации по требованиям безопасности информации.
6. Требования к проведению работ.
6.1. Работы проводятся на основании требований следующих документов:
· Закон Российской Федерации от 21.07.1993г. № 5185-1 «О государственной тайне»
в редакции от 04.08.2023 с изменениями и дополнениями, вступившими в силу
с 01.02.2024;
· «Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну» утверждено постановлением Правительства Российской Федерации от 12.12.2023 г. № 2131-69;
· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденный приказом ФСТЭК России
от 28.09.2020 г. №110;
· «Инструкция по обеспечению режима секретности в Российской Федерации», утверждена постановлением Правительства РФ от 05.01.2004 № 3-1.
·  «Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденным приказом ФСТЭК России
от 20.10.2016 № 025;
· Иные нормативные правовые, нормативные методические и нормативные технические документы ФСТЭК России и ФСБ России в области защиты информации, составляющей государственную тайну.
6.2. Требования к Исполнителю работ:
В соответствии с «Методикой оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок», утвержденной приказом ФСТЭК России от 27 ноября 2017 г. № 043, в связи со спецификой работы, Исполнитель подтверждает: квалификацию
не менее 2-х специалистов, допущенных к самостоятельной работе с электроустановками напряжением до 1000 В. 
Исполнитель должен предоставить заказчику сведения о наличии лицензий на следующие виды работ:
Лицензию ФСБ России на оказание услуг, с использованием сведений, составляющих государственную тайну (Закон РФ от 21.07.1993 г. № 5485-1 «О государственной тайне» Ст.27).
Лицензию ФСБ России на оказание услуг в области защиты государственной тайны (Закон РФ от 21.07.1993 г. № 5485-1 «О государственной тайне» Ст.27).
Лицензию ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации) (Закон РФ
от 21.07.1993 г. № 5485-1 «О государственной тайне» Ст.27).
7. Содержание и этапы работ при проведении дополнительных аттестационных мероприятий
Работы осуществляются в соответствии с Порядком организации и проведения работ
по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденным Приказом ФСТЭК России от 28.09.2020 № 110 (далее Порядок):
8. Требования по обеспечению режима секретности при проведении работ:
8.1. С целью предотвращения утечки сведений о системах защиты секретной информации на объектах информатизации круг лиц Исполнителя, допущенных к работам, максимально ограничивается.
8.2. Участники выполнения работ по контракту со стороны Исполнителя берут на себя обязательство о неразглашении сведений, ставших им известными при подготовке и в процессе проведения работ.
8.3. Организация доступа сотрудников к выполнению работ по защите информации должна осуществляться в соответствии с требованиями «Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне
(утв. постановлением Правительства РФ 7 февраля 2024 г. N 132 ).
8.4. Порядок приемки работ:
8.4.1. Исполнитель предоставляет результаты проделанной работы в виде отчетных документов, в соответствии с  Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденным Приказом ФСТЭК России
от 28.09.2020 г. №110.
8.4.2. Результаты приемки работ оформляются актом сдачи-приемки.
8.5. Особые условия:
8.5.1. Заказчик в процессе выполнения работ обязан:
· создать необходимые условия Исполнителю для выполнения работ, предусмотренных настоящим техническим заданием;
· предоставить необходимую техническую документацию на время выполнения работ, предусмотренных настоящим техническим заданием (поэтажные планы, схемы прокладки коммуникаций энергообеспечения, ВТСС и т.п.).
8.5.2. Исполнитель в процессе выполнения работ обязан:
· обеспечить соблюдение его представителями требований режима, установленных 
на объекте Заказчика;
· выполнение всех работ на объекте Заказчика согласовывать с уполномоченными 
на то должностными лицами Заказчика;
· не привлекать без мотивированной необходимости сотрудников другого юридического лица, подрядчика, субподрядчика и т.д., без согласования с Заказчиком. В случае возникновения такой необходимости, на данных лиц распространяются требования пунктов 8.2, 8.3 настоящего Технического задания.

9. Гарантийные обязательства:
Исполнитель гарантирует в течении всего срока действия аттестата соответствия предоставление консультаций по всем вопросам, касающимся настройки средств защиты информации (далее – СЗИ). В случае невозможности дистанционного устранения неисправности неисправность устраняет представитель исполнителя самостоятельно, безвозмездно, по месту нахождения СЗИ. Исполнитель гарантирует прибытие специалист(а)ов в УФСИН для устранения неполадок в СЗИ в течении срока, согласованного с Заказчиком.
