[bookmark: bookmark0]Техническое задание 
на оказание услуги по аттестации 1 (одного) автоматизированного рабочего места, предназначенного для обработки информации, составляющей государственную тайну в Управлении Министерства юстиции по Белгородской области.
1. ОБЩИЕ СВЕДЕНИЯ
1.1 Наименование работ Оказание услуг по аттестации 1 (одного) автоматизированного рабочего места (далее – АРМ) предназначенного для обработки информации, составляющей государственную тайну охраняемой законодательством Российской Федерации (далее – защищаемая информация).
1.2 Цель работы: Целью оказания услуги по аттестации 1 (одного) АРМ предназначенного для обработки информации, составляющей государственную тайну охраняемой законодательством Российской Федерации (далее – защищаемая информация), является исключение или существенное затруднение добывание защищаемой информации техническими средствами разведки, а также предотвращение ее утечки по техническим каналам, несанкционированного доступа к ней, предупреждение преднамеренных программно-технических воздействий с целью разрушения (уничтожения) или искажения информации в процессе обработки, передачи и хранения.
2. ОСНОВАНИЕ ДЛЯ ОКАЗАНИЯ УСЛУГИ
1. Закон РФ от 21.07.1993 № 5485-1 «О государственной тайне».
2. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
3. Инструкция по обеспечению режима секретности в Российской федерации, утвержденная постановлением Правительства РФ от 05.01.2004 № 3-1.
4. «Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», введенное в действие постановлением Правительства Российской Федерации от 15.09.1993 № 912-51.
5. «Модель иностранных технических разведок на период до 2030 года (Модель ИТР-2030)», утверждена приказом ФСТЭК России от 27.11.2023 № 0171 и введена в действие с 01.03.2024 (с приложениями).
6. ГОСТ Р 50792-95. Информационная технология. Защита информации от утечки за счет побочных электромагнитных излучений при ее обработке средствами вычислительной техники. Методы испытаний.
7. ГОСТ 29339-92. Информационная технология. Защита информации от утечки за счет побочных электромагнитных излучений и наводок при ее обработке средствами вычислительной техники. Общие технические требования.
8. Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утверждены приказом ФСТЭК от 20.10.2016г. №025.
9. Нормы эффективности защиты АСУ и ЭВТ от утечки информации за счет ПЭМИН, (Гостехкомиссия России, 1997) с изменениями в соответствии с извещением 1-2005, (ФСТЭК России, 2005);
10. Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок, утверждена приказом ФСТЭК России от 27.11.2017г. № 043;
11. Сборник норм защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН), Гостехкомиссия России, 1998 г.
12. Руководящий документ. Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации. Гостехкомиссия России, 1992г.
13. Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Гостехкомиссия России, 1992г.
14. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация АС и требования по защите информации. Гостехкомиссия России, 1992г.

3. МЕСТО ОКАЗАНИЕ УСЛУГИ 
Управление Министерства юстиции по Белгородской области.
Адрес Заказчика: г. Белгород, ул. Сумская, д. 40а.
4. [bookmark: bookmark1]ИСПОЛНИТЕЛЬ
4.1. До подписания государственного контракта Исполнитель должен предоставить Заказчику разрешительные документы:
· лицензию УФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;
· лицензию ФСТЭК России на проведение работ, связанных с созданием средств защиты информации;
· [bookmark: _GoBack]лицензию ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).
4.2. Исполнитель обязан обеспечить полноту и качество работ в соответствии с действующими нормативно-техническими и методическими документами ФСТЭК России и ФСБ России по защите государственной тайны и персональных данных.
4.3. Исполнитель обязан передать по окончанию услуги результаты и права на них Заказчику, а также передать Заказчику информацию и документы, необходимые для эксплуатации и иного использования результата услуги.
5. ТРЕБОВАНИЯ К ТЕХНОЛОГИЧЕСКОМУ ОБОРУДОВАНИЮ
И ТЕХНИЧЕСКОМУ ОБЕСПЕЧЕНИЮ
5.1. Исполнитель должен быть обеспечен необходимым инструментом, расходным материалом и сертифицированными средствами контроля для оказания услуги;
5.2. Инструменты, средства контроля должны находиться на балансе предприятия в технически исправном состоянии.
5.3. При оказании услуги Исполнителем, должны быть выполнены требования по охране труда при работе в электроустановках (приказ №328н от 24 июля 2013 года Министерства труда и социальной защиты РФ), персонал Исполнителя должен быть обучен, иметь необходимую квалификацию и допуски для оказания услуги;
6. ОПИСАНИЕ АРМ
6.1. АРМ представляет собой автоматизированное рабочее место на базе персональной электронно-вычислительной машины (ПЭВМ) в составе: системный блок, монитор, клавиатура, мышь, Принтер А4, ИБП.
6.2. Услуги по ПА включают в себя следующие этапы:
6.2.1. Мероприятия согласно требований по технической защите информации, содержащей сведения, составляющие государственную тайну, утверждены приказом ФСТЭК от 20.10.2016г. №025.
6.2.2. Актуализация руководства ПДиТР;
7. СРОКИ ОКАЗАНИЯ УСЛУГИ
7.1. Срок оказания услуги по аттестации 1 АРМ 21 декабря 2026 года.
8. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ
8.1. Заказчик в процессе выполнения работ обязан предоставить Исполнителю необходимую документацию на объект информатизации.
Исполнитель в процессе оказания услуги обязан:
· обеспечить соблюдение требований режима, установленного на объектах Заказчика, также обязаны выполнять установленные требования пропускного и внутри объектового режима на объектах Заказчика.
8.2. Исполнитель несет ответственность за неразглашение сведений, ставших известными Исполнителю вследствие выполнения работ по аттестации объектов информатизации.
8.3. Исполнитель должен соблюдать требования по охране труда и пожарной безопасности в соответствии с законодательством РФ.
8.4. В целях поддержания системы защиты информации (СЗИ) в работоспособном состоянии, для решения вопросов, связанных с некорректной работой или неисправностью СЗИ, Исполнитель в течении 2 часов, с момента уведомления Заказчиком о возникновении аварийной ситуации факсимильной связью, электронной почтой или телефонной связью, обеспечивает прибытие представителя для устранения неисправности или сбоя в работе СЗИ.
9. ПОРЯДОК ОКАЗАНИЯ УСЛУГИ
9.1. Услуга проводится в соответствии с требованиями настоящего Технического задания.
9.2. Отчетные материалы должны быть представлены в описательной, графической (при необходимости) и табличной форме на формате А4, в одном экземпляре, на бумажных и магнитных носителях (по согласованию с Заказчиком).
9.3. Завершение работ оформляется Актом оказанной услуги.
9.4. Разработка и передача отчетных документов должна соответствовать требованиям Инструкция по обеспечению режима секретности в Российской федерации, утвержденная постановлением Правительства РФ от 05.01.2004 № 3-1.
10. ПОРЯДОК СДАЧИ УСЛУГИ
10.1. При завершении работ Исполнитель представляет Заказчику Акт оказанной услуги и передаваемую документацию, товарно-транспортную накладную на поставленное оборудование. Заказчик рассматривает отчетные материалы по результатам оказания услуг в течение 5 (пяти) рабочих дней со дня получения.
10.2. В случае мотивированного отказа Заказчика от приемки работ Сторонами составляется акт с перечнем необходимых доработок, выполняемых за счет Исполнителя, и сроков их оказания.
10.3. При отсутствии замечаний согласованные с Заказчиком Акт оказанной услуги направляются на подписание Заказчику.
10.4. В случае досрочного оказания Исполнителем услуги Заказчик вправе досрочно принять и оплатить оказанные услуги.
11. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ СОПРОВОЖДЕНИЮ ОБЪЕКТА ИНФОРМАТИЗАЦИИ
11.1. Консультации по установке и эксплуатации СЗИ.
11.2. Проверка работоспособности и функциональности СЗИ.
11.3. Разъяснение положений технической документации по установке СЗИ.
11.4. Анализ и коррекция допущенных ошибок при эксплуатации СЗИ по телефону, e-mail и на месте расположения объекта информатизации.
11.5. Экстренный выезд при возникновении аварийной (нештатной) ситуации, некорректной работе СЗИ, установленных на объектах информатизации, (приезд специалиста осуществляется в течение одного часа, с момента уведомления Исполнителя о возникновении аварийной ситуации факсимильной связью).
11.6. Консультации по характеристикам услуг и их особенностям.
11.7. Устранение сбоев в работе СЗИ.
11.8. Консультации уполномоченного пользователя Заказчика по правилам эксплуатации СЗИ.
