ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по аттестации объекта информатизации,
на соответствие требованиям по технической защите информации
1. Цель оказания услуг.
Целью оказания услуг является проведение комплекса организационно-технических мероприятий и последующей аттестации объекта информатизации требованиям стандартов и иных нормативно-технических документов по безопасности информации.

2. Требования к оказанию услуг.
Услуги должны быть оказаны в соответствии c требованиями: 

· Закон РФ от 21.07.1993 № 5485-1 «О государственной тайне»;
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1;
· Требований по технической защите информации, содержащей сведения, составляющие государственную тайну, утверждённых приказом ФСТЭК России от 20.10.2016 № 025.
· «Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну», утвержден приказом ФСТЭК России от 28.09.2020 № 110;
· других действующих руководящих и нормативно - методических документов ФСТЭК России, ФСБ России, ГУСПа  по защите информации.

3. Наименование, объёмы, содержание оказываемых услуг.
3.1. Наименование и объёмы оказываемых услуг.


Таблица №1

	№ п.п.
	Наименование оказываемых услуг
	ед. изм.
	кол-во

	1
	Аттестация объекта информатизации - АС на базе автономной ПЭВМ, на соответствие требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну.
	шт.
	1


3.2. Содержание оказываемых услуг.

3.2.1. Аттестация автоматизированного рабочего места, на соответствие требованиям по технической защите информации.
3.2.1.1. Количество объектов: 1 (один).

3.2.1.2. Типовой состав аттестуемого объекта информатизации на базе ПЭВМ:

· системный блок – 1 шт.;
· монитор – 1 шт.;
· лазерный принтер (МФУ) формата А4 – 1 шт.;

· клавиатура – 1 шт.;

· манипулятор «мышь» – 1 шт.;

· источник бесперебойного питания;
· сканер – 1 шт.
3.2.1.3. Особенности проведения аттестации автоматизированного рабочего места (АРМ).

Специальная проверка (СП) и специальные исследования (СИ) ОТСС проведены ранее. Заключения по результатам проведения СП и предписания на эксплуатацию имеются. 
Исполнитель за свой счет и своими силами должен дооснастить объект информатизации средством доверенной загрузки и обновить средство антивирусной защиты.
3.2.1.4. Перечень услуг по аттестации автоматизированного рабочего места на соответствие требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну.:

· анализ организационной структуры объекта информатизации;

· анализ и оценка исходных данных и документации по защите информации на объект информатизации;

· изучение технологического процесса обработки и хранения защищаемой информации, анализ информационных потоков, определение состава использованных для обработки защищаемой информации средств вычислительной техники;

· проверка состояния организации работ и выполнения организационно-технических требований по защите информации;

· оценка правильности классификации автоматизированной системы (АС) объекта информатизации;

· оценка правильности категорирования объекта информатизации;

· оценка полноты и уровня разработки организационно - распорядительной и эксплуатационной документации, и ее соответствия требованиям нормативной документации по защите информации;

· оценка уровня подготовки кадров и распределения ответственности за выполнение требований по обеспечению безопасности информации;

· разработка программы и методики аттестационных испытаний объекта информатизации, согласование её с Заказчиком;

· проверка работоспособности и настройка средств защиты информации от несанкционированного доступа (имеются в наличии у Заказчика) в соответствии с установленными классами защищённости АС; 
· установка и настройка средства доверенной загрузки (СДЗ предоставляется Исполнителем);

· установка и настройка средства антивирусной защиты (Сертифицированный установочный пакет и право на использование на 36 мес. предоставляется Исполнителем);

· комплексные испытания объекта информатизации на соответствие требованиям безопасности информации в реальных условиях эксплуатации путем проверки фактического выполнения установленных требований на различных этапах технологического процесса обработки защищаемой информации, включая проведение объектовых специальных исследований объекта информатизации по каналам побочных электромагнитных излучений и наводок (ПЭМИН), проведение аттестационных испытаний систем защиты информации от несанкционированного доступа, и иных необходимых для проведения аттестации мероприятий в соответствии с требованиями руководящих и нормативных документов в сфере защиты информации;

· разработка и предоставление Заказчику отчетной документации по результатам проведения аттестационных испытаний.

3.2.1.5. Перечень отчётной документации, предоставляемой Заказчику по результатам оказанных услуг:

· программа и методика аттестационных испытаний объекта информатизации;

· протокол аттестационных испытаний объекта информатизации на соответствие требованиям по защите информации от несанкционированного доступа;

· протокол контроля защищенности информации, обрабатываемой объектом информатизации от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН) (при необходимости);

· протокол оценки эффективности принятых мер защиты информации для объекта информатизации от утечки за счёт ПЭМИН (при необходимости);

· заключение по результатам аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности информации;

· аттестат соответствия требованиям по безопасности информации.
4. Требования к технологическому оборудованию (контрольно – измерительной аппаратуре), инструменту.
· Исполнитель должен быть обеспечен необходимым инструментом, поверенной контрольно-измерительной аппаратурой и расходным материалом для проведения услуг.

· Контрольно–измерительная аппаратура и инструменты должны находиться в технически исправном состоянии.
5. Требования к Исполнителю.
5.1. Исполнитель должен иметь в штате достаточное количество персонала с необходимой квалификацией для оказания услуг.
5.2. В соответствии с требованиями Постановления Правительства Российской Федерации от 21.11.2011 № 957 «Об организации лицензирования отдельных видов деятельности» Исполнитель на все время выполнения Договора должен иметь действующие лицензии:

· Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну.

· Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).

· Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.

5.3. Лицензии, указанные в п. 5.2 должны быть действительны на все время оказания услуг.

6. Требования по допуску аттестационной комиссии и специалистов Исполнителя на объекты информатизации.
6.1. Исполнитель обязан заблаговременно (не позднее 30 дней до начала оказания услуг) представить в режимно-секретное подразделение Заказчика утвержденный список своих специалистов, имеющих допуск к гостайне с проверочными мероприятиями, для оказания услуг по защите информации и членов аттестационной комиссии для проведения аттестационных испытаний, а также список (перечень) оборудования и контрольно-измерительной аппаратуры, необходимых для оказания заявленных услуг (для заказа пропусков на внос и вынос в здание).
6.2. Каждый член аттестационной комиссии и специалист Исполнителя для получения доступа к объектам аттестации обязан постоянно иметь на руках документы, удостоверяющие личность, справку о допуске и предписание на выполнение задания. Предписания на выполнение задания должны предоставляться ежедневно на каждый день присутствия на объекте аттестационной комиссии и специалистов.
