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СПЕЦИФИКАЦИЯ


	№ п/п
	Наименование Работ
	Кол-во, шт.
	Цена за ед., руб.
	Сумма 
Руб.

	
	ОКПД2 – 74.90.20.149

	1
	Периодический контроль уровня защиты информации на аттестованном объекте информатизации
	1
	
	

	ИТОГО:
	



Цена настоящего Контракта включает все расходы Исполнителя, связанные с оказанием Работ, указанных в п.3 Технического задания, включая расходы на страхование, налоги, сборы и другие обязательные платежи Исполнителя.
Цена настоящего Контракта является твердой на весь срок действия настоящего Контракта и изменению не подлежит, за исключением случаев, предусмотренных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
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                                                                                                               Приложение № 2
                                                                                                               к Контракту
                                                                                                               № ___________________
                                                                                                               от «___» _________2026г.


Техническое задание
[bookmark: _Hlk231821109]на проведение комплекса работ по периодическому контролю уровня защиты информации на аттестованном объекте информатизации

1. Заказчик:
Федеральное казенное учреждение «Налог-Сервис» Федеральной налоговой службы                                           
(г. Москва) (ФКУ «Налог-Сервис» ФНС России) (далее – Заказчик).
2. Поставщик:
_______________________________________.
3. Предмет выполнения работ:
Исполнитель обязуется провести комплекс работ по периодическому контролю уровня защиты информации на аттестованном объекте информатизации (автоматизированной системе, далее – АС) (далее-Работы) для нужд Заказчика.

 4. Адрес выполнения работ: 125476, г. Москва, ул. Походный проезд, д.3, стр.2.

5. Срок выполнения работ: в течение 30 (Тридцати) рабочих дней с даты подписания Контракта.

6. Объект закупки, задачи выполнения работ
Выполнение работ необходимо для подтверждения соответствия применяемого комплекса мер и средств защиты ранее аттестованного объекта информатизации требованиям о защите информации ограниченного доступа, не составляющей государственную тайну. 
6.1 проверка соблюдения требований нормативных и методических документов по защите информации; 
6.2 проверка работоспособности и эффективности применяемых средств защиты информации в соответствии с их эксплуатационной документацией; 
6.3 проверка актуальности организационно-распорядительных документов по защите информации на объекте информатизации; 
6.4 проверка знаний и выполнения персоналом своих функциональных обязанностей в части защиты информации на объекте информатизации.

7. Основания для выполнения работ
Основанием для организации работ являются требования о защите информации ограниченного доступа, не составляющей государственную тайну, содержащиеся в следующих документах:
7.1. Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;
7.2. Постановление Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;
7.3. Положение по аттестации объектов информатизации по требованиям безопасности информации. Утверждено Председателем Государственной технической комиссии при Президенте Российской Федерации 25 ноября1994 г.;
7.4. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. Утвержден решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.;
7.5. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К). Утверждены Приказом Гостехкомиссии России от 30 августа 2002 г. № 282.

8. Место выполнения работ:
г. Москва, Походный проезд, домовладение 3, строение 2, комната 6.38.4, этаж 6 (в соответствии с поэтажным планом БТИ помещение I, комната 10).

9. Объект информатизации
В качестве объекта информатизации рассматривается одна автономная (не подключенная к сетям передачи данных) автоматизированная система, размещенная по месту выполнения работ (далее – АС).

10. Состав, содержание и порядок выполнения работ
10.1 Исполнитель разрабатывает программу и методику проведения периодического контроля уровня защиты информации в ранее аттестованной АС на соответствие требованиям о защите информации от несанкционированного доступа для автоматизированных систем класса защищенности «2Б».
10.2 После согласования и (или) утверждения Заказчиком документов, переданных ему Исполнителем в соответствии с пунктом 10.5, Исполнитель проводит периодический контроль уровня защиты информации в ранее аттестованной АС на соответствие требованиям о защите информации от несанкционированного доступа для автоматизированных систем класса защищенности «2Б».
10.3. По результатам проведения контроля АС Исполнитель разрабатывает, подписывает и передает Заказчику документы, указанные в пункте 10.1.
10.4. Работы должны выполняться специализированной организацией, имеющей лицензию в соответствии с Постановлением Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации».
Копии документов, подтверждающих наличие вышеуказанной лицензии, представляются Исполнителем Заказчику в течение 10 (десяти) рабочих дней с даты заключения государственного контракта.
10.5. Для проведения работ по периодическому контролю Заказчик представляет Исполнителю исходные данные и документацию в объёме, необходимом для выполнения работ: 
· схемы (в масштабе) с указанием плана здания, в котором расположена АС, границы контролируемой зоны, трансформаторной подстанции, заземляющих устройств, трасс прокладки инженерных коммуникаций, линий электропитания, связи, пожарной и охранной сигнализации, мест установки разделительных устройств и т.п.;
· технологические поэтажные планы здания с указанием мест расположения АС и характеристиками стен перекрытий, материалов отделки, типов дверей и окон;
· планы помещение с указанием мест установки технических средств и прокладки соединительных линий, а также трасс прокладки инженерных коммуникаций;
· план-схемы инженерных коммуникаций зданий, включая системы вентиляции;
· план-схемы системы заземления с указанием места расположения заземлителя;
· план-схемы системы электропитания с указанием места расположения разделительного трансформатора (подстанции), щитов и разводных коробок;
· план-схемы прокладки телефонных линий связи с указанием мест расположения распределительных коробок и установки телефонных аппаратов;
· план-схемы систем охранной и пожарной сигнализации с указанием мест установки и типов датчиков, а также распределительных коробок;
· организационно-распорядительные документы по защите информации в АС;
· Технический паспорт АС и иную эксплуатационную документацию АС.

[bookmark: _Toc320715079][bookmark: _Toc303633138][bookmark: _Toc135465249]11. Сведения об объекте информатизации
Объект информатизации – автоматизированная система (АС), представляющая собой автоматизированное рабочее место в следующей комплектации:
- системный блок; 
- монитор; 
- клавиатура; 
- мышь; 
- принтер;
- предустановленная операционная система семейства Windows;
- прикладное программное обеспечение и средства защиты информации от НСД.
АС размещается в аттестованном по требованиям безопасности информации защищаемом помещении по указанному в пункте 4 Технического задания адресу.
Более подробная информация по объектам информатизации может быть получена Исполнителем в ходе информационного обследования объекта информатизации.

[bookmark: _Toc320715080][bookmark: _Toc97970136]12. Руководящие документы при выполнении работ и требования к выполнению работ
12.1. Обеспечение безопасности информации на объекте информатизации должно строиться на принципе комплексного подхода к защите информации, предусматривающего взаимоувязанные по целевому назначению организационно-технические мероприятия и технические средства, обеспечивающие заданный законодательными и нормативно-методическими документами уровень защиты информации.
12.2. Обеспечение защиты информации на объекте информатизации при проведении периодического контроля должно быть выполнено Исполнителем на основании требований законодательных актов Российской Федерации, руководящих, нормативных и методических документов ФСТЭК (Гостехкомиссии) России по защите информации соответствующего уровня защищенности. Обеспечение защиты информации на объекте информатизации в процессе эксплуатации должно предусматривать принятие Заказчиком мер по устранению уязвимостей программных, программно-аппаратных средств АРМ в соответствии с нормативными документами ФСТЭК России и эксплуатационной документацией применяемых средств защиты информации.
12.3. Работы по периодическому контролю уровня защиты информации от утечки по техническим каналам и от несанкционированного доступа должны проводиться в соответствии с Порядком аттестации.
12.4. При проведении работ Заказчик обеспечивает своевременный доступ работников Исполнителя к объектам проведения работ на требуемое для выполнения работ время, предоставляет в согласованные в рабочем порядке сроки необходимые для выполнения работ исходные данные и документы, а также обеспечивает организационную и техническую поддержку выполняемых работ.	
12.5. Исполнителем не осуществляется проведение ремонтно-строительных мероприятий в отношении ограждающих конструкций объекта информатизации и средств обеспечения, а также мероприятий по перемещению (прокладке, демонтажу) слаботочных линий систем обеспечения объекта информатизации (не относящихся к линиям средств и систем защиты информации), перемещению (прокладке, демонтажу) линий электроснабжения и иных мероприятий, не предусмотренных настоящим Техническим заданием.
12.6. Основные нормативные и методические документы, применяемыми при проведении работ, указаны в разделе 2.

13. Требования к результату выполнения работ и порядку их оформления
По завершении выполнения работ по периодическому контролю уровня защиты информации на объекте информатизации Исполнитель оформляет и представляет Заказчику следующие отчетные документы:
13.1.  Программу и методику периодического контроля уровня защиты информации на аттестованном объекте информатизации в бумажном носителе;
13.2. Протокол периодического контроля уровня защиты информации на аттестованном объекте информатизации в бумажном носителе;
13.3 Заключение по результатам периодического контроля уровня защиты информации на аттестованном объекте информатизации в бумажном носителе.
Отчетные документы по результатам выполненных работ должны соответствовать требованиям действующих нормативных и нормативных правовых актов по защите информации и оформляются Исполнителем по 1 (одному) экземпляру на бумажном носителе.

14. Календарный план выполнения работ
Таблица № 1
	№ п/п
	Наименование работ
	Сопроводительная документация
	Начальный срок выполнения работ
	Конечный срок выполнения работ

	1
	2
	3
	4
	5

	1. 
	Разработка Программы и методики проведения периодического контроля уровня защиты информации на ранее аттестованном объекте информатизации
	Программа и методика
	С даты заключения государственного контракта
	Не позднее 30 рабочих дней с даты заключения контракта

	2. 
	Проверка соблюдения требований нормативных и методических документов по защите информации
	Протокол проверки
	С даты заключения государственного контракта
	Не позднее 30 рабочих дней с даты заключения контракта

	3. 
	Проверка работоспособности и эффективности применяемых средств защиты информации в соответствии с их эксплуатационной документацией
	Протокол проверки
	С даты заключения государственного контракта
	Не позднее 30 рабочих дней с даты заключения контракта

	4. 
	Проверка актуальности организационно-распорядительных документов по защите информации на объекте информатизации
	Протокол проверки
	С даты заключения государственного контракта
	Не позднее 30 рабочих дней с даты заключения контракта

	5. 
	Проверка знаний и выполнения персоналом своих функциональных обязанностей в части защиты информации на объекте информатизации
	Протокол проверки
	С даты заключения государственного контракта
	Не позднее 30 рабочих дней с даты заключения контракта

	6. 
	Разработка, оформление и выдача итогового Протокола периодического контроля уровня защиты информации на аттестованном объекте информатизации
	Протокол периодического контроля
	С даты заключения государственного контракта
	Не позднее 30 рабочих дней с даты заключения контракта

	7. 
	Разработка, оформление и выдача Заключения по результатам периодического контроля уровня защиты информации на аттестованном объекте информатизации
	Заключение по результатам периодического контроля
	С даты заключения государственного контракта
	Не позднее 30 рабочих дней с даты заключения контракта


15. Порядок сдачи и приемки результатов выполненных Работ
15.1. Приемка выполненных Работ производится только после выполнения Работ в полном объеме и в точном соответствии с настоящим Техническим заданием.
15.2. Выполненные Работы оформляются Актом выполненных Работ или Универсальным передаточным документом (далее - УПД) 2 (Два) экземпляра которого для подписания направляются Исполнителем Заказчику в течение 5 (пяти) рабочих дней. Приемка выполненных Работ оформляется подписью Заказчика в Акте выполненных Работ или (УПД), 1 (Один) экземпляр которого после подписания в течение 5 (Пяти) рабочих дней направляется Исполнителю. Заказчик формирует с Исполнителем Акт приемки товаров, работ, услуг (по форме 0510452) (Приложение № 3 к Контракту).
15.3. Заказчик в течение 3 (Трех) рабочих дней со дня получения документов, указанных 
в п. 15.2. Контракта, обязан их подписать.
15.4. Стороны могут использовать электронный документооборот по телекоммуникационным каналам через операторов электронного документооборота 
ООО «Компания Тензор».
15.5. В случае мотивированного отказа Заказчика от приемки Работ Сторонами составляется двусторонний акт с перечнем необходимых доработок и сроков их выполнения. Датой выполнения Работ считается дата подписания Заказчиком Акта выполненных Работ или (УПД).
15.6. Акт выполненных Работ (или УПД) подписанный Сторонами является подтверждением выполнения Работ, Утвержденный Заказчиком Акт приемки товаров, работ, услуг (по форме 0510452), является подтверждением взятых Заказчиком обязательств по оплате выполненных Работ.
15.7. В случае выявления недостатков при приёмке выполненных Работ Исполнитель за свой счёт устраняет недостатки.

16. Порядок расчетов и оплата выполненных Работ:
16.1. Оплата за фактически выполненные Работы производится Заказчиком на основании счета, счета-фактуры (при наличии НДС) Исполнителя в срок не более 7 (Семи) рабочих дней с даты подписания Сторонами Акта выполненных Работ (или УПД) в 2 (Двух) экземплярах и Акта приемки товаров, работ, услуг (по форме 0510452) (Приложение № 3 к Контракту).
16.2. Оплата выполненных Работ осуществляется Заказчиком за счет средств федерального бюджета в пределах доведенных Заказчику лимитов бюджетных обязательств на 2026 год.
16.3. Все представленные для оплаты документы должны быть скреплены печатью Исполнителя (при наличии), подписаны уполномоченными лицами Исполнителя, полномочия которых подтверждаются в порядке, установленном действующим законодательством Российской Федерации, с приложением соответствующих документов. Во всех платежных документах обязательно указывается номер и дата Контракта, по которому производилось выполненые Работы.
16.4. Датой исполнения денежных обязательств Заказчика перед Исполнителем, по настоящему Контракту, является дата списания денежных средств с лицевого счета Заказчика.

17 . Ответственность Сторон.
17.1. За неисполнение или ненадлежащее исполнение своих обязательств по Контракту Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации. 
17.2. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней). 
Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
Штрафы начисляются за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом. Размер штрафа устанавливается Контрактом в порядке, установленном Правительством Российской Федерации, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
17.3. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения, установленного Контрактом, срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом. Размер штрафа устанавливается Контрактом в порядке, установленном Правительством Российской Федерации.
Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
17.4. Выплата неустойки и возмещение убытков не освобождает Стороны от исполнения обязательств по Контракту.
17.5. Сторона освобождается от ответственности, если докажет, что неисполнение или ненадлежащее исполнение принятых обязательств произошло вследствие непреодолимой силы или по вине другой Стороны.
17.6. В случаях, не предусмотренных Контрактом, имущественная ответственность определяется в соответствии с действующим законодательством Российской Федерации.
17.7. Окончание срока действия Контракта не освобождает Стороны 
от ответственности за нарушение его условий в период его действия.
17.8. В случаях установленных Правительством Российской Федерации пени и штрафы начисленные Исполнителю могут быть списаны Заказчиком в порядке установленном законодательством о контрактной системе.
17.9. Заказчик вправе производить оплату по Контракту за вычетом соответствующего размера неустойки (штрафа, пени).

18. Срок действия Контракта:
[bookmark: _GoBack]Контракт вступает в силу с даты его подписания Сторонами и действует по 15.12.2026г.

