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Техническое задание
на оказание услуг по аттестации автоматизированного рабочего места (АРМ), предназначенного для обработки закрытой информации
ИКЗ 261650115416165010100100330000000244   

1. Общие положения
При проведении аттестационных испытаний объекта информатизации Исполнитель должен руководствоваться требованиями действующих законодательных актов Российской Федерации, руководящих, нормативных и методических документов ФСТЭК (Гостехкомиссии) России, в том числе:
[bookmark: _Hlk226550745]1. Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне».
2. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
3. Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну», утверждённое постановлением Правительства Российской Федерации от 12.12.2023 № 2131-69.
4. Порядок организации и проведения работ по аттестации объектов информатизации
на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденный приказом ФСТЭК России от 28.09.2020 № 110.
5. Руководящий документ. Автоматизированные системы. Защита
от несанкционированного доступа к информации. Классификация автоматизированных систем
и требования по защите информации, утвержденный решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992.
6. Инструкция по обеспечению режима секретности в Российской Федерации, утвержденная постановлением Правительства Российской Федерации от 05.01.2004 № 3-1.
7. Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные приказом ФСТЭК России от 20.102016 № 025.

2. Цель выполнения работ
Выполнение комплекса работ по аттестации объектов информатизации, обрабатывающего сведения, составляющие государственную тайну, Главного управления МЧС России
по Сахалинской области.

3. Состав оказываемых услуг

Таблица 1
	№ п/п
	Наименование
	В соответствии с требованиями какого НПА (РД) проводятся работы
	Содержание (результат)

	1
	2
	3
	4

	Аттестация объекта информатизации

	1
	Первичное изучение объекта информатизации
	Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну (утвержден приказом ФСТЭК России от 28.09.2020 № 110)
	Первичное изучение объекта информатизации

	2
	Разработка «Программы и методики аттестационных испытаний»
	ГОСТ РО 0043-004-2013. Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний;
Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные Приказом ФСТЭК России от 20.10.2016 № 025;
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну (утвержден приказом ФСТЭК России от 28.09.2020 г. № 110)
	Разработка «Программы и методики аттестационных испытаний»

	3
	Проведение оценки защищенности (эффективности защиты) информации, обрабатываемой на СВТ от утечки за счет ПЭМИН в реальных условиях эксплуатации ОВТ
	Методика оценки эффективности защиты информации обрабатываемой объектами вычислительной техники от утечки за счет ПЭМИН», утвержденная приказом ФСТЭК России от 27.11.2017 № 043
	Проведение оценки защищенности (эффективности защиты) информации, обрабатываемой на СВТ от утечки за счет ПЭМИН в реальных условиях эксплуатации ОВТ

	4
	Установка и настройка средств защиты информации от несанкционированного доступа
	Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные Приказом ФСТЭК России от 20.10.2016 № 025
	Установка и настройка средств защиты информации от несанкционированного доступа

	5
	Установка и настройка средств доверенной загрузки
	
	Установка и настройка средств доверенной загрузки

	6
	Проведение оценки эффективности защиты (защищенности) информации от утечки за счет НСД
	
	Проведение оценки эффективности защиты (защищенности) информации от утечки за счет НСД

	7
	Аттестация объекта информатизации 
	Закон РФ от 21 июля 1993 г. №5485-I «О государственной тайне»;
Положение о порядке организации и проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну», утверждённое постановлением Правительства Российской Федерации от 12.12.2023 № 2131-69;
ГОСТ РО 0043-004-2013. Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний;
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну (утвержден приказом ФСТЭК России от 28.09.2020 № 110);
Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные Приказом ФСТЭК России от 20.10.2016 № 025
	Выдача аттестата соответствия объекта информатизации требованиям по обеспечению безопасности информации сроком на 5 (пять) лет



4. Место оказания услуг и количество объектов
Таблица 2
	№ п/п
	Место оказания услуг
	Количество и объем оказываемых услуг

	1
	Сахалинская область, г. Южно-Сахалинск
Главное управление МЧС России по Сахалинской области
	- аттестация 1 (одного)объекта вычислительной техники 

	Итого объектов:
	1


5. Требования к выполнению работ и оказанию услуг
Выполнение работ и оказание услуг должно соответствовать Требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну» утвержденным приказом ФСТЭК России от 20.10.2016 № 025, а также требованиям иных нормативно-технических документов ФСТЭК России (Гостехкомиссии) России. В ходе проведения работ и оказания услуг должны соблюдаться требования Инструкции
по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства РФ от 05.01.2004 № 3-1.
Исполнитель работ (услуг) в процессе выполнения работ (оказания услуг) должен обеспечить:
соблюдение его представителями требований режима секретности, установленных
на объектах Заказчика;
согласование всех действий на объекте Заказчика с представителем Заказчика.
Исполнитель работ (услуг) должен иметь действующие на весь период оказания услуги лицензии в соответствии со ст. 27 Закона РФ от 21.07.1993 № 5485-1 «О государственной тайне», пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждённого постановлением Правительства Российской Федерации от 15.04.1995 № 333, перечисленные ниже:
• Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну (степень секретности не ниже «Совершенно секретно»);
• Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг
в области защиты государственной тайны (в части технической защиты информации).
Перечень мероприятий и услуг в области защиты государственной тайны, на которые должна распространяться лицензия:
- контроль защищённости информации, составляющей государственную тайну, аттестация средств и систем на соответствие требованиям по защите информации;
- проектирование объектов в защищённом исполнении.
• Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.
Перечень работ, связанных с созданием средств защиты информации, на которые должна распространяться настоящая лицензия:
- реализация, установка, монтаж, накладка, испытания, ремонт, сервисное обслуживание технических средств защиты информации.

6. Результаты оказываемых услуг
Оформление итоговых документов по аттестации объектов информатизации, подготовленных в соответствии с Законом РФ от 21.07.93 № 5485-1 «О государственной тайне», Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну», утвержденными приказом ФСТЭК России от 20.102016 № 025, нормативно-методическими документами Гостехкомиссии России и ФСТЭК России;
Итоговая документация, предоставленная или высланная специальной почтой по адресу дислокации режимно-секретного подразделения аттестуемого объекта.
Дополнительные расходы, связанные с исполнением Контракта, осуществляются за счет средств Исполнителя.

7. Срок исполнения Контракта
Срок оказания услуг – до 31 июля 2026 года включительно.


