ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по проведению контроля объектов информатизации на соответствие требованиям по защите информации на аттестованном объекте информатизации (контрольной проверки) для нужд
ЛИН СО РАН
1. [bookmark: _Toc189461482][bookmark: _Toc194992818][bookmark: _Toc265253403]Сокращения
	АИС
	Автоматизированная информационная система

	СЗИ
	Средства защиты информации

	ПДн
	Персональные данные

	АРМ
	Автоматизированное рабочее место

	НСД
	Несанкционированный доступа

	ПО
	Программное обеспечение

	ОИ
	Объект информатизации

	ОС
	Операционная система

	ФСБ
	Федеральная служба безопасности

	ФСТЭК
	Федеральная служба по техническому и экспортному контролю


2. Назначение и цели оказания услуг 
Основной целью оказываемых Исполнителем услуг является подтверждение соответствия системы защиты информации объекта информатизации Заказчика требованиям безопасности информации согласно требованиям законодательства Российской Федерации.
При оказании услуг Исполнитель должен руководствоваться следующей нормативной документацией:
· Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон от 04.05.2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;
· Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства Российской Федерации от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
· Приказ ФСТЭК России от 29.04.2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющих государственную тайну»;
· Приказ ФСТЭК России от 11 апреля 2025 года №117 «Требования о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»;
· Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· а также иной действующей на территории Российской Федерации нормативной документацией, определяющей порядок и качество оказания услуг, являющихся предметом Контракта.
3. [bookmark: _Toc265253404]Характеристика объекта информатизации Заказчика
Объектами информатизации Заказчика являются:
	№ п/п
	Наименование ОИ
	Кол-во АРМ
	Адрес ОИ

	1.
	 ФИС «ФРДО»
	1
	Российская Федерация, 664033, Иркутская обл, Иркутск г, Улан-Баторская ул, д. 3

	2.
	АИС «Суперсервис»
	1
	[bookmark: _GoBack]Российская Федерация, 664033, Иркутская обл, Иркутск г, Улан-Баторская ул, д. 3


4. Срок выполнения и состав оказываемых услуг
Работы должны выполняться в рабочее время по будням с 9:00 до 18:00 по местному времени. Срок выполнения работ – 60 рабочих дней с момента подписания контракта.
Состав оказываемых услуг включает в себя:
· поставку средств защиты информации;
· предварительное обследование объектов информатизации;
· установку и настройку СЗИ;
· проведение работ по контрольной проверке объектов информатизации.
5. Требования к оказываемым услугам
5.1.  Требования к поставке средств защиты информации

	№ п/п
	Наименование товара
	Ед. измерения
	Количество
	Примечание

	1. 
	Сертификат на код активации технической поддержки комплекса программного обеспечения, реализующего защиту от несанкционированного доступа
	шт.
	2
	-



	Требования к техническим характеристикам, функциональным (потребительским свойствам) программного продукта (товара):

	Срок действия передаваемых неисключительных (пользовательских) прав: бессрочно;
Срок предоставляемой технической поддержки: 1 год;
Способ предоставления прав: лицензии предоставляются в электронном виде.

Технические требования, предъявляемые к комплексу программного обеспечения, реализующего защиту от несанкционированного доступа:
1. СЗИ НСД должна представлять собой программный комплекс средств защиты информации в операционных системах (ОС) семейства Windows с возможностью подключения аппаратных идентификаторов.
2. СЗИ НСД должна быть предназначена для ПЭВМ типа IBM PC под управлением операционных систем Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11, Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, в многопользовательском режиме их эксплуатации.
3. СЗИ НСД должна поддерживать 32- и 64-битные версии операционных систем.
4. СЗИ НСД должна быть предназначена для использования на персональных компьютерах, портативных компьютерах (ноутбуках, планшетах), серверах (в том числе контроллерах домена и терминального доступа), также поддерживать виртуальные среды и технологию Windows To Go.
5. [bookmark: _Hlk530577115]СЗИ НСД должна быть сертифицирована на соответствие требованиям руководящих документов к 5-му классу защищенности от НСД для СВТ (РД СВТ, Гостехкомиссия России, 1992) и 4-му уровню доверия («Требования по безопасности информации, устанавливающие уровни доверия к СТЗИ и СОБИТ», ФСТЭК России, 2020), разрабатываться и производиться на основании лицензии федеральных органов, имеющих полномочия в указанной сфере.
6. Модуль СКН уровня подключения должен быть сертифицирован на соответствие требованиям ФСТЭК России к средствам контроля съемных машинных носителей информации по 4-му классу защиты в соответствии с профилем защиты средств контроля подключения съемных машинных носителей информации (ИТ.СКН.П4.ПЗ).
7. [bookmark: _Hlk2699125]СЗИ НСД может быть использована:
· при создании защищенных автоматизированных систем до класса защищенности 1Г включительно;
· в государственных информационных системах до 1 класса защищенности включительно;
· в автоматизированных системах управления производственными и технологическими процессами до 1 класса защищенности включительно;
· в информационных системах персональных данных до 1 уровня защищенности включительно;
· при защите значимых объектов критической информационной инфраструктуры до 1 категории значимости включительно.
8. СЗИ НСД должна обеспечивать:
8.1. регистрацию различных пользователей: локальных, доменных, сетевых. Определение количества одновременных сеансов для пользователя. Возможность ограничения количества терминальных сессий на одном компьютере. Возможность автоматического блокирования неактивных учетных записей пользователей;
8.2. идентификацию и проверку подлинности пользователей при входе в ОС. Возможность двухфакторной идентификации по паролю и аппаратному идентификатору. Возможность задать расписание работы пользователей;
8.3. возможность записи авторизационных данных в идентификатор. Возможность определить принадлежность аппаратного идентификатора конкретному пользователю. Возможность запрета повторного использования идентификатора. Возможность назначить одной учетной записи два аппаратных идентификатора с возможностью авторизации по любому из них;
8.4. возможность ограничения количества неуспешных попыток входа и блокирования устройства;
8.5. возможность автоматизированно сохранять авторизационные данные пользователя в системном кэше ОС при использовании (установке) СЗИ НСД;
8.6. поддержку входа в ОС по сертификату смарт-карты, выданному удостоверяющим центром Windows;
8.7. поддержку аутентификации пользователей с применением биометрии и токенов JaCarta PKI/BIO;
8.8. реализацию настроек сложности паролей и механизм генерации пароля, соответствующего настройкам;
8.9. возможность автоматического выбора аппаратного идентификатора в окне авторизации при входе в ОС;
8.10. возможность настройки принудительной двухфакторной аутентификации для учетной записи с правами администратора и/или пользователя;
8.11. возможность средствами СЗИ НСД выполнить настройку периода действия учетной записи;
8.12. возможность настройки предупреждения пользователя до входа в систему о том, что в информационной системе реализованы меры по обеспечению безопасности информации;
8.13. возможность при создании учетной записи выбрать тип учетной записи (внутренний, внешний, системный, приложение, гостевой, временный);
8.14. независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы, к запуску программ и к печати документов. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), реестру, сети, съемным носителям информации. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных;
8.15. контроль аппаратной конфигурации компьютера и следующих подключаемых устройств:
· Android-устройств;
· iOS-устройств;
· Bluetooth-устройств;
· DVD- и CD-ROM-дисководов;
· устройств HID, MTD, PCMCIA, IEEE 1394, Secure Digital;
· USB-контроллеров;
· беспроводных устройств (Wireless Communication Devices);
· биометрических устройств;
· дисководов магнитных дисков;
· звуковых, видео- и игровых устройств;
· инфракрасных устройств (IrDA);
· контроллеров магнитных дисков;
· ленточных накопителей;
· модемов;
· переносных устройств;
· портов (COM и LPT);
· сенсоров;
· сетевых адаптеров;
· сканеров и цифровых фотоаппаратов;
· принтеров;
· съемных носителей информации (CD-ROM, FDD, USB-Flash-накопителей);
8.16. контроль устройств, подключаемых к терминальному серверу с RDP‑клиентов (контроль перенаправления устройств);
8.17. предотвращение утечки информации с использованием съемных носителей информации. СЗИ НСД должна позволять разграничивать доступ как к отдельным типам носителей, так и к конкретным экземплярам;
8.18. возможность запретить запуск (без команды пользователя) ПО, используемого для взаимодействия со съемными носителями информации;
8.19. возможность запретить установку драйверов съемных носителей информации;
8.20. преобразование информации:
· при работе с виртуальными дисками (преобразование выполняется незаметно для пользователя);
· при создании преобразованных файлов-контейнеров, используемых для хранения информации на внешних носителях или для передачи по различным каналам связи;
8.21. блокировку виртуальных дисков с преобразованной информацией при отключении аппаратного идентификатора;
8.22. сохранение теневых копий файлов, записываемых на съемные носители;
8.23. возможность настройки максимального размера хранилища теневых копий и времени их жизни;
8.24. автоматическое ограничение доступа к теневой копии, сделанной СЗИ НСД при копировании документа, содержащего информацию ограниченного доступа, на сменный машинный носитель;
8.25. использование дискреционного принципа контроля доступа, обеспечивающего доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа (матрица доступа);
8.26. возможность ограничивать средствами СЗИ НСД круг доступных сетевых ресурсов (с точностью до отдельных удаленных рабочих станций и отдельных папок общего доступа);
8.27. [bookmark: _Hlk2699172]регистрацию и учет (аудит) действий пользователей независимыми от ОС средствами (включение ПЭВМ, вход/выход пользователей, доступ к ресурсам, запуск/остановка процессов, администрирование). Должны вестись непрерывные журналы (т. е. новые записи не должны затирать более старые) с возможностью сортировки и автоматической архивации по истечении установленного интервала времени; 
8.28. расширенные возможности аудита печати: печать документов с возможностью добавления штампа (произвольного или по ГОСТ), возможность сохранения теневых копий распечатываемых документов, разграничение доступа пользователей к печати и нанесению штампов;
8.29. возможность добавления произвольного комментария к зарегистрированным событиям НСД;
8.30. возможность экспорта журналов событий в syslog, возможность настройки кодировки экспортируемых в syslog событий;
8.31. возможность организации замкнутой программной среды (ЗПС) и различные способы ее настройки;
8.32. блокировку доступа к файлам по расширению;
8.33. возможность разграничения доступа к буферу обмена;
8.34. возможность локального и удаленного администрирования (управление учетными записями, политиками безопасности, правами доступа, аудитом, просмотр журналов);
8.35. возможность контроля целостности программно-аппаратной среды (в том числе отдельных веток реестра, каталогов) при загрузке ПЭВМ, по команде администратора и по расписанию. А также контроль целостности файлов при доступе и блокировка входа в ОС при выявлении изменений. Возможность восстановления объекта доступа (файла, ветки реестра) в случае обнаружения нарушения его целостности;
8.36. очистку остаточной информации (освобождаемого дискового пространства, зачистку определенных файлов и папок по команде пользователя), а также возможность полной зачистки дисков и разделов. Возможность определения метода зачистки. Контроль зачистки при полной зачистке логического диска. Очистку данных сеанса пользователя в оперативной памяти за счет запрета смены пользователя без перезагрузки;
8.37. [bookmark: _Hlk2699188]возможность проверки цифровой подписи объектов файловой системы, находящихся под контролем целостности, при их обновлении;
8.38. возможность установки запрета пользователям изменять установленные время и часовой пояс;
8.39. возможность создания исключений, разрешающих приложениям изменять системное время и часовой пояс;
8.40. выполнение регистрации действий по зачистке остаточной информации;
8.41. [bookmark: _Hlk4576501]самодиагностика основных функциональных возможностей СЗИ НСД и сохранение информации в виде отчета;
8.42. возможность сохранения конфигурации для последующего восстановления СЗИ НСД;
8.43. [bookmark: _Hlk136876229]возможность автоматического сохранения файла конфигурации по расписанию;
8.44. автоматическое создание точки восстановления при установке СЗИ НСД;
8.45. возможность настройки всех параметров СЗИ НСД из единой консоли администрирования;
8.46. ведение двух копий программных средств защиты информации и возможность возврата к настройкам по умолчанию;
8.47. возможность сигнализации администратору безопасности о следующих инцидентах безопасности (ситуациях сбоя функционирования и ситуациях несанкционированного доступа на клиентских рабочих станциях):
· нарушение контроля целостности объекта;
· попытка работы после блокировки при нарушении целостности;
· попытка входа на клиентскую рабочую станцию с неправильным паролем;
· блокировка пользователя после многократного ввода неправильного пароля;
· СЗИ НСД на клиенте не отвечает (возможная причина - несанкционированная деактивация системы защиты);
· клиент недоступен долгое время (с возможностью задания периода времени);
· попытки монтирования и попытка работы с запрещенными для пользователей на клиенте устройствами;
8.48. [bookmark: _Hlk136857695]возможность многофакторной аутентификации пользователя с использованием Safe-Tech PayControl;
8.49. принудительное завершение сеанса пользователя при извлечении аппаратного идентификатора;
8.50. блокировку компьютера при отключении аппаратного идентификатора;
8.51. централизованное управление защищенными рабочими станциями при помощи специального средства.
9. Централизованное управление СЗИ НСД должно обеспечивать:
9.1. [bookmark: _Hlk2698647][bookmark: _Hlk136876282][bookmark: _Hlk136857710]централизованное управление учетными записями пользователей, группами учетных записей пользователей, политиками, правами пользователей;
9.2. поддержку многоуровневой иерархии групп компьютеров и наследование установленных параметров;
9.3. периодический сбор журналов со всех защищенных рабочих станций;
9.4. возможность по управлению доменными учетными записями (создание, удаление, блокировка, перемещение) и группами Active Directory с учетом приоритета механизмов СЗИ над механизмами Active Directory (во избежание злоупотребления доменными администраторами своими полномочиями);
9.5. централизованное управление контролем целостности объектов ФС, системного реестра;
9.6. централизованное управление аппаратными идентификаторами;
9.7. возможность централизованного управления СЗИ следующих типов: МЭ, СОВ, СКН;
9.8. возможность блокировки компьютера, завершения сеанса работы пользователя по команде администратора;
9.9. возможность блокирования сеанса доступа через средства централизованного и удаленного администрирования СЗИ НСД после установленного времени бездействия;
9.10. возможность использования SQL базы данных для централизованного хранения событий аудита;
9.11. возможность построения иерархии управления несколькими средствами централизованного управления;
9.12. [bookmark: _Hlk2699254][bookmark: _Hlk2698795]возможность удаленной установки и обновления СЗИ НСД средством централизованного управления самой СЗИ или средствами групповых политик Active Directory с отображением сообщения об окончании удаленной установки с указанием необходимости выполнения перезагрузки. Возможность удаления СЗИ через Active Directory без перезагрузки удаленных ПК. Проверка подписи файлов при обновлении СЗИ НСД;
9.13. возможность подключения к модулям администрирования пользователя с ограниченными правами (права только на просмотр настроек; только на просмотр журналов аудита; полные права с возможностью делегирования);
9.14. возможность интеграции с SIEM-системами;
9.15. возможность интеграции с антивирусными системами;
9.16. отправку почтовых уведомлений о событиях НСД;
9.17. возможность сохранения списка клиентов, списка учетных записей и списка групп в файл формата txt.
10. Должен быть реализован модуль контроля съемных машинных носителей информации (СКН). 
Модуль СКН должен обеспечивать:
10.1. [bookmark: _Hlk2699539]контроль использования интерфейсов ввода/вывода средств вычислительной техники, подключения внешних программно-аппаратных устройств и конкретных съемных машинных носителей информации;
10.2. возможность назначения прав доступа к конкретному накопителю;
10.3. возможность установить описание для съемного накопителя;
11. Реализация СЗИ НСД должна быть полностью программной с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей, а также аппаратных идентификаторов: 
· [bookmark: _Hlk2698044]USB-флэш-накопители;
· электронные ключи Touch Memory (iButton);
· HID Proximity-карты;
· USB-ключи Aladdin eToken Pro/Java; 
· смарт-карты Aladdin eToken Pro/SC;
· USB-ключи и смарт-карты Рутокен (Rutoken): Рутокен ЭЦП Flash, Рутокен ЭЦП 2.0 Flash, Рутокен ЭЦП 2.0 Touch, Рутокен ЭЦП 2.0, Рутокен ЭЦП 3.0, Рутокен ЭЦП Bluetooth, Рутокен ЭЦП PKI, Рутокен Lite, Рутокен S, Рутокен Web, Рутокен PINPad, Рутокен 2151;
· USB-ключи и смарт-карты JaCarta: JaCarta ГОСТ, JaCarta SF/ГОСТ, JaCarta PKI, Jacarta PKI/Flash, Jacarta PKI/ГОСТ, Jacarta PKI/ГОСТ/Flash, JaCarta PKI/BIO, JaCarta PRO, JaCarta LT, Jacarta-2 ГОСТ, Jacarta-2 PKI/ГОСТ, Jacarta-2 PKI/BIO/ГОСТ, Jacarta-2 PRO/ГОСТ, JaCarta-2 SE;
· USB-ключи и смарт-карты ESMART;
· NFC-метки и смарт-карты семейства MIFARE;
· [bookmark: _Hlk136857754]Guardant ID 2.0.
12. Должен быть реализован модуль системы обнаружения и предотвращения вторжений. Данный модуль должен обеспечивать обнаружение и блокирование основных угроз безопасности. Модуль должен выполнять одновременно функции и сетевой, и хостовой системы обнаружения вторжений.
Модуль СОВ должен обеспечивать:
12.1. [bookmark: _Hlk2699495]защиту службы СОВ от неавторизированного останова;
12.2. сбор и анализ информации о сетевом трафике и событиях, регистрируемых в журналах аудита ОС;
12.3. вывод из кеша DNS-имени внешнего респондента при наличии такой информации в отправленных или принятых данных;
12.4. [bookmark: _Hlk2699514]возможность уточнять правила фильтрации параметрами командной строки запускаемых приложений;
12.5. анализ собранных данных СОВ о сетевом трафике в режиме, близком к реальному масштабу времени;
12.6. использование сигнатурных и эвристических методов для анализа сетевого трафика, журналов ОС и приложений на предмет нештатных ситуаций, а также попыток проведения вторжений. Эвристический метод анализа собранных данных должен быть основан на методах выявления аномалий сетевого трафика и аномалий в действиях пользователя ОС;
12.7. [bookmark: _Hlk164323395]возможность использования кириллицы в сигнатурах трафика;
12.8. возможность обнаружения вторжений на основе анализа служебной информации протоколов сетевого уровня базовой эталонной модели взаимосвязи открытых систем (OSI);
12.9. блокировку IP-адреса атакующего ПК, с возможностью настройки времени блокировки;
12.10. возможность импорта и обновления «черного списка» URL-адресов из внешнего «*.txt» файла;
12.11. возможность автоматизированного обновления базы решающих правил СОВ;
12.12. возможность выполнения контроля целостности базы решающих правил СОВ;
12.13. возможность настройки эвристики, и реакции для следующих типов событий (атак):
· сканирование портов;
· ARP spoofing/poisoning;
· IP spoofing;
· Smurf;
· Short Нeaders;
· Open Tear;
· TearDrop (для ICMP протокола);
· перекрытие заголовков сетевых пакетов;
· аномальная сетевая активность;
· ICMP-флуд;
· DDoS-атаки;
12.14. контроль критических системных объектов и файлов приложений;
12.15. контроль приложений с возможностью настройки правил контроля. Контроль следующих действий приложений:
· взаимодействие с другим процессом посредством отсылки DDE сообщений;
· взаимодействие с другим процессом посредством отсылки оконных сообщений;
· взаимодействие с другим процессом с помощью OLE объектов;
· вызов DNS API;
· вызов функции DupHandles для работы с процессами чужого процесса;
· вызов функции SetThreadContext для внедрения в чужой процесс;
· вызов функции SetWindowHook для внедрения библиотек динамической компоновки в чужой процесс;
· вызов функции SetWinEventHook для внедрения библиотек динамической компоновки в чужой процесс;
· вызов функций для отправки ICMP сообщений;
· вызов функций для работы с памятью чужого процесса;
· вызов функций для создания потока в чужом процессе;
· вызов функций потока в чужом процессе;
· выполнение скриптов PowerShell;
· выполнение скриптов через Windows Script Host;
· запуск cmd (включая пакетные файлы);
· запуск доверенных (подписанных) процессов;
· запуск драйверов;
· запуск недоверенных (неподписанных) процессов;
· запуск служб;
· изменение файла HOSTS;
· инсталляция драйверов;
· инсталляция служб;
· использование RAW сокетов;
· модификация памяти ядра с помощью привилегий отладки;
· перезагрузка системы;
· перехват нажатия клавиш;
· получение контекста рабочего стола или активного окна (снятие скриншота);
· право на работу с сетью для дочерних процессов приложения;
· управление чужим процессом с помощью отладочного API;
12.16. [bookmark: _Hlk164323422]наличие предустановленного набора правил Контроля приложений для безопасного системного и прикладного ПО;
12.17. самотестирование контроля приложений;
12.18. редактируемый уровень тревожности для правил контроля приложений, включая правила по умолчанию;
12.19. возможность выполнения «тихого» режима работы – маскирование датчиков СОВ;
12.20. фиксацию факта обнаружения вторжений или нарушения безопасности в журналах аудита, ведение статистики сетевых атак и возможность уведомления администратора об обнаруженных вторжениях;
12.21. сохранение отфильтрованной информации из журналов после применения фильтрации;
12.22. поддержку вложенности при определении значений переменных СОВ;
12.23. проверку подлинности сетевых адресов;
12.24. контроль процессов, запущенных от имени системного пользователя ОС;
12.25. возможность обнаружения атак внутри виртуальной сети ViPNet;
12.26. возможность отслеживания состояния и статистики работы СОВ на интерактивной панели (Dashboard);
12.27. возможность блокировки отправки телеметрии Windows;
12.28. [bookmark: _Hlk136876364]возможность защиты от вирусов-шифровальщиков, в том числе с возможностью восстановления поврежденных файлов.
13. Поставка СЗИ НСД должна осуществляться в форме передачи неисключительных прав на использование программного обеспечения с указанием всех необходимых модулей и требуемого количества лицензий по каждому модулю. Поставка модуля контроля за изменением состава программного обеспечения и контроля целостности файлов программного обеспечения должна осуществляться совместно с модулем централизованного управления, лицензируются при этом подключения к модулю. Варианты формулировок:
· неисключительное право на использование СЗИ (НСД, СКН) (программное обеспечение);
· [bookmark: _Hlk196143941]неисключительное право на использование средства централизованного управления (программное обеспечение);
· неисключительное право на терминальное подключение СЗИ НСД (программное обеспечение).

	В установочный комплект на средство защиты информации, должно входить:
1. Установочный диск – 1 шт.;
2. Формуляр в печатном виде – 1 шт.;
3. Копия сертификата соответствия – 1 шт.



	№ п/п
	Наименование товара
	Ед. измерения
	Количество
	Примечание

	1.
	Сертификат активации сервиса прямой технической поддержки комплекса защиты информации для клиентских компонентов VPN-сети
	шт.
	2
	КС 2



	Требования к техническим характеристикам, функциональным (потребительским свойствам) комплекса защиты информации для клиентских компонентов VPN-сети:

	Срок действия передаваемых неисключительных (пользовательских) прав: бессрочно;
Способ предоставления прав: лицензии предоставляются в физическом виде.
Требования к комплексу защиты информации для клиентских компонентов VPN-сети:
[bookmark: _Toc183525911]Функциональные требования:
[bookmark: _Toc59015847][bookmark: _Toc84332084][bookmark: _Toc84337111]Криптоклиент для ОС Windows должен обеспечивать:
1. выполнение криптографических операций в соответствии:
· ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
· ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;
1. создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;
1. обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);
1. блокирование входящих IP-пакетов при следующих условиях:
· не найден ключ для идентификатора в IP-пакете;
· значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;
· превышено допустимое время передачи (получения) IP-пакета;
· полученный IP-пакет не соответствует протоколу;
1. аутентификацию пользователя;
1. многофакторную аутентификацию;
1. контроль целостности своих компонентов и среды функционирования;
1. регистрацию событий;
1. поддержку работы USB-токенов: 
1. JaCarta ГОСТ; 
1. JaCarta-2 ГОСТ; 
1. JaCarta PKI/Flash; 
1. JaCarta PKI/ГОСТ; 
1. JaCarta-2 PKI/ГОСТ; 
1. JaCarta SF/ГОСТ; 
1. JaCarta LT; 
1. JaCarta PRO; 
1. Рутокен ЭЦП 2.0; 
1. Рутокен ЭЦП 3.0; 
1. Рутокен PKI; 
1. Рутокен Lite; 
1. Рутокен ЭЦП 3.0 NFC;
· блокировку всего открытого IP-трафика устройства при включённом VPN-соединении, кроме открытого трафика, необходимого для работы ОС и криптоклиента;
· работу в командной строке; 
1. реализацию набора средств разработки SDK;
1. стирание пароля и ключевой информации при их удалении из памяти.
[bookmark: _Toc183525912]Требования к поддерживаемым операционным системам 
Криптоклиент для ОС Windows должен функционировать под управлением следующих операционных систем: 
· Windows 10 22H2 (32- и 64-разрядная);
· Windows 10 LTSC 1809 (32- и 64-разрядная);
· Windows 10 LTSC 21H2 (32- и 64-разрядная);
· Windows 11 23H2;
· Windows 11 24H2;
· Windows 11 LTSC 24H2;
· Windows Server 2019;
· Windows Server 2022;
· Windows Server 2025.


	В установочный комплект на средство защиты информации, должно входить:
1. Установочный диск – 1 шт.;
2. Формуляр в печатном виде – 1 шт.;
3. Копия сертификата соответствия – 1 шт.



5.2. Требования к предварительному обследованию объектов информатизации
Для проведения работ по контрольной проверке Заказчик предоставляет Исполнителю имеющиеся документы на объекты информатизации в области защиты информации.
Исполнитель проводит анализ предоставленной Заказчиком документации. 
По итогам анализа осуществляется оценка актуальности и достаточности обеспечения требований по защите информации на объектах информатизации согласно требованиям, предъявляемых нормативно-правовыми документами в области информационной безопасности.
Для проведения работ по контрольной проверке Заказчик предоставляет Исполнителю информацию о применяемых организационных и технических мерах по защите информации на объектах информатизации.
Исполнитель проводит анализ реализованных организационных и технических мер на объектах информатизации.
По итогам анализа осуществляется оценка полноты реализованных организационных и технических мер по защите информации на объектах информатизации, согласно требованиям, предъявляемых нормативно-правовыми документами в области информационной безопасности.
5.3.  Требования к установке и настройке средств защиты информации
До начала проверочных работ в составе АИС совместно с Исполнителем должны быть установлены средства защиты информации, прошедшие в установленном порядке процедуру оценки соответствия по требованиям безопасности информации. Данные средства должны быть настроены в соответствии с требованиями, предъявляемыми к определенному классу и уровню защищенности АИС, и документацией на данные средства.
5.4.  Требования к проведению работ по контрольной проверке объектов информатизации
Проверочные испытания объекта информатизации должны проводиться в соответствии с Программой и методиками проведения данных испытаний. 
Программа и методики проверочных испытаний объекта информатизации должна согласовываться Исполнителем с владельцем объекта информатизации и утверждаться до начала данных испытаний.
Проверочные испытания должны включать следующие мероприятия
и работы:
а) оценку соответствия технического паспорта объекта информатизации, акта классификации информационной (автоматизированной) системы, состава и содержания эксплуатационной документации на систему защиты информации объекта информатизации и документов по защите информации владельца объекта информатизации требованиям по защите информации;
б) обследование объекта информатизации на предмет оценки соответствия объекта информатизации и условий его эксплуатации требованиям по защите информации;
в) проверку наличия документов, содержащих результаты анализа уязвимостей, проведенного на этапах предварительных или приемочных испытаний системы защиты информации объекта информатизации;
г) проверку наличия сведений о средствах защиты информации, установленных на объекте информатизации, в реестре сертифицированных средств защиты информации, ведение которого осуществляет ФСТЭК России, или документов, подтверждающих проведение оценки соответствия средств защиты информации требованиям по безопасности информации в формах, отличных от сертификации;
д) проверку наличия у владельца объекта информатизации работников, ответственных за обеспечение защиты информации в ходе эксплуатации объекта информатизации, в том числе за проведение оценки угроз безопасности информации, управление (администрирование) системой защиты информации (администраторов безопасности), управление конфигурацией объекта информатизации, реагирование на инциденты, информирование и обучение персонала, контроль за обеспечением уровня защиты информации, а также проверку достаточности установленных для них обязанностей в соответствии с требованиями по защите информации;
е) оценку уровня знаний и умений работников владельца объекта информатизации объекта информатизации, ответственных за обеспечение защиты информации, в соответствии с установленными для них обязанностями в эксплуатационной документации и документах по защите информации владельца объекта информатизации;
ж) оценку соответствия принятых на объекте информатизации организационных мер требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
з) оценку соответствия принятых на объекте информатизации технических мер по защите информации от несанкционированного доступа (воздействия на информацию) требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
В ходе проверочных испытаний объекта информатизации владельцем объекта информатизации могут вноситься изменения в объект информатизации, в том числе в архитектуру его системы защиты информации, в целях приведения объекта информатизации в соответствие с требованиями по защите информации.
По результатам проверочных испытаний должны быть оформлены заключение по результатам данных испытаний объекта информатизации с конкретными рекомендациями по устранению допущенных нарушений (в случае выявления таковых) и протокол данных испытаний объекта информатизации.
В случае выявления в ходе проверочных испытаний недостатков, которые можно устранить в процессе проверки объекта информатизации, владелец объекта информатизации должен обеспечить их устранение, а Исполнитель должен оценить качество такого устранения. 
По результатам контрольной проверки оформляется заключение и протокол о проведении контрольной проверки объектов информатизации в соответствии с требованиями по защите информации.
5.5. Требования по обеспечению конфиденциальности информации
Согласно действующему законодательству Российской Федерации и нормативным документам, принятым у Заказчика, должны приниматься следующие меры по обеспечению конфиденциальности оказываемых Исполнителем услуг:
· информация, полученная Исполнителем в процессе оказания услуг, не может быть передана третьим лицам без согласия Заказчика;
· Исполнитель должен обеспечивать безопасность передаваемой ему информации Заказчика.
6. Требования к Исполнителю
[bookmark: _Toc292277594]Исполнитель должен соответствовать требованиям, устанавливаемым законодательством Российской Федерации к организациям, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом данного ТЗ, включая наличие следующих лицензий:
· Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации на осуществление деятельности по технической защите конфиденциальной информации по видам работ и услуг предусмотренными подпунктам, а), б), г), д), е) п. 4 «Положения о лицензировании деятельности по технической защите конфиденциальной информации», утвержденного постановлением Правительства Российской Федерации от 3 февраля 2012 г. N 79:
а) контроль защищенности конфиденциальной информации от утечки по техническим каналам в средствах и системах информатизации; технических средствах (системах), не обрабатывающих конфиденциальную информацию, но размещенных в помещениях, где она обрабатывается; помещениях со средствами (системами), подлежащими защите; помещениях, предназначенных для ведения конфиденциальных переговоров (далее - защищаемые помещения);
б) контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
г) аттестационные испытания и аттестация на соответствие требованиям по защите информации: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений;
д) проектирование в защищенном исполнении: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений;
е) услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
7. Требования к обеспечению гарантии качества услуг 
Исполнитель несет ответственность за качественное оказание услуг в полном соответствии с условиями технической части в течение гарантийного срока.
Исполнитель в течение всего срока оказания услуг должен гарантировать качество и надежность функционирования информационных систем, организовать техническую поддержку функционирования информационных систем и устранение всех возникающих ошибок и сбоев в работе программных продуктов (далее - ПП). Исполнитель принимает необходимые меры и берет на себя обязательства по конфиденциальности и нераспространению информации и сведений о персональных данных, имеющейся в базах данных Систем.
Гарантийный срок на услуги составляет 12 месяцев.
Базовый набор услуг в течение гарантийного срока должен включать устранение ошибок, выявленных в процессе эксплуатации, и консультирование специалистов Заказчика по вопросам устранения неисправностей посредством телефонной связи или электронной почты.
В случае наличия обоснованных замечаний ФСТЭК России, ФСБ России или Роскомнадзора к конфигурации установленных Исполнителем средствам защиты и оказанным Исполнителем услугам, Исполнитель безвозмездно устраняет указанные замечания за исключением случаев, связанных с:
· вступлением в силу законов и подзаконных актов Российской Федерации в области защиты персональных данных, устанавливающих иные правила и требования по сравнению с теми законодательными актами Российской Федерации, в соответствии с которыми Исполнителем были оказаны услуги;
· изменениями в системах и технологических процессах Заказчика, связанных с защитой персональных данных, которые были произведены Заказчиком после сдачи-приемки оказанных услуг по настоящему Контракту;
· консультирование специалистов Заказчика по вопросам эксплуатации системы защиты АИС в режиме «вопрос-ответ» (посредством телефонной связи или электронной почты).
