Техническое задание (ОКПД 58.29.50.000)
Описание объекта закупки

	№ п/п
	Наименование товара/работы/услуги
	Кол-во и ед. изм.
	Наименование показателя товара
	Ед. изм. показателя
	Значения показателя (характеристики) товара,  которые не могут изменяться участником закупки  при подаче заявки

	1
	Приобретение неисключительных (лицензионных) прав на программное обеспечение ViPNet Client 5 for Linux (рег. № в РРПО: 4319) (Тип 1)
	2
	Передача права на использование ПО ViPNet Client 5 for Linux (КС2), Сеть 1274
	Качественный показатель
	да

	2
	Приобретение неисключительных (лицензионных) прав на программное обеспечение ViPNet Client 5 for Linux (рег. № в РРПО: 4319) (Тип 2)
	1
	Дистрибутив ПО ViPNet Client 5 for Linux (КС2)
	Качественный показатель
	да



1. Требования к оказываемым услугам, товарам, работам Приобретение неисключительных (лицензионных) прав на программное обеспечение ViPNet Client 5 for Linux (рег. № в РРПО: 4319) (Тип 1)

Функциональные требования
Программное обеспечение, реализующее функции криптографического клиента, должно интегрироваться и расширять уже существующую систему защиты каналов связи (ViPNet сеть №1274), построенную на базе продуктовViPNet, а также отвечать следующим требованиям:
 быть совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью (ПК ViPNet Administrator), обновления программного обеспечения, обновления справочно-ключевой информации, управление политиками безопасности;
быть совместимо (полностью) с программно-аппаратным комплексом, реализующим функции шифрование/дешифрование направляемого/принимаемого IP-трафика (ViPNet Coordinator HW5000/2000/1000);
Криптоклиент должен обеспечивать:
 шифрование и имитозащиту данных в соответствии:
 ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
 ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;
 создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;
 обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);
 блокирование входящих IP-пакетов при следующих условиях:
 не найден ключ для идентификатора в IP-пакете;
 значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;
 превышено допустимое время передачи (получения) IP-пакета;
 полученный IP-пакет не соответствует протоколу;
 аутентификацию пользователя;
 контроль целостности;
 регистрацию событий.
1.1. Требования к поддерживаемым операционным системам:
Криптоклиент должен функционировать под управлением следующих операционных систем: 
 Astra Linux Special Edition «Смоленск»; 
 Astra Linux Common Edition «Орел»;
 ГосЛинукс IC5;
 РЕД ОС 7.2; 
 Альт Рабочая станция 8;
 Альт Рабочая станция 8 СП; 
 Альт Рабочая станция 9; 
 EMIAS OS 1.0;
 Ubuntu 18.04.2 LTS; 
 Debian 9.9; 
 CentOS 7.1; 
 CentOS 7.5; 
 СentOS 8.

1.2. Требования к сертификации:
Криптоклиент должен соответствовать требованиям ФСБ России к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, для класса КС2.

2. Требования к оказываемым услугам, товарам, работам Приобретение неисключительных (лицензионных) прав на программное обеспечение ViPNet Client 5 for Linux (рег. № в РРПО: 4319) (Тип 2).
В комплект поставки входит программное обеспечение ViPNet Client 5 for Linux (КС2) на компакт-диске, формуляр и сертификаты соответствия.

Место оказания услуг: Вологодская область, г. Вологда, ул. Челюскинцев, д. 3
Срок оказания услуг: с даты заключения контракта 45 рабочих дней.  
Срок действия прав на программное обеспечение: бессрочно.

И.о. начальника отдела эксплуатации информационных систем, 
технических средств и каналов связи                                                                                                                                 Никитин Иван Викторович


