ТЕХНИЧЕСКОЕ ЗАДАНИЕ НА ПРОДЛЕНИЕ ПРАВА ИСПОЛЬЗОВАНИЯ И АБОНЕНСТСКОЕ ОБСЛУЖИВАНИЕ СИСТЕМЫЗАЩИЩЕННОГО ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА, ПРЕДНАЗНАЧЕННОЙ ДЛЯ ФОРМИРОВАНИЯ И ОТПРАВКИ ОТЧЕТНОСТИ В КОНТРОЛИРУЮЩИЕ ОРГАНЫ

1. ОБЩИЕ СВЕДЕНИЯ
В настоящем техническом задании описаны требования, предъявляемые к системе «Контур.Экстерн» (далее − Система).
Предоставление эквивалента недопустимо из-за уже затраченных средств заказчика на внедрение, сопровождение и обучение сотрудников работе в Системе.
2. ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К СИСТЕМЕ
2.1. Система должна представлять собой защищенную телекоммуникационную систему с функциями по формированию и передачи отчетности в контролирующие органы, а также включать в себя иные сервисы, удовлетворяющие нижеследующим требованиям настоящего технического задания.
2.2. Формирование и передача отчётности в контролирующие органы должны отвечать следующим критериям:
2.2.1. ФНС
− возможность формирования отчетности в веб-интерфейсе в режиме онлайн в актуальном формате;
− наличие обязательной проверки сформированной отчётности на соответствие действующему формату;
− возможность проверки отчётности, сформированной любой другой программой для ЭВМ, на соответствие действующему формату;
− возможность отправки проверенной отчетности, сформированной как в Системе, так и в любой другой программе для ЭВМ, по телекоммуникационным каналам связи в соответствиис порядком, установленнымПриказ ФНС России от 31.07.2014 № ММВ-7-6/398@
«Об утверждении Методических рекомендаций по организации электронного документооборота при представлении налоговых деклараций (расчетов) в электронной форме по телекоммуникационным каналам связи»;
− возможность делать запросы на получение различных справок и выписок в электронном виде (информационное обслуживание налогоплательщиков);
− возможность получения справочной информации и нормативных документов по заполнению форм налоговой отчетности.
− возможность получения требований от ФНС;
− возможность массовой загрузки готовых отчетов для отправки в ФНС;
− возможность автоматической загрузки книги продаж и проведения сверки по книге продаж;
− возможность получения информации о количестве счетов-фактур с расхождениями в сделках с контрагентами после формирования декларации по НДС.
2.2.2. СФР
− возможность формирования отчетности в режиме онлайн в актуальном формате в веб-интерфейсе на серверной площадке, защищенной в соответствии с требованиями, установленными Федеральным законом РФ от 27.07.2006 № 152-ФЗ «О персональных данных»;
− наличие обязательной проверки сформированной отчётности встроенной актуальной версией проверочной программы ПО ПД; 
− возможность проверки отчётности, сформированной любой другой программой для ЭВМ, встроенной актуальной версией проверочной программы ПО ПД;
− возможность отправки проверенной отчетности, сформированной как в Системе, так и в любой другой программе для ЭВМ, по телекоммуникационным каналам связи.
− возможность формировать перечень кадровых мероприятий, полученный на основе сформированной или переданной в Системе отчетности по форме ЕФС-1 (ранее − СЗВ-ТД).
− формирование и передача отчетности по форме ЕФС-1 (бывшие формы СЗВ-ТД, СЗВ-СТАЖ, ДСВ-З, СИоЗП, СИоРУН, 4-ФСС);
− формирование и передача ПОВЭД, специальных социальных выплат;
− отправка реестров листков нетрудоспособности и электронных листков нетрудоспособности;
− документооборот по проактивным выплатам социальных пособий;
− передача корректирующей отчетности по формам, действовавшим до 2023 г. (СЗВ-ТД, СЗВ-КОРР, 4-ФСС).
– получение информации от СФР в электронном виде по телекоммуникационным каналам связи.
2.2.3. Росстат
− возможность подготовки форм бухгалтерскую и статистическую отчетности непосредственно в системе;
− наличие обязательной проверки сформированной отчётности на соответствие действующему формату;
− возможность проверки отчётности, сформированной любой другой программой для ЭВМ, на соответствие действующему формату;
− возможность отправки проверенной отчетности, сформированной как в Системе, так и в любой другой программе для ЭВМ, по телекоммуникационным каналам связи.
2.3. Своевременное (в соответствии с последними изменениями законодательства) обновление форматов подготовкиэлектронной отчетностии встроенных проверочных программ на сервере системы.
2.4. Должна быть возможность получения рассылок из контролирующих органов.
2.5. Доступ к веб-интерфейсу системы должен осуществляться по шифрованному каналу связи, исключающему доступ третьих лиц.
2.6. Система должна позволять подписание передаваемой отчётности электронными подписями сторон электронного документооборота.
2.7. Все передаваемые сторонами документооборота документы должны дополнительно шифроваться средствами криптографической защиты информации, сертифицированными ФСБ России.
2.8. Возможность вести юридически значимую переписку с контролирующими органами по телекоммуникационным каналам связи.
2.9. Автоматическая сверка данных в отчетах за разные отчетные периоды или данных в декларациях разного типа.
2.10. Возможность предоставлять пользователям Системы доступ к направлению отчетности и ограничивать действия с документами в Системе.
2.11. Должна быть предусмотрена возможность получать СМС, или информацию на электронную почту, указанную при регистрации в Системе, или посредством push-уведомлений в мобильном приложении в следующих ситуациях:
· поступило требование;
· отказы или ошибки при отправке отчетности;
· требуется уточнение по отправленному отчету;
· изменение статуса отчета;
· поступило письмо из контролирующего органа;
· поступил финансовый анализ организации;
· поступила рассылка от контролирующего органа;
· изменение статуса запроса ИОН/ИОС;
поступило сообщение от технической поддержки.
2.12. Должна быть предусмотрена возможность автоматически формировать и отправлять квитанции на требование без участия пользователя.
2.13. Должен быть предусмотрен функционал, предназначенный для проведения настроек рабочего места под управлением операционной системы Windows, для работы с электронной подписью в Системе.
2.14. Должна быть возможность провести финансовый анализ предприятия. В течение срока действия доступа к Системе должна быть возможность осуществить до 5 оценок.
2.15. Должна быть возможность провести оценку вероятности выездной налоговой проверки на основании критериев из приказа ФНС России от 30.05.2007 № ММ-3-06/333@. В течение срока действия доступа к Системе должна быть возможность осуществить до 5 оценок.
2.16. Должна быть предусмотрена возможность Абоненту Системы получать открытые и общедоступные сведения Единого государственного реестра юридических лиц и Единого государственного реестра индивидуальных предпринимателей, а именно:
- отображение информации о ЮЛ и ИП;
- поиск по реквизитам и их сочетаниям: наименованию, адресу, ФИО руководителей, учредителей и др.;
- история изменений в сведениях о ЮЛ и ИП;
- отдельные финансовые показатели (при их наличии);
- запросы на информационную выписку из ЕГРЮЛ и ЕГРИП.
2.17. Должна быть возможность контролировать сроки выполнения следующих задач:
- отправка квитанции о приеме требования ФНС;
- отправка ответа на требование ФНС;
- отправка отчетов, заведенных в Таблицу отчетности;
- пользовательские задачи.
2.18. Доступ к Системе должен быть предоставлен для 2 (двух) пользователей Заказчика.
3. ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К АБОНЕНТСКОМУ ОБСЛУЖИВАНИЮ
3.1. Техническая поддержка пользователей системыв виде консультаций по телефону в режиме 24 часа в сутки 7 дней в неделю.

4. ИСПОЛНИТЕЛЬ ОБЯЗАН:
4.1. Обеспечить надлежащую передачу прав (простых (неисключительных) лицензий) на использованиерезультатов интеллектуальной деятельности – программ для ЭВМ: системы и СКЗИ «КриптоПро CSP» − путем заключенияс Заказчиком лицензионного(ых) и (или) сублицензионного (ых) договора (ов).
4.2. Надлежащим образом оказать услуги абонентского обслуживания в соответствиис требованиями, установленными разделом 3настоящего Технического задания.

5. МЕСТО ПРЕДОСТАВЛЕНИЯ доступа к СИСТЕМЕ
5.1. Исполнитель предоставляет доступ к системе на рабочих местах Заказчика, размещенных по адресу:
Заполняется заказчиком

6. СРОКИ ПРЕДОСТАВЛЕНИЯ ДОСТУПА К СИСТЕМЕ
6.1. Исполнитель предоставляет доступ Заказчику к Системе 
Заполняется заказчиком

Спецификация
	№
	Наименование
	Ед.
	Кол-во

	1
	Право использования программы для ЭВМ «Контур.Экстерн» по тарифному плану «Бюджетник максимальный» на 1 год, с применением встроенных в сертификат/ключевой контейнер СКЗИ «КриптоПро CSP» – продление

	шт.
	1

	2
	Услуги по сопровождению программы для ЭВМ «Контур.Экстерн» (техническая поддержка в виде абонентского обслуживания) по тарифному плану «Бюджетник максимальный» на 1 год – продление 
	шт.
	1



Техническое задание
наприобретение права использования программы для ЭВМ «Контур.Диадок»
1. Общие сведения
1.1.  В настоящем техническом задании описаны общие требования, предъявляемые к программе для ЭВМ «Контур.Диадок» (далее – ИС ЭДО)
1.2.  В ИС ЭДО должна быть возможность использования квалицированных сертификатов, выданных любым из аккредитованных по требованиям Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи».
1.3. Документооборот в ИС ЭДО должен быть возможен как документами, электронные форматы, обязательность которых установлена российскими нормативно-правовыми актами, так и любыми иными документами без установленных форматов.
1.4.	 Документооборот в ИС ЭДО счетами-фактурами должен соответствовать требованиям, установленным приказом Министерства финансов Российской Федерации от 05.02.2021 № 14н «Об утверждении Порядка выставления и получения счетов-фактур в электронной форме по телекоммуникационным каналам связи с применением усиленной квалифицированной электронной подписи».

2. Требования к оператору ИС ЭДО (Исполнителю)
2.1. Оператор ИС ЭДО обязан обеспечивать своевременную актуализацию элементов и функциональности ИС ЭДО в соответствии с требованиями законодательства Российской Федерации, уполномоченных органов государственной власти. 
2.2. Обеспечить надлежащую передачу прав (простых (неисключительных) лицензий) на использование результатов интеллектуальной деятельности – программ для ЭВМ: ИС ЭДО путем заключения с Лицензиатом лицензионного(ых) и (или) сублицензионного (ых) договора (ов).

3. Требования к безопасности
3.1.1. [bookmark: _Hlk67668846]Оператором ИС ЭДО должно производиться регулярное обновление всех операционных систем и серверного программного обеспечения. На серверах оператора ИС ЭДО должно быть установлено только лицензионное программное обеспечение.
3.1.2. [bookmark: _Hlk67668996][bookmark: _Hlk67668982]Операции в ИС ЭДО логируются.
3.1.3. [bookmark: _Hlk67669650]Защита от потери или повреждения данных обеспечивается трехкратным резервным копированием документов и хранением копий на разнесенных серверах.
3.1.4. Для организации защищенного канала доступа к серверам ИС ЭДО используются протоколы SSL/TLS, которые являются промышленным стандартом для безопасности веб-приложений в сети Интернет.

4. Требования к ФУНКЦИОНАЛЬНОСТИ ИС ЭДО 
4.1. Предоставляемая ИС ЭДО должна обеспечивать: 
4.1.1. возможность подключения через веб-интерфейс;
4.1.2. наличие мобильного приложение на iOS/Android;
4.1.3. организация работы в режиме просмотра и согласования электронных документов по логину и паролю (неограниченное количество аккаунтов);
4.1.4. реализация двухфакторной аутентификации (через отправку пароля в смс-сообщении); 
4.1.5. использование квалифицированных сертификатов ключей проверки ЭП, выданных любыми аккредитованными удостоверяющими центрами; 
4.1.6. возможность массового поиска контрагентов в веб-интерфейсе;
4.1.7. возможность приглашения контрагентов к обмену документами с использованием собственной формы соглашения об организации ЭДО;
4.1.8. возможность разграничения прав доступа работников Заказчика к документам по подразделениям;
4.1.9. [bookmark: _Hlk67670314]перемещение документов между подразделениями без взимания дополнительной платы в рамках одного ящика (одного участника ЭДО);
4.1.10. [bookmark: _GoBack]обмен документами в форматах, обязательность которых установлена нормативно-правовыми актами, а также в любых иных форматах;
4.1.11. согласование электронных документов перед их подписанием и отправкой;
4.1.12. согласование поступивших документов;
4.1.13. возможность аннулирования документов, в том числе подписанных, между контрагентами указанного оператора ЭДО;
4.1.14. возможность отказа контрагенту в аннулировании подписанных документов;
4.1.15. возможность направления коротких сообщений (наличие чата);
4.1.16. поиск входящих и исходящих электронных документов по совокупности данных;
4.1.17. хранение электронных документов на ресурсах Исполнителя не менее 5 лет, без взимания дополнительной оплаты за хранение;
4.1.18. возможностьроумингового документооборота с не менее чем 10 операторами ЭДО;
4.1.19. визуализация документов;
4.1.20. визуализация информации об электронной подписи на печатной форме электронного документа в виде штампа с указанием владельцев сертификатов, времени подписания и результата проверки сертификата на соответствие файлу документа;
4.1.21. возможность выгрузки протокола передачи документа, подтверждающего отправку и подписание документа, подписанного квалифицированной электронной подписью оператора ЭДО.
4.1.22. возможность обработки электронных документов в количестве 600 штук.

5. Требования к базовой технической поддержке
5.1. Базовая техническая поддержка ИС ЭДО должна включать в себя возможность получения круглосуточных телефонных  консультаций по единому федеральному номеру техподдержки по следующим вопросам:
─ подключения к ИС ЭДО;
─ получения квалифицированных сертификатов
─ установки вспомогательного программного обеспечения ─ средства электронной подписи;
─ эксплуатации ИС ЭДО.
5.2.  Базовая техническая поддержка предусматривает предоставление новых версий используемого в ИС ЭДО, оперативное исправление ошибок.
5.3. [bookmark: _Hlk67671443]Базовая техническая поддержка должна предусматривать уведомление о проведении плановых регламентных работ и об аварийных ситуациях. 



