

















ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по проведению аттестационных испытаний объекта информатизации- одной автоматизированной системы, предназначенной для обработки информации, содержащей сведения, составляющие государственную тайну.
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1. Полное наименование и назначение услуг
1.1. Полное наименование услуг
Услуги по проведению аттестационных испытаний объекта информатизации, в соответствии с требованиями действующих нормативных правовых актов, методических документов и национальных стандартов.
1.2. Назначение услуг
[bookmark: OLE_LINK67][bookmark: OLE_LINK69]Услуги оказываются в целях соблюдения требований руководящих и нормативно - методических документов ФСТЭК России, предъявляемых к автоматизированным системам (далее - АС), предназначенным для обработки информации, содержащей сведения, составляющие государственную тайну.
Общие требования к оказанию услуг
Оказание услуг должно проводится в соответствии со следующими нормативными правовыми актами, методическими документами и национальными стандартами:
· [bookmark: OLE_LINK98][bookmark: OLE_LINK99][bookmark: OLE_LINK100]Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;
· Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Положение о порядке организации и проведении работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну (Утверждено постановлением Правительства Российской Федерации от 12 декабря 2023 г. № 2131-69);
· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну (Утверждён приказом ФСТЭК № 110 от 28.09.20);
· [bookmark: OLE_LINK3][bookmark: OLE_LINK4][bookmark: OLE_LINK96][bookmark: OLE_LINK97][bookmark: OLE_LINK5][bookmark: OLE_LINK72][bookmark: OLE_LINK76][bookmark: OLE_LINK77][bookmark: OLE_LINK78]Требования по технической защите информации, содержащей сведения, составляющие государственную тайну (Утверждены приказом ФСТЭК России от 20.10.2016 г. № 025);
· Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений наводок (Приказ ФСТЭК России № 043 от 27.11.2017 г.);
· [bookmark: OLE_LINK73][bookmark: OLE_LINK74][bookmark: OLE_LINK75]Модель иностранных технических разведок на период до 2030 года (Модель ИТР-2030) (Введена в действие приказом ФСТЭК России от 27.11.2023 г. № 0171);
· [bookmark: _Hlk196301069]Инструкция по обеспечению режима секретности в Российской Федерации, утверждена постановлением Правительства РФ от 05.01.2004 № 3-1 (Инструкция № 3-1 новая редакция);
· Основные специальные требования для организаций, имеющих лицензии ФСБ России на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны в части выявления в технических средствах возможно внедренных электронных устройств негласного получения информации (ОСТ-СП/ЛЦ) от 13.04.2012 г.;
· Основные специальные требования для организаций, имеющих лицензии ФСБ России на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны в части выявления в технических средствах возможно внедренных электронных устройств негласного получения информации (ОСТ-СП/ЛЦ) Дополнение № 2 от 21.08.2013 г.;
· [bookmark: _Hlk196301116]ГОСТ Ρ 50752-95. Информационная технология. Защита информации от утечки за счёт побочных электромагнитных излучений при её обработке средствами вычислительной техники. Методы испытаний;
· ГОСТ Ρ 29339-92. Информационная технология. Защита информации от утечки за счёт побочных электромагнитных излучений при её обработке средствами вычислительной техники. Общие технические требования;
· ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний», 2013 г.;
· Требования к средствам контроля съемных машинных носителей информации (Утверждены приказом ФСТЭК России от 28 июля 2014 г. № 87);
· РД «Защита от НСД к информации, ч. 1. «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларируемых возможностей», Гостехкомиссия России, от 4 июня 1999 г.;
· РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации». Гостехкомиссия России, 1992 г.;
· РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации». Гостехкомиссия России, от 30 марта 1992 г.;
· Эксплуатационная документация на технические средства защиты информации (СЗИ), включая паспорта и сертификаты соответствия ФСТЭК России.

Требования к условиям оказания услуг
«Программа и методики аттестационных испытаний объекта информатизации» должна включать все необходимые виды испытаний, а также определять сроки, условия и методики их проведения;
«Программа и методики аттестационных испытаний объекта информатизации» может уточняться в процессе испытаний по согласованию Заказчика и Руководителя аттестационной комиссии Исполнителя;
Аттестационные испытания объекта информатизации должны проводиться в рабочих эксплуатационных режимах.
Требования к методам оказания услуг
[bookmark: OLE_LINK19][bookmark: OLE_LINK20]Экспертно-документальный метод:
· проверка соответствия автоматизированной системы требованиям по безопасности информации, на основании экспертной оценки полноты и достаточности представленных документов по обеспечению необходимых мер защиты информации, а также соответствия реальных условий эксплуатации АС требованиям по выбору, размещению, монтажу и эксплуатации технических средств.
Инструментально-расчетный метод:
· проверка и испытания функций или комплекса функций системы защиты информации АС от несанкционированного доступа (НСД), выполняется с применением сертифицированных программных тестирующих средств, а также методом применения попыток «взлома» системы защиты информации, по согласованию с Заказчиком; 
· [bookmark: _Hlk140490698]проверка и испытания функций или комплекса функций системы защиты информации АС по каналу побочных электромагнитных излучений и наводок ПЭМИН (измерения (при необходимости) и оценка уровней защищённости АС) проводится в соответствии с действующими нормативными и методическими документами по защите информации от ее утечки по техническим каналам, с применением (при необходимости) поверенной контрольно-измерительной и испытательной аппаратуры.

Требования к Исполнителю
[bookmark: _Hlk196301189]В соответствии с требованиями ст. 27 Закона Российской Федерации от 21.07.1993 г. № 5485-1 «О государственной тайне», Постановления Правительства Российской Федерации от 15.04.1995 г. № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», ст. 27 Закона Российской Федерации от 21.07.1993 г. № 5485-1 «О государственной тайне», п. 3 ч. 1 ст. 12 Федерального закона от 4.05.2011 г. N 99-ФЗ "О лицензировании отдельных видов деятельности", Постановления Правительства Российской Федерации от 16.04.2012 г. N 314 «Об утверждении Положения о лицензировании деятельности по выявлению электронных устройств, предназначенных для негласного получения информации (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)», для оказания услуг требуется наличие действующих лицензий:
· лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
· лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации;
· лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну (степень секретности разрешенных к использованию сведений «совершенно секретно»);
· лицензия ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части проведения работ по выявлению электронных устройств, предназначенных для негласного получения информации, в технических средствах).
Требования по организации и обеспечению режима при оказании услуг
Оказание услуг осуществляется с учетом требований режима и графика рабочего времени на объекте Заказчика. Оказание услуг должно осуществляться в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной Постановлением Правительства Российской Федерации от 05.01.2004, № 3-1.
Требования к программно-техническому обеспечению при оказании услуг
В рамках оказания услуг Исполнитель должен осуществить поставку сертифицированных ФСТЭК России средств / систем защиты информации, в соответствии с перечнем:

	№
п/п
	Наименование товара
	Кол-во.
	Отчетная
документация

	1. 
	Покров, генератор шума, исполнение 1 (Сертификат ФСТЭК)
	1
	УПД


Поставляемый товар должен быть новым, не восстановленным, собранным из новых комплектующих, не бывшим ранее в употреблении (эксплуатации), не должен иметь дефектов, связанных с материалами и/или работой по их изготовлению, либо проявляющихся в результате действия или упущения производителя и/или упущения Исполнителя, при соблюдении Заказчиком правил хранения и/или использования поставляемых товаров, соответствовать требованиям действующих стандартов на данные товары.
Исполнитель должен включить в поставку товара все аксессуары, необходимые для обеспечения работоспособности. Цена товара должна включать стоимость всех таких аксессуаров.
Товар должен поставляться в оригинальной упаковке производителя, не имеющей повреждений, с сохранением всех защитных знаков производителя, со всей сопутствующей документацией.
Содержание услуг и отчетные документы

	[bookmark: OLE_LINK80][bookmark: OLE_LINK81]№
п/п
	Наименование услуг
	Кол-во
	Отчетная
документация

	1. 
	Проведение аттестационных испытаний автоматизированной системы (объекта информатизации), предназначенной для обработки информации, содержащей сведения, составляющие государственную тайну
	1

	Проект ОРД
документов.
Проект технического
паспорта.
Программа и методики аттестационных
испытаний.
[bookmark: OLE_LINK110][bookmark: OLE_LINK111]Акт установки и настройки.
Протокол.
Протокол
аттестационных
испытаний.
Заключение.



Гарантийные обязательства на оказываемые услуги
В течение гарантийного срока Исполнитель, по письменному запросу / телефонному звонку Заказчика, производит безвозмездное устранение недостатков оказанных услуг, выявленных Заказчиком или полномочными контролирующими органами (ФСТЭК России, ФСБ России и т.п.).
Гарантийные обязательства на поставляемый товар
При выходе из строя средства защиты информации, указанного в п.п. 1 п. 7 настоящего Технического задания, Исполнитель, за свой счет, производит его ремонт или замену на новое, при этом проведение дополнительных аттестационных испытаний, в связи с возможными изменениями спектральных плотностей напряженности электромагнитного поля, создаваемого генератором шума, осуществляется за счет Заказчика.
Все остальные технические средства указанные в п. 7 настоящего Технического задания, в случае выхода из строя, подлежат ремонту / замене за счет Исполнителя без дополнительных трат со стороны Заказчика.
Дополнительные требования
[bookmark: OLE_LINK82][bookmark: OLE_LINK83]Исполнитель оказывает услуги своими силами без привлечения сторонних организаций.
Исполнитель должен осуществить проверку правильности настроек установленных систем защиты информации от несанкционированного доступа, которые должны обеспечивать следующие условия:
· разграничение доступа пользователей к информационным и программным ресурсам на основе принципов избирательного и полномочного разграничения доступа, а также средствами замкнутой программной среды; 
· контроль целостности ресурсов;
· контроль вывода на печать сведений, содержащих государственную тайну;
· проведение аудита защищенности автоматизированной системы;
· проверка правильности настроек антивирусных средств, качества поиска и удаления вредоносных программ.
В случае обнаружения некорректной настройки СЗИ от НСД или антивирусных средств, Исполнитель осуществляет их настройку.
	При проведении аттестационных испытаний Исполнителем могут быть выявлены несоответствия объекта информатизации требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну (Утверждены приказом ФСТЭК России от 20.10.2016 г. № 025), препятствующие выдаче Аттестата соответствия на указанный объект информатизации, которые невозможно устранить в рамках оказываемых услуг, в этом случае, Исполнитель направляет Заказчику письменное уведомление о невозможности дальнейшего проведения аттестационных испытаний, причинах и возможных вариантах решения, после чего Заказчиком принимается решение о продолжении аттестационных испытаний, с учетом корректировки перечня оказываемых услуг и стоимости Договора, либо оплачиваются фактически оказанные услуги на основании, подписанного сторонами УКЭП дополнительного соглашения, с корректировкой перечня оказанных услуг.
Для оказания отдельных видов услуг Исполнитель имеет право привлекать сторонние организации, имеющие соответствующие лицензии, и при этом несет ответственность за полноту и качество оказанных данными организациями услуг.

	ЗАКАЗЧИК:

	
	ИСПОЛНИТЕЛЬ:




	
	
	

	________________ 
	
	________________ 

	м.п.
	
	м.п.



