КОНТРАКТ № _______-26ЕП
ИКЗ: 26 1 7809016254 783801001 0004 104 0000 244
г. Санкт-Петербург








«___» _________ 2026 г. 
федеральное государственное бюджетное учреждение «Санкт-Петербургский научно-исследовательский институт уха, горла, носа и речи» Министерства здравоохранения Российской Федерации (ФГБУ «СПб НИИ ЛОР» Минздрава России), именуемое в дальнейшем «Сублицензиат», в лице заместителя директора по общим вопросам Ефиценко Петра Юрьевича, действующего на основании Приказа № 18 от 12.01.2026 г., с одной стороны, и ___________________________________________________________________, именуемое в дальнейшем «Сублицензиар», в лице директора ______________________________________, действующего на основании Устава, с другой стороны, здесь и далее именуемые «Стороны», на основании п. 4 ч.1 ст.93 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее - Федеральный закон о контрактной системе), заключили настоящий Контракт (далее – Контракт) о нижеследующем:

1. ПРЕДМЕТ КОНТРАКТА

1.1. Сублицензиар передаёт Сублицензиату для личных и/или производственных нужд за плату
следующее:

            1.1.1. Предоставление права использования на ПК «ФРДО» (реестровая запись № 24269 от 04.10.2024) сроком на 1 год с дополнительными функциональными возможностями для защищенного подключения к ФИС ФРДО;
            1.1.2. Предоставление права использования на ПК «ВУЗ онлайн» (реестровая запись № 25596 от 20.12.2024) сроком на 1 год с дополнительными функциональными возможностями для защищенного подключения к Суперсервису «Поступление в вуз онлайн»;
            1.1.3. Предоставление права использования на ПК «ФИС ГИА» (№ 26399 от 12.02.2025) сроком на 1 год с дополнительными функциональными возможностями для защищенного подключения к ФИС ГИА;
            1.1.4. Предоставление права на использование ПО "СЗИ от НСД Secret Net LSP". Максимальная защита, срок 1 год, Право на использование (реестровая запись № 118 от 18.03.2016);
            1.1.5. Предоставление права использования антивирусного средства Dr.Web Desktop Security Suite (реестровая запись № 47 от 20.02.2016) сроком на 1 год, включая мастер скачиваний с расширенным функционалом и дополнительные функциональные возможности;
            1.1.6. Предоставление права на использование ПО ViPNet Client 5 for Linux)(реестровая запись №4319 от 29.03.2018)(Update Client 4 Lin) включая дополнительные функциональные возможности.

1.2. Техническим заданием (Приложение № 1), являющейся неотъемлемой частью настоящего Контракта, а Сублицензиат обязуется оплатить права в соответствии с условиями настоящего Контракта. 

1.3. Адрес получателя прав: г. Санкт–Петербург, ул. Бронницкая д.9.
1.4. Срок передачи прав: 90 (девяносто) рабочих дней с даты подписания Контракта.
2. ПРАВА И ОБЯЗАННОСТИ СТОРОН

2.1. По настоящему Контракту Сублицензиар предоставляет Сублицензиату право использования Программы способами, предусмотренными ст. 1280 ГК РФ и настоящим Контрактом.

2.2. Сублицензиат обязуется:

2.2.1. Представить Сублицензиару документы и информацию (исходные данные) по следующему перечню исходных данных:

· Полное и сокращенное наименование организации Сублицензиата, организационно-правовая форма, юридический адрес и адреса размещения информационной системы (ИС) организации.

· Фамилия, имя и отчество руководителя организации, на основании чего действует.

· Организационно-распорядительная документация по защите ПДн, имеющаяся в организации на момент проведения предварительного обследования.

· Проектно-техническая и эксплуатационная документация на ИС.

· Эксплуатационная и правоустанавливающая документация на средства вычислительной техники, входящие в состав ИС.

· Проектно-техническая, эксплуатационная и правоустанавливающая документация на здания (помещения), где размещаются элементы ИС, а также проектно-техническая и эксплуатационная документация на инженерно-технические коммуникации.

· Структурная схема ИС с указанием размещения элементов ИС.

· Перечень и количество ПДн, обрабатываемых в организации.

· Технология обработки ПДн в организации.

· Перечень сотрудников организации, участвующих в обработке ПДн, их роли и возможности, должностные (функциональные обязанности), фамилия и инициалы. 

· Правоустанавливающая и эксплуатационная документация на общесистемное и специализированное программное обеспечение, установленное в ИСПДн. 

· Контактная информация (фамилия, имя и отчество, должность, номер телефона, адрес электронной почты) сотрудника организации, отвечающего за предоставление исходных данных.

2.2.2. Обеспечить допуск специалистов Сублицензиара к объекту при необходимости, создать условия Сублицензиару для исполнения своих обязательств по настоящему Контракту.

2.2.3. Выплатить Сублицензиару вознаграждение по настоящему Контракту в полном объеме.

2.2.4. Не позднее 2 (двух) рабочих дней с даты заключения Контракта предоставить Сублицензиару цветные сканированные копии надлежащим образом оформленных документов, а именно:

· акт классификации информационной системы / акт определения уровня защищенности персональных данных;

· технический паспорт объекта информатизации;

· программа и методики аттестационных испытаний объекта информатизации,

· а также предоставить реквизиты (номер, дату) Приказа о вводе объекта информатизации.

2.3. Сублицензиар обязан:

2.3.1. Передать права в полном соответствии с условиями настоящего Контракта и Технического задания (Приложение № 1 к Контракту), требованиями технических регламентов и отраслевых стандартов, принятыми в соответствии с законодательством РФ.

2.3.2. Соблюдать правила техники безопасности, пожарной безопасности и режимные требования на территории Сублицензиата. Своими силами и за свой счет устранять допущенные по его вине при передаче прав недостатки, связанные с несогласованными с Сублицензиатом отступлениями от Технического задания (Приложение № 1 к Контракту).

2.3.3. Незамедлительно информировать Сублицензиата об обнаруженной невозможности получить ожидаемые результаты или о нецелесообразности продолжения прав и приостановить права. 

Сублицензиар обязан поставить об этом в известность Сублицензиата, в 2-дневный срок, после приостановления прав. В этом случае Стороны обязаны в 5-дневный срок рассмотреть вопрос по дальнейшему исполнению взаимных обязательств по данному Контракту.

2.4. Сублицензиат имеет право:

2.4.1. Сублицензиат вправе требовать от Сублицензиара надлежащего исполнения принятых им обязательств, а также своевременного устранения выявленных недостатков.

2.4.2. Контролировать исполнение условий Контракта, без вмешательства в оперативную деятельность Сублицензиара.

2.5. Сублицензиар имеет право:

2.5.1. Требовать своевременной оплаты на условиях, установленных Контрактом, надлежащим образом оказанных и принятых Сублицензиатом прав.

3. ЦЕНА КОНТРАКТА

3.1. Цена Контракта составляет_________________________________________, в том числе НДС ____ %- ________ руб. (указать сумму прописью) или НДС не облагается на основании ______ (указать основание). 

Расчёт стоимости Контракта определён в соответствии со Спецификацией (Приложение № 2 к Контракту).

3.2. Цена Контракта включает в себя все расходы Сублицензиара, связанные с предоставлением прав, являющихся предметом настоящего Контракта, в том числе, но не ограничиваясь: расходных материалов, инструментов и оборудования, налоги, все иные обязательные платежи, а также компенсацию всех издержек Сублицензиара и его вознаграждение. 
3.3. Цена Контракта является твердой и определяется на весь срок исполнения Контракта, за исключением случаев, установленных Федеральным законом о контрактной системе.

4. ПОРЯДОК И УСЛОВИЯ ПЛАТЕЖЕЙ И РАСЧЕТОВ

4.1. Расчеты между Сублицензиатом и Сублицензиаром производятся не позднее 7 (семи) рабочих дней со дня подписания Сторонами Акта приёма-передачи или УПД. После его подписания и на его основании оформляется акт приемки товаров, работ, услуг по форме 0510452. Основание для оплаты счет и акт приема-передачи, подписанный обеими сторонами.
4.2. Источник финансирования: средства бюджетного учреждения.

Код вида расходов (КВР) – 244

4.3. Платежи по Контракту осуществляются в российских рублях.

4.4. Выплата аванса настоящим Контрактом не предусмотрена. 

4.5. В случае ненадлежащего исполнения Сублицензиаром обязательств, предусмотренных Контрактом, в том числе нарушения срока передачи прав по Контракту, Сублицензиат вправе произвести оплату по Контракту за вычетом соответствующего размера неустойки (штрафа, пени).

4.6. Датой оплаты является дата списания денежных средств со счета Сублицензиата.

5. ПОРЯДОК СДАЧИ ПРИЕМКИ

5.1. Передача прав оказывается Сублицензиаром в соответствии с Техническим заданием (приложение № 1 к Контракту) и условиями Контракта.

5.2. В течение 3 (трех) рабочих дней со дня Передачи прав Сублицензиар передает Сублицензиату счет на оплату, Акта приёма-передачи или УПД, подписанные со своей стороны два экземпляра акта приёма-передачи, оформленные в соответствии с законодательством и содержащие ссылку на Контракт (номер, дата), подтверждающие факт передачи прав, а также иные документы. 

Оформление документов о приемке осуществляется в порядке и на условиях, которые определены в приказе Минфина от 15.04.2021 № 61н «Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению» и учетной политике по бухгалтерскому учету учреждения.

5.3. Передача прав осуществляется Сублицензиатом путем проведения проверки соответствия количества, проверки (в том числе выборочной) качества требованиям, установленным в Контракте, а также путем анализа содержания документов, предоставляемых Сублицензиаром, и проверки соответствия их оформления требованиям законодательства Российской Федерации и условиям Контракта.
5.4. Для проверки переданных Сублицензиаром прав, предусмотренных Контрактом, в части их соответствия условиям Контракта, Сублицензиат проводит экспертизу. Экспертиза переданных прав осуществляется в соответствии с требованиями статьи 94 Федеральный закон о контрактной системе.

5.5. Сублицензиат в течение 5 (пяти) дней со дня получения от Сублицензиара документов, предусмотренных пунктом 5.2 Контракта, направляет Сублицензиару подписанный Акта приёма-передачи или мотивированный отказ от подписания, в котором указываются недостатки и сроки их устранения.
5.6. Сублицензиат вправе отказаться от приемки прав ненадлежащего качества и требовать устранения недостатков. Сублицензиар обязан устранить имеющиеся недостатки без расходов со стороны Сублицензиата в установленные Сублицензиатом сроки.

5.7. Обязательства по передаче прав считаются надлежащим образом исполненными при условии передачи прав надлежащего качества в установленный Контрактом срок. 

6. ГАРАНТИИ КАЧЕСТВА РЕЗУЛЬТАТА ПЕРЕДАЧИ ПРАВ
6.1. Передача прав должна соответствовать обязательным требованиям, установленным законами Российской Федерации или иными нормативными актами, государственными стандартами, техническими регламентами или техническим условиям, другой действующей на момент заключения Контракта нормативной документации на соответствующие права, и требованиям настоящего Контракта и приложений к нему

6.2. Результат передачи прав должен соответствовать нормативно-правовым актам, предусмотренным действующим на территории Российской Федерации.

6.3. При выявлении несоответствия качества передачи прав, в случае если это подтверждено внешними экспертами, Сублицензиар обязан устранять за свой счет все неисправности, недостатки, дефекты в течение 5 (пяти) календарных дней с момента получения письменного требования Сублицензиата.

6.4. Сублицензиат, обнаруживший после приемки прав отступления от настоящего Контракта или иные недостатки, которые не могли быть установлены при обычном способе приемки (скрытые недостатки), в том числе такие, которые были умышленно скрыты Сублицензиаром, обязан известить об этом Сублицензиара в разумный срок после их обнаружения. 

7. ОТВЕСТВЕННОСТЬ СТОРОН

7.1. В случае неисполнения или ненадлежащего исполнения настоящего Контракта, Сторон несут ответственность в соответствии с действующим законодательством.

7.2. Размер штрафа устанавливается Контрактом в порядке, установленном Правилами определения размера штрафа, начисляемого в случае ненадлежащего исполнения Сублицензиатом, неисполнения или ненадлежащего исполнения Сублицензиаром обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств Сублицензиатом, Сублицензиаром, и размера пени, начисляемой за каждый день просрочки исполнения Сублицензиаром обязательства, предусмотренного контрактом, утвержденными постановлением Правительства Российской Федерации от 30 августа 2017 г. № 1042 (далее - Правила определения размера штрафа).

7.3. В случае просрочки исполнения Сублицензиатом обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Сублицензиатом обязательств, предусмотренных Контрактом, Сублицензиар вправе потребовать уплаты неустоек (штрафов, пеней).

7.4. Пеня начисляется за каждый день просрочки исполнения Сублицензиатом обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. При этом размер пени устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы.

7.5. За каждый факт неисполнения Сублицензиатом обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, Сублицензиар вправе взыскать с Сублицензиата штраф в размере 1 000,00 (одной тысячи) рублей 00 копеек.

7.6. Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение Сублицензиатом обязательств, предусмотренных Контрактом, не может превышать цену Контракта.

7.7. В случае просрочки исполнения Сублицензиаром обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Сублицензиаром обязательств, предусмотренных Контрактом, Сублицензиат направляет Сублицензиару требование об уплате неустоек (штрафов, пеней).

7.8. Пеня начисляется за каждый день просрочки исполнения Сублицензиаром обязательства, предусмотренного Контрактом, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Сублицензиаром.

7.9. За каждый факт неисполнения или ненадлежащего исполнения Сублицензиаром обязательств, предусмотренных контрактом, размер штрафа устанавливается в размере 10% от цены Контракта.

7.10. За каждый факт неисполнения или ненадлежащего исполнения Сублицензиаром обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается в размере 1 000,00 (одной тысячи) рублей 00 копеек.

7.11. Общая сумма начисленной неустойки (штрафов, пени) за неисполнение или ненадлежащее исполнение Сублицензиаром обязательств, предусмотренных Контрактом, не может превышать цену Контракта.

8. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

8.1. Сторона, не исполнившая или ненадлежащим образом исполнившая обязательства по данному Контракту, освобождается от ответственности, если докажет, что надлежащее исполнение оказалось невозможным вследствие непреодолимой силы, т.е. чрезвычайных непредотвратимых при данных условиях обстоятельств. К таким обстоятельствам могут быть отнесены различные исключительные и объективно непреодолимые (в соответствующей ситуации) события и явления: пожары, наводнения и т. п. В этом случае выполнение по Контракту будет продлено на время действия указанных обстоятельств.

8.2. Сторона, которая не в состоянии выполнить свои обязательства по Контракту незамедлительно информирует другую сторону о начале и прекращении указанных в них обстоятельств, но в любом случае не позднее 14 (четырнадцати) дней после начала и прекращения их действия. Несвоевременное уведомление о форс-мажорных обстоятельствах лишает соответствующую сторону права на освобождение от ответственности за нарушение обязательств Контракта по причине указанных обстоятельств.

8.3. Сторона, ссылающаяся на форс-мажорные обстоятельства, обязана представить для их подтверждения документ компетентного государственного органа.

9. СРОК ДЕЙСТВИЯ КОНТРАКТА И ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

9.1. Настоящий Контракт вступает в силу с момента подписания его Сторонами и действует по __________., а в части неисполненных обязательств - до их полного надлежащего исполнения Сторонами. 

Окончание срока действия Контракта не влечет прекращения неисполненных обязательств Сторон по заключенному Контракту. 

9.2. Стороны предпримут все меры для разрешения споров, возникших в ходе исполнения настоящего Контракта, посредством переговоров.

9.3. Претензионный порядок урегулирования споров для Сторон Контракта обязателен. Сторона, получившая претензию, обязана направить ответ в течение 10 (десяти) календарных дней от даты ее получения.

9.4. При недостижении соглашения между Сторонами споры подлежат рассмотрению в Арбитражном суде по месту нахождения истца. 

10. Расторжение КОНТРАКТА

10.1. Расторжение Контракта допускается по соглашению сторон, по решению суда, в случае одностороннего отказа стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством.

10.2. Решение об одностороннем отказе от исполнения Контракта может быть принято в соответствии с положениями частей 8-23 статьи 95 Федерального закона о контрактной системе.

10.3. При расторжении Контракта в связи с односторонним отказом стороны Контракта от исполнения Контракта другая сторона Контракта вправе потребовать возмещения только фактически понесённого ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.

11. ОСОБЫЕ УСЛОВИЯ КОНТРАКТА

11.1. Настоящий Контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой Стороны.

Все изменения и дополнения к настоящему Контракту оформляются в письменной форме и являются его неотъемлемой частью.

11.2. Существенные условия Контракта могут быть изменены по соглашению сторон в случае: 

- снижение цены Контракта без изменений иных условий Контракта;
- увеличение или уменьшение предусмотренного Контрактом количества прав не более чем на десять процентов с пропорциональным изменением цены Контракта;
- улучшение качественных, функциональных характеристик прав по сравнению с характеристиками, установленными Контрактом.
12. ПРИЛОЖЕНИЯ К КОНТРАКТУ

Приложение № 1 – Техническое задание
Приложение № 2 – Спецификация
Приложение № 3 – Декларация 

13. ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН
	Сублицензиар:


	Сублицензиат:
ФГБУ «СПб НИИ ЛОР» Минздрава России

Адрес: 190013, г. Санкт-Петербург, ул. Бронницкая, д. 9

ИНН 7809016254 КПП 783801001
ОГРН 1027810338490 ОКПО 01966526
ОКТМО 40304000 ОКОПФ 20903
Телефон +7 (812) 292 75 10

Электронная почта ks@niilor.ru
Банковские реквизиты:

ОКЦ №1 ВВГУ Банка России//УФК 
по Нижегородской области, г. Нижний Новгород

Единый казначейский счет: 40102810745370000024

Казначейский счет: 03214643000000013225

БИК ТОФК: 012202102

Управление федерального казначейства 

по г. Санкт-Петербургу

л/с 20726Х13520, л/с 21726Х13520, 

л/с 22726Х13520
Заместитель директора по общим вопросам 

_________________П. Ю. Ефиценко 

М.П.


Приложение № 1 

к Контракту № ______ -26ЕП 
от «___» ____________ 2026 г.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

ФГБУ СПБ НИИ ЛОР МИНЗДРАВА РОССИИ
на предоставление прав на средства защиты информации для подключения информационной системы персональных данных ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО УЧРЕЖДЕНИЯ "САНКТ-ПЕТЕРБУРГСКИЙ НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ УХА, ГОРЛА, НОСА И РЕЧИ" МИНИСТЕРСТВА ЗДРАВООХРАНЕНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ к супер-сервису «ВУЗ-онлайн», к Федеральной информационной системе «Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении», к Федеральной информационной системе обеспечения проведения государственной итоговой аттестации обучающихся, освоивших основные образовательные программы основного общего и среднего общего образования, и приема граждан в образовательные организации для получения среднего профессионального и высшего образования

ОКПД2: 62.02.30.000

ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ

	АРМ
	Автоматизированное рабочее место

	ИС
	Информационная система

	ИСПДн
	Информационная (-ых) система (-х) персональных данных 

	НСД
	Несанкционированный доступ к информации

	ПДн
	Персональные данные

	ПК «ВУЗ онлайн»
	Программный комплекс «ВУЗ онлайн»

	ПК «ФРДО»
	Программный комплекс «ФРДО»

	ПК «ФИС ГИА»
	Программный комплекс «ФИС ГИА»



	ФИС ГИА и Приема
	Федеральная информационная система обеспечения проведения государственной итоговой аттестации обучающихся, освоивших основные образовательные программы основного общего и среднего общего образования, и приема граждан в образовательные организации для получения среднего профессионального и высшего образования

	СКЗИ
	Средство (-а) криптографической защиты информации

	ФИС ФРДО
	Федеральная информационная система «Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении»

	СЗПДн
	Система защиты персональных данных

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю


ОБЩИЕ СВЕДЕНИЯ

Настоящий документ содержит техническое задание на предоставление прав на средства защиты информации для подключения информационной системы персональных данных ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО УЧРЕЖДЕНИЯ "САНКТ-ПЕТЕРБУРГСКИЙ НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ УХА, ГОРЛА, НОСА И РЕЧИ" МИНИСТЕРСТВА ЗДРАВООХРАНЕНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ к супер-сервису «ВУЗ-онлайн», к ФИС ФРДО, к ФИС ГИА и Приема.

1 СУБЛИЦЕНЗИАТ  

Сублицензиат – ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ "САНКТ-ПЕТЕРБУРГСКИЙ НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ УХА, ГОРЛА, НОСА И РЕЧИ" МИНИСТЕРСТВА ЗДРАВООХРАНЕНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ (далее – ФГБУ "СПБ НИИ ЛОР" МИНЗДРАВА РОССИИ).

Юридический адрес: 190013, Г.САНКТ-ПЕТЕРБУРГ, УЛ. БРОННИЦКАЯ, Д.9.
2 ЦЕЛЬ И ЗАДАЧИ ПРЕДОСТАВЛЕНИЯ ПРАВ

2.1 Основной целью предоставления прав является подключение информационной системы персональных данных ФГБУ "СПБ НИИ ЛОР" МИНЗДРАВА РОССИИ (далее – ИСПДн) к супер-сервису «ВУЗ-онлайн», к ФИС ФРДО, к ФИС ГИА и Приема и обеспечение защиты ПДн от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных несанкционированных действий в отношении такой информации, обрабатываемой в ИСПДн.

2.2 Предоставление прав должно обеспечить реализацию организационных и технических мер по защите ПДн при их обработке в ИСПДн, необходимых для выполнения установленных требований к защите ПДн и требований регламента подключения к супер-сервису «ВУЗ-онлайн», к ФИС ФРДО, к ФИС ГИА и Приема. 

2.3 Задачи, подлежащие решению при предоставлении прав:

· предоставление прав на использование ПК «ВУЗ онлайн», ПК «ФРДО», ПК «ФИС ГИА», СКЗИ и СЗИ;

предоставление дополнительных функциональных возможностей ПК «ВУЗ онлайн», ПК «ФРДО», ПК «ФИС ГИА» для защищенного подключения к супер-сервису «ВУЗ-онлайн» к ФИС ФРДО, к ФИС ГИА и Приема обеспечивающих выполнение требований регламента подключения.
2.4 Срок передачи прав: 90 рабочих дней с даты подписания контракта.

3 ХАРАКТЕРИСТИКА ОБЪЕКТА ИНФОРМАТИЗАЦИИ
3.1 Обработка ПДн осуществляется в рамках ИСПДн.

3.2 Обработка, хранение и передача ПДн в ИСПДн происходит с использованием программных и технических средств.

3.3 Аппаратной платформой для программных средств обработки ПДн является автоматизированное рабочее место пользователей ИСПДн.

3.4 ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ "САНКТ-ПЕТЕРБУРГСКИЙ НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ УХА, ГОРЛА, НОСА И РЕЧИ" МИНИСТЕРСТВА ЗДРАВООХРАНЕНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ включает в себя 3 ИСПДн. Расположение ИСПДн № 1, 2, 3 и количество АРМ, входящих в ИСПДн, представлено в таблице 1.

Таблица 1 – Адреса объектов информатизации

	№ п/п
	Адрес
	Количество АРМ/физических серверов

	1. 
	ИСПДн №1
	

	
	190013, Г.САНКТ-ПЕТЕРБУРГ, УЛ. БРОННИЦКАЯ, Д.9
	1

	2. 
	ИСПДн №2
	

	
	190013, Г.САНКТ-ПЕТЕРБУРГ, УЛ. БРОННИЦКАЯ, Д.9
	1

	3.
	ИСПДн №3
	

	
	190013, Г.САНКТ-ПЕТЕРБУРГ, УЛ. БРОННИЦКАЯ, Д.9
	1


4 ТРЕБОВАНИЯ К ОРГАНИЗАЦИИ ПОРЯДКА ПРЕДОСТАВЛЕНИЯ ПРАВ
Предоставление прав включает в себя следующие мероприятия:

4.1 Предоставление прав на использование ПК «ВУЗ онлайн», ПК «ФРДО», ПК «ФИС ГИА», СКЗИ и СЗИ (согласно перечню, приведенному в Приложении № 1 к настоящему Техническому заданию) в виде передачи неисключительных прав использования на срок не менее 1 года.

4.2 Предоставление дополнительных функциональных возможностей ПК «ВУЗ онлайн», ПК «ФРДО», ПК «ФИС ГИА» для защищенного подключения к супер-сервису «ВУЗ-онлайн», обеспечивающих выполнение требований регламента подключения к супер-сервису «ВУЗ-онлайн», к ФИС ФРДО, к ФИС ГИА и Приема.
В целях полноценной эксплуатации ПК «ВУЗ онлайн» и ПК «ФРДО», ПК «ФИС ГИА»  Сублицензиаром предоставляются дополнительные функциональные возможности, включающие в себя следующие мероприятия:

· уточнение исходных данных;

· установка и настройка СЗИ и СКЗИ;

· разработка, согласование и утверждение необходимой организационно-распорядительной и технической документации;

· проведение оценки эффективности системы защиты информации ИСПДн на соответствие требованиям безопасности информации;

· проверка схемы подключения ИСПДн к супер-сервису «ВУЗ-онлайн», к ФИС ФРДО, к ФИС ГИА и Приема.
Описание мероприятий, входящих в состав дополнительных функциональных возможностей ПК «ВУЗ онлайн», ПК «ФРДО», ПК «ФИС ГИА» приведено в Приложении № 2 к настоящему Техническому заданию.

5 ТРЕБОВАНИЯ К ПРЕДОСТАВЛЯЕМЫМ СЗИ И СКЗИ

5.1 Сублицензиар обязан обеспечить:

· подготовку СЗИ и СКЗИ в соответствии с требованиями (Приложение № 1 к настоящему Техническому заданию);

· работоспособность предоставляемых СЗИ и СКЗИ.

5.2 ПО предоставляемых СЗИ и СКЗИ должно иметь действующие сертификаты.

5.3 При предоставлении прав должны соблюдаться все авторские и смежные с ними права разработчиков СЗИ и СКЗИ.

6 ТРЕБОВАНИЯ К ОРГАНИЗАЦИОННОМУ ОБЕСПЕЧЕНИЮ ПРИ ПРЕДОСТАВЛЕНИИ ПРАВ

Обязанности Сублицензиата: 

· Назначает лиц, ответственных за обеспечение информационной безопасности и эксплуатацию ИСПДн; 

· Своевременно предоставляет Сублицензиару необходимую информацию и доступ в помещения ИСПДн при необходимости;

· Обеспечивает готовность оборудования и системного программного обеспечения ИСПДн;

· Обеспечивает готовность автоматизированных рабочих мест ИСПДн.

7 ПОРЯДОК ПРИЕМКИ ПРАВ

7.1 Сублицензиар обязан своевременно предоставить отчетную документацию Сублицензиату в порядке, определенном Контрактом и в соответствии с разделом 4 «Требования к организации порядка предоставления прав» настоящего ТЗ.

7.2 Сублицензиар должен уведомить Сублицензиата о готовности к приему-передаче прав в срок, не превышающий 5 (пять) дней до даты окончания срока передачи прав.

7.3 Документы должны быть представлены в электронном виде на цифровом носителе и подписанными электронной подписью.

7.4 Документы, передаваемые в электронном виде, должны быть представлены в форматах MS Office (в формате *.doc/*docx или *.pdf для текстовых документов, *.xls/*xlsx для таблиц и расчетов и *.vsd/*vsdx для схем и чертежей).

7.5 Экспертизу и приемку полученных прав осуществляет Сублицензиат. Сублицензиат имеет право для приемки привлекать внешнюю экспертизу.

7.6 В случае отсутствия замечаний, Сублицензиат в течение 5 (пяти) рабочих дней с момента завершения приемки подписывает два экземпляра Акта приема-передачи прав и возвращает 1 (один) экземпляр Сублицензиару. В случае наличия замечаний, Сублицензиат направляет Сублицензиару мотивированный отказ от приемки прав с перечнем необходимых доработок и указанием сроков их выполнения. Сублицензиар должен устранить недостатки в указанные сроки и предъявить результаты Сублицензиату. Повторная приемка полученных прав должна осуществляться в порядке, определенном настоящим разделом.

7.7 Оплата лицензионного вознаграждения Сублицензиатом осуществляется в случае приемки прав на основании подписанного Сублицензиаром и Сублицензиатом Акта приема-передачи прав.

8 ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА

Сублицензиар должен обеспечить гарантийное обслуживание предоставленного СЗИ и СКЗИ на следующих условиях:

· Сублицензиар гарантирует, что предоставленное СЗИ и СКЗИ соответствует требованиям, приведенным в Приложении № 1 настоящего Технического задания, а также свободно от дефектов материалов и изготовления;

· срок гарантии производителя на все предоставленное СЗИ и СКЗИ должен составлять не менее 12 месяцев.

9 ТРЕБОВАНИЯ К ЛИЦЕНЗИРОВАНИЮ СУБЛИЦЕНЗИАРА

В соответствии с подпунктами 1 и 5 пункта 1 статьи 12 Федерального закона № 99-ФЗ «О лицензировании отдельных видов деятельности» от 04 мая 2011 года Сублицензиар обязуется предоставить документы, подтверждающие соответствие требованиям законодательства при предоставлении прав:

· копию действующей лицензии ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя); 
· копию действующей лицензии ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации.

10 ТРЕБОВАНИЯ К КАЧЕСТВУ 

Передача прав осуществляется с соблюдением требований Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите персональных данных.

Качество и комплектность СЗИ, СКЗИ должны соответствовать требованиям, предъявляемым к техническим характеристикам в стране производителя, а также действующим в РФ стандартам и техническим условиям.

11 ИСТОЧНИКИ РАЗРАБОТКИ
Сублицензиар при исполнении обязанностей должен обеспечивать соблюдение следующих федеральных законов, постановлений Правительства Российской Федерации и нормативных актов:

· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

·  «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности» (утверждены руководством 8 Центра ФСБ России 31 марта 2015 года № 149/7/2/6-432).

· Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. № 378 г. Москва «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».

12 ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ КОНФИДЕНЦИАЛЬНОСТИ

В период действия контракта и после его окончания Сублицензиат и Сублицензиар не должны разглашать и использовать конфиденциальную информацию, принадлежащую Сублицензиару и Сублицензиату, которая может стать им известной в ходе исполнения контракта. Сублицензиар и Сублицензиат несут ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.

Приложение № 1 к Техническому заданию на предоставление прав на средства защиты информации для подключения информационной системы персональных данных ФГБУ "СПБ НИИ ЛОР" МИНЗДРАВА РОССИИ 
Перечень предоставляемых средств защиты информации

	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации
	Количество,

шт.

	ИСПДн № 1

	1. 
	Программный комплекс «ВУЗ онлайн» с дополнительными функциональными возможностями для защищенного подключения к супер-сервису «ВУЗ-онлайн»
	Программный комплекс «ВУЗ онлайн» с дополнительными функциональными возможностями предназначен для обеспечения выполнения требований регламента подключения (в том числе для продления подключения) к супер-сервису «ВУЗ-онлайн» посредством защищенной сети передачи данных (сеть ViPNet № 13833).

С помощью программного комплекса «ВУЗ онлайн» также можно создавать и проверять электронные подписи, зашифровывать и расшифровывать файлы, передаваемые по открытым каналам связи.

Для выполнения криптографических операций программный комплекс «ВУЗ онлайн» использует алгоритмы формирования и проверки электронной подписи данных ГОСТ Р 34.10-2012 (с вычислением хэш-функции по ГОСТ Р 34.11-2012) и алгоритм шифрования информации ГОСТ 34.12-2018 и ГОСТ 34.13-2018.

Программный комплекс «ВУЗ онлайн» включен в «Единый реестр российских программ для электронных вычислительных машин и баз данных» (https://reestr.digital.gov.ru/), регистрационный номер № 25596 от 20.12.2024.

Предоставление должно быть в виде передачи:

· неисключительного права использования программного комплекса «ВУЗ онлайн» с дополнительными функциональными возможностями для защищенного подключения к супер-сервису «ВУЗ-онлайн» сроком на 1 год.
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	2. 
	Средство криптографической защиты информации, реализующее функции клиента, с дополнительными функциональными возможностями
	Функциональные требования

Криптоклиент для ОС Linux должен обеспечивать:

· выполнение криптографических операций в соответствии:

· ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;

· ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;

· ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;

· создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;

· обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);

· блокирование входящих IP-пакетов при следующих условиях:

· не найден ключ для идентификатора в IP-пакете;

· значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;

· превышено допустимое время передачи (получения) IP-пакета;

· полученный IP-пакет не соответствует протоколу;

· аутентификацию пользователя;

· многофакторную аутентификацию;

· контроль целостности своих компонентов и среды функционирования;

· регистрацию событий;

· стирание пароля и ключевой информации при их удалении из памяти;

· фильтрацию трафика на уровне сети VPN по идентификаторам сетевых узлов и их ролям;

· фильтрацию трафика на транспортном уровне по протоколам TCP, UDP и ICMP;

· фильтрацию трафика по времени обработки пакетов;

· поддержку работы USB-токенов:

· JaCarta ГОСТ; 

· JaCarta-2 ГОСТ; 

· JaCarta PKI/Flash; 

· JaCarta PKI/ГОСТ; 

· JaCarta-2 PKI/ГОСТ; 

· JaCarta SF/ГОСТ; 

· JaCarta LT;

· JaCarta PRO;

· Рутокен ЭЦП;

· Рутокен ЭЦП 2.0;

· Рутокен ЭЦП 3.0;

· Рутокен PKI;

· Рутокен Lite.

· блокировку всего открытого IP-трафика устройства при включённом VPN-соединении, кроме открытого трафика, необходимого для работы ОС и криптоклиента;

· работу в командной строке.

Требования к поддерживаемым операционным системам 

Криптоклиент для ОС Linux должен функционировать под управлением следующих операционных систем: 

· Astra Linux Special Edition 1.7 (РУСБ.10015-01);

· Astra Linux Special Edition 1.8 (РУСБ.10015-01);

· Astra Linux Special Edition РУСБ.10015-10;

· Astra Linux Special Edition РУСБ.10015-16 (исп.1);

· Astra Linux Special Edition РУСБ.10015-17;

· Astra Linux Special Edition 4.7 (РУСБ.10152-02);

· РЕД ОС 7.3 (сертифицированная редакция);

· РЕД ОС 8 (стандартная редакция);

· Альт СП релиз 10;

· РОСА «ХРОМ»;

· AlterOS 7.5 (сертифицированная редакция);

· EMIAS OS 1.0;

· СинтезМ 8.1;

· Ubuntu 22.04 LTS;

· Ubuntu 24.04 LTS;

· Debian 11;

· Debian 12;

· Атлант Alcyone;

· ОСнова 2.12. (ДВНБ.10001-01); 

Комплект средства криптографической защиты информации, реализующего функции клиента, должен включать в себя:

·    неисключительное право на использование средства криптографической защиты информации, реализующего функции клиента, на срок 1 год;

· сертификат совместной технической поддержки, уровень «Расширенный», на срок 1 год;

· CD в конверте с записанными сертифицированными приложениями;

· формуляр на средство криптографической защиты информации;

· заверенная копия сертификата ФСБ России.
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	3. 
	Средство защиты информации от несанкционированного доступа с дополнительными функциональными возможностями:

с модулями 

защиты от НСД, контроля устройств, защиты диска персонального межсетевого экрана
	Средство защиты информации от несанкционированного доступа (далее – НСД) должно осуществлять:

· контроль входа пользователей в систему, в том числе с использованием аппаратных средств защиты;

· разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера;

· разграничение доступа пользователей к шинам USB, SATA, IEEE 1394 и подключаемым к ним устройствам;

· уничтожение (затирание) содержимого файлов при их удалении;

· очистку освобождаемых областей оперативной памяти компьютера и запоминающих устройств (жестких дисков, внешних запоминающих устройств);

· создание замкнутой программной среды для пользователей;

· межсетевое экранирование сетевого трафика;

· регистрацию событий безопасности в журналах;

· контроль действий пользователей, связанных с доступом к файлам, устройствам и узлам вычислительной сети;

· проведение аудита действий субъектов (пользователей, процессов) с объектами файловой системы и аудита сетевых соединений.

Требования к операционной системе и аппаратной части:

- Операционные системы: 

· Альт Линукс СП 8 (версия ядра 5.4.68-std-def-alt1.4.c9f, DE: MATE);

· Альт Рабочая станция 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE);

· Альт Сервер 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE);

· Альт Рабочая станция 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);

· Альт Сервер 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);

· Альт Рабочая станция К 10 (версия ядра 5.15.37-un-def-alt1, DE: KDE);

· Ред ОС 7.3 (версия ядра 5.15.35-1.el7.x86_64, DE: MATE);

· Astra Linux Common Edition 2.12.44 (версия ядра 5.10.0-1038.40 generic/hardned, 5.4.0-71 generic/hardned, 4.15.3-141 generic/hardned, DE: FLY);

· Astra Linux Special Edition 1.7 (версия ядра 5.10.0-1045 generic/hardned, 5.4.0-81 gene-ric/hardned, DE: FLY);

· CentOS 7.9 (версия ядра 3.10.0-1160.66.1.el7.x86_64, DE: GNOME);

· CentOS 8.5 (версия ядра 4.18.0-348.7.1.el8_5.x86_64, DE: GNOME);

· Debian 11.3 (версия ядра 5.10.0-13-amd64, DE: GNOME);

· Oracle Linux 8.6 (версия ядра 4.18.0-372.9.1.el8.x86_64, 5.4.17-2136.307.3.4.el8uek.x86_64);

· Red Hat Enterprise Linux 7.9 (версия ядра 3.10.0-1160.66.1.el7.x86_64, DE: GNOME);

· Red Hat Enterprise Linux 8.5 (версия ядра 4.18.0-348.7.1.el8_5.x86_64, DE: GNOME);

· Red Hat Enterprise Linux 8.6 (версия ядра 4.18.0-372.9.1.el8.x86_64, DE: GNOME);

· SUSE Linux Enterprise Server 12 SP5 (версия ядра 4.12.14-120-default);

· SUSE Linux Enterprise Server 15 SP3 (версия ядра 5.3.18-57-default);

· Ubuntu 18.04 (версия ядра 5.4.134-19-generic, DE: GNOME);

· Ubuntu 18.04.6 (версия ядра 5.4.0-110-generic, DE: GNOME);

· Ubuntu 20.04.3 (версия ядра 5.10.65+yc0.406, 5.11.0-27-generic, DE: GNOME);

· Ubuntu 20.04.4 (версия ядра 5.13.0-41-generic, DE: GNOME);

· Ubuntu 22.04 (версия ядра 5.15.0-30-generic, DE: GNOME).

- Наличие привода CD-ROM.

- Оперативная память: минимально - 2 Гбайт, рекомендуется – 4 Гбайт.

- Свободное пространство на жестком диске: минимально – 1 Гбайт.

- Поддерживаемые файловые системы: ext2, ext3, ext4.

- В случае совместного применения средств доверенной загрузки – наличие свободного разъема системной шины стандарта PCI версий 2.0, 2.1, 2.2, 2.3 с напряжением питания 5 В или 3,3 В,  либо стандарта PCIe (версии 1.0а и выше), либо стандарта Mini PCI Express, либо стандарта M.2.

Требования по сертификации:

СЗИ должно соответствовать требованиям руководящих документов: 

· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности, 

· «Требования к межсетевым экранам» (ФСТЭК России, 2016) – не ниже 4 класса защиты, 

· «Профиль защиты межсетевых экранов типа «В» четвертого класса защиты. ИТ.МЭ.В4.ПЗ» (ФСТЭК России, 2016),

· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) - не ниже 4 уровня доверия. 
СЗИ должно допускать использование в следующих информационных системах:

· автоматизированные системы - до класса 1Г (включительно);

· государственные информационные системы – до 1 класса защищенности (включительно);

· информационные системы персональных данных – до 1 уровня защищенности (включительно);

· автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно).

Требования к функциональности: 

СЗИ должно выполнять следующие функции по защите информации:

· Контроль входа пользователей в систему как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации.

· Совместное функционирование с программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей.

· Поддержка аппаратных средств усиленной аутентификации: 

· персональные идентификаторы iButton (поддерживаемые типы DS1993 — DS1996 при совместном использовании со средствами доверенной загрузки); 

· USB-ключи: eRutoken (Rutoken S), Rutoken S RF, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП PKI, Rutoken Lite, JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, ESMART Token, vdToken, GuardantID

· Смарт-карты: Rutoken ЭЦП, Rutoken Lite, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, ESMART Token SC.

· iButton: DS1993, DS1994, DS1995, DS1996. 

· Разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.

· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы, файлы загружаемых библиотек, запуск скриптов по технологии. Должна иметься возможность формирования списка исключений для ресурсов, в который входят разрешенные для запуска программы, файлы, библиотеки и скрипты. Должна присутствовать возможность проверки системы на работоспособность при включении жесткого режима.

· Контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID, ProductD, серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации.Назначение правил подключения и правил досутпа. Возможность импорта устройств в формате csv. 

· Затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; затирание освобождаемых блоков на файловых системах EXT2, EXT3, EXT4 и VFAT; безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.

· Функциональный самоконтроль средства защиты.

· Контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором. Администратор может определять необходимость запуска выполнения контроля целостности при загрузке операционной системы. Администратор должен иметь возможность задать расписание, по которому должно происходить выполнение контроля целостности для защищаемых объектов. Для защищаемых объектов должна быть доступна возможность включения контроля в реальном времени. В случае, если для объекта не установлен контроль в реальном времени, тогда проверка объектов должна осуществляться по расписанию. Администратор должен иметь возможность указать уровень полноты контроля целостности для объекта. 

· Расчет контрольных сумм для механизмов контроля целостности и замкнутой программной среды производится согласно ГОСТ Р 34.11-2012.

· Поддержка следующих режимов реакции СЗИ на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.

· Межсетевое экранирование сетевого трафика на основе формируемых правил фильтрации на сетевом, транспортном и прикладном уровне запросов. Должна осуществляться фильтрация с учетом полей сетевых пакетов, направления трафика, сетевого интерфейса, с учетом расписания.

· Регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети; событий вывода файлов на печать.

· Аудит действий субъектов с объектами файловой системы и сетевых соединений, аудит отчуждения информации.

· Аудит действий администратора при доступе к файловым объектам.

· Фильтрация событий безопасности, контекстный поиск в журнале безопасности.

· Автоматическое построение отчетов по результатам аудита.

· Управление СЗИ: с помощью графического интерфейса и командной строки.

· Управление централизованной установкой клиентов СЗИ. 

· Централизованное управление лицензиями средствами сервера безопасности. 

· Поддержка работы через доменные службы Winbind или sssd. 
Комплект должен содержать:

Неисключительное право на программное обеспечение средство защиты информации от несанкционированного доступа с модулями защиты от НСД, контроля устройств, защиты диска, персонального межсетевого экрана, на срок не менее 1 года.
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	4. 
	Средство защиты информации с функциями антивирусной защиты
	Средство защиты информации с функциями антивирусной защиты должно соответствовать следующим требованиям:

Антивирусные средства должны включать:


программные средства антивирусной защиты рабочих станций и серверов;


программные средства централизованного управления, мониторинга и обновления;


обновляемые базы данных сигнатур вредоносных программ и атак;


эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Средство защиты информации с функциями антивирусной защиты должно быть сертифицировано на соответствие требованиям САВЗ, ИТ.САВЗ.Б2.ПЗ, ИТ.САВЗ.В2.ПЗ, ИТ.САВЗ.Г2.ПЗ, подтверждающий возможность применения для защиты в информационных системах персональных данных (ИСПДн) до УЗ1 и государственных информационных системах (ГИС) до К1. 

Общие требования

Антивирусные средства должны включать:


Программные средства антивирусной защиты для рабочих станций Windows.


Программные средства антивирусной защиты для рабочих станций MacOS.


Программные средства антивирусной защиты для рабочих станций Linux.


Программные средства антивирусной защиты для файловых серверов Windows.


Программные средства антивирусной защиты для файловых серверов Linux.


Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows.


Программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов).


Программные средства централизованного управления, мониторинга и обновления.


Обновляемые базы данных сигнатур вредоносных программ и атак.


Эксплуатационную документацию на русском языке.


Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.


Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Средство антивирусной защиты информации для рабочей станции должно обладать следующими свойствами:


Базовая защита. Базовая защита включает в се6я защиту компьютера от различных вирусов, червей, троянских, шпионских и рекламных программ. Кроме того, базовый пакет программ предусматривает автоматическую проверку файлов на наличие вирусов с возможностью проведения внеочередной проверки по требованию. Под базовой защитой подразумевается проведение проверки почтовых сообщений с перехватом POP3/SMTP/IMAP и проверки интернет-трафика. Также, при установке базовой защиты антивирусного средства компьютер защищается от новых либо неизвестных ранее предположительно вредоносных программ.


Предотвращение угроз. Помимо основной защиты ПК и ПО, программное обеспечение антивирусного средства может служить и для превентивных мер по предотвращению заражения компьютера. Программы антивирусного средства, помимо всего прочего, предназначены для распознавания вирусов, которые упакованы неизвестным либо новым упаковщиком, криптором либо дроппером. Кроме того, для предотвращения угроз в автоматическом режиме блокируются ссылки на зараженные сайты. Иногда, правда, под блокировку подпадают вовсе не зараженные, но неизвестные, либо находящиеся в подозрительной зоне ресурсы.


Восстановление данных. Программа антивирусного средства для восстановления утраченных в результате заражения ПК данных либо всей системы в целом может быть установлена на уже зараженный компьютер. Также данное ПО снабжено функцией самозащиты, которая не позволяет отключить или приостановить выполнение программы до полного ее выполнения.


Пользовательские функции. Для максимального упрощения использования программ антивирусного средства всеми пользователями, разработчики полностью автоматизировали процесс установки и настройки программы на ПК. Полностью автоматизировано регулярное обновление баз. Предусмотрено несколько режимов работы программы: автоматический («автолечение») либо интерактивный режим, при котором пользователь в онлайн-режиме видит процесс «лечения» и может на него повлиять.


Возможность установки программ на уже зараженный вирусом компьютер. Таким образом, уже в процессе установки происходит сканирование памяти компьютера и файлов, и автоматически обновляется вирусная база. Обновления баз происходят раз в несколько часов, иногда – чаще.


Алгоритм несигнатурного обнаружения вредоносных объектов. Origins Tracing. Он дополняет обычный сигнатурный способ поиска и эвристический анализатор, что значительно повышает результативность обнаружения ранее неизвестных опасных объектов.


Механизм, который позволяет получить доступ к опасным объектам и вирусам, расположенным глубоко в операционной системе – компонент сканера для борьбы с руткитами антивирусного средства Shield. Реализован в виде драйвера.


Fly-code – эмулятор с динамической трансляцией кода, благодаря которому можно реализовать универсальную распаковку вирусов, защищенных от распознавания и анализа неизвестными криптами, упаковщиками или дропперами. Причем, Fly-code позволяет работать как с файлами, защищенными известными упаковщиками (такими как EXECryptor, ASProtect, EXECryptor и др.), так и пока неизвестными антивирусной программе крипторами и упаковщиками.


Максимально частое обновление вирусных баз – обновления происходят сразу же в момент выявления нового вируса, в среднем раз в час. Единого графика выпуска обновлений у вирусной базы антивирусного средства не существует, так как, по справедливому заявлению разработчиков, эпидемии компьютерных вирусов вообще не происходят по графику. При этом, обновления «весят» предельно мало: возможность выявлять десятки разнообразных и тысячи подобных вирусов вмещается всего в одну запись.


Программные продукты антивирусного средства поддерживают практически все существующие форматы архивов и упаковщиков – на данный момент, около четырех тысяч видов.


На всех платформах антивирусного средства использует единую вирусную базу и общее ядро для антивирусного сканера.


Вирусный сканер антивирусного средства может работать без инсталляции, в режиме чтения с любого внешнего носителя, что позволяет лечить зараженные машины вообще без установки программ.

Поставка средства антивирусной защиты информации должна осуществляться в форме передачи неисключительных прав на использование средства антивирусной защиты информации (программное обеспечение) сроком не менее 12 месяцев.

· Состав поставки: 

· CD в конверте с записанными сертифицированными приложениями;

· формуляр;

· заверенные копии сертификатов ФСТЭК России.
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	5. 
	Программный комплекс «ФРДО» с дополнительными функциональными возможностями для защищенного подключения к ФИС ФРДО
	Программный комплекс «ФРДО» с дополнительными функциональными возможностями предназначен для обеспечения выполнения требований регламента подключения (в том числе для продления подключения) к ФИС ФРДО посредством защищенной сети передачи данных (сеть ViPNet № 3608).

С помощью программного комплекса «ФРДО» также можно создавать и проверять электронные подписи, зашифровывать и расшифровывать файлы, передаваемые по открытым каналам связи. 

Для выполнения криптографических операций программный комплекс «ФРДО» использует алгоритмы формирования и проверки электронной подписи данных ГОСТ Р 34.10-2012 (с вычислением хэш-функции по ГОСТ Р 34.11-2012) и алгоритм шифрования информации ГОСТ 34.12-2018 и ГОСТ 34.13-2018.

Программный комплекс «ФРДО» включен в «Единый реестр российских программ для электронных вычислительных машин и баз данных» (https://reestr.digital.gov.ru/), регистрационный номер № 24269 от 04.10.2024.

Предоставление должно быть в виде передачи:

- неисключительного права использования программного комплекса «ФРДО» с дополнительными функциональными возможностями для защищенного подключения к ФИС ФРДО сроком на 1 год.
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	6. 
	Средство криптографической защиты информации, реализующее функции клиента, с дополнительными функциональными возможностями
	Функциональные требования

Криптоклиент для ОС Linux должен обеспечивать:

· выполнение криптографических операций в соответствии:

· ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;

· ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;

· ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;

· создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;

· обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);

· блокирование входящих IP-пакетов при следующих условиях:

· не найден ключ для идентификатора в IP-пакете;

· значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;

· превышено допустимое время передачи (получения) IP-пакета;

· полученный IP-пакет не соответствует протоколу;

· аутентификацию пользователя;

· многофакторную аутентификацию;

· контроль целостности своих компонентов и среды функционирования;

· регистрацию событий;

· стирание пароля и ключевой информации при их удалении из памяти;

· фильтрацию трафика на уровне сети VPN по идентификаторам сетевых узлов и их ролям;

· фильтрацию трафика на транспортном уровне по протоколам TCP, UDP и ICMP;

· фильтрацию трафика по времени обработки пакетов;

· поддержку работы USB-токенов:

· JaCarta ГОСТ; 

· JaCarta-2 ГОСТ; 

· JaCarta PKI/Flash; 

· JaCarta PKI/ГОСТ; 

· JaCarta-2 PKI/ГОСТ; 

· JaCarta SF/ГОСТ; 

· JaCarta LT;

· JaCarta PRO;

· Рутокен ЭЦП;

· Рутокен ЭЦП 2.0;

· Рутокен ЭЦП 3.0;

· Рутокен PKI;

· Рутокен Lite.

· блокировку всего открытого IP-трафика устройства при включённом VPN-соединении, кроме открытого трафика, необходимого для работы ОС и криптоклиента;

· работу в командной строке.

Требования к поддерживаемым операционным системам 

Криптоклиент для ОС Linux должен функционировать под управлением следующих операционных систем: 

· Astra Linux Special Edition 1.7 (РУСБ.10015-01);

· Astra Linux Special Edition 1.8 (РУСБ.10015-01);

· Astra Linux Special Edition РУСБ.10015-10;

· Astra Linux Special Edition РУСБ.10015-16 (исп.1);

· Astra Linux Special Edition РУСБ.10015-17;

· Astra Linux Special Edition 4.7 (РУСБ.10152-02);

· РЕД ОС 7.3 (сертифицированная редакция);

· РЕД ОС 8 (стандартная редакция);

· Альт СП релиз 10;

· РОСА «ХРОМ»;

· AlterOS 7.5 (сертифицированная редакция);

· EMIAS OS 1.0;

· СинтезМ 8.1;

· Ubuntu 22.04 LTS;

· Ubuntu 24.04 LTS;

· Debian 11;

· Debian 12;

· Атлант Alcyone;

· ОСнова 2.12. (ДВНБ.10001-01); 

Комплект средства криптографической защиты информации, реализующего функции клиента, должен включать в себя:

·    неисключительное право на использование средства криптографической защиты информации, реализующего функции клиента, на срок 1 год;

· сертификат прямой технической поддержки, уровень «Расширенный», на срок 1 год;

· CD в конверте с записанными сертифицированными приложениями;

· формуляр на средство криптографической защиты информации;

· заверенная копия сертификата ФСБ России.
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	7. 
	Средство защиты информации от несанкционированного доступа с дополнительными функциональными возможностями:

с модулями 

защиты от НСД, контроля устройств, защиты диска персонального межсетевого экрана
	Средство защиты информации от несанкционированного доступа (далее – НСД) должно осуществлять:

· контроль входа пользователей в систему, в том числе с использованием аппаратных средств защиты;

· разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера;

· разграничение доступа пользователей к шинам USB, SATA, IEEE 1394 и подключаемым к ним устройствам;

· уничтожение (затирание) содержимого файлов при их удалении;

· очистку освобождаемых областей оперативной памяти компьютера и запоминающих устройств (жестких дисков, внешних запоминающих устройств);

· создание замкнутой программной среды для пользователей;

· межсетевое экранирование сетевого трафика;

· регистрацию событий безопасности в журналах;

· контроль действий пользователей, связанных с доступом к файлам, устройствам и узлам вычислительной сети;

· проведение аудита действий субъектов (пользователей, процессов) с объектами файловой системы и аудита сетевых соединений.

Требования к операционной системе и аппаратной части:

- Операционные системы: 

· Альт Линукс СП 8 (версия ядра 5.4.68-std-def-alt1.4.c9f, DE: MATE);

· Альт Рабочая станция 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE);

· Альт Сервер 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE);

· Альт Рабочая станция 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);

· Альт Сервер 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);

· Альт Рабочая станция К 10 (версия ядра 5.15.37-un-def-alt1, DE: KDE);

· Ред ОС 7.3 (версия ядра 5.15.35-1.el7.x86_64, DE: MATE);

· Astra Linux Common Edition 2.12.44 (версия ядра 5.10.0-1038.40 generic/hardned, 5.4.0-71 generic/hardned, 4.15.3-141 generic/hardned, DE: FLY);

· Astra Linux Special Edition 1.7 (версия ядра 5.10.0-1045 generic/hardned, 5.4.0-81 gene-ric/hardned, DE: FLY);

· CentOS 7.9 (версия ядра 3.10.0-1160.66.1.el7.x86_64, DE: GNOME);

· CentOS 8.5 (версия ядра 4.18.0-348.7.1.el8_5.x86_64, DE: GNOME);

· Debian 11.3 (версия ядра 5.10.0-13-amd64, DE: GNOME);

· Oracle Linux 8.6 (версия ядра 4.18.0-372.9.1.el8.x86_64, 5.4.17-2136.307.3.4.el8uek.x86_64);

· Red Hat Enterprise Linux 7.9 (версия ядра 3.10.0-1160.66.1.el7.x86_64, DE: GNOME);

· Red Hat Enterprise Linux 8.5 (версия ядра 4.18.0-348.7.1.el8_5.x86_64, DE: GNOME);

· Red Hat Enterprise Linux 8.6 (версия ядра 4.18.0-372.9.1.el8.x86_64, DE: GNOME);

· SUSE Linux Enterprise Server 12 SP5 (версия ядра 4.12.14-120-default);

· SUSE Linux Enterprise Server 15 SP3 (версия ядра 5.3.18-57-default);

· Ubuntu 18.04 (версия ядра 5.4.134-19-generic, DE: GNOME);

· Ubuntu 18.04.6 (версия ядра 5.4.0-110-generic, DE: GNOME);

· Ubuntu 20.04.3 (версия ядра 5.10.65+yc0.406, 5.11.0-27-generic, DE: GNOME);

· Ubuntu 20.04.4 (версия ядра 5.13.0-41-generic, DE: GNOME);

· Ubuntu 22.04 (версия ядра 5.15.0-30-generic, DE: GNOME).

- Наличие привода CD-ROM.

- Оперативная память: минимально - 2 Гбайт, рекомендуется – 4 Гбайт.

- Свободное пространство на жестком диске: минимально – 1 Гбайт.

- Поддерживаемые файловые системы: ext2, ext3, ext4.

- В случае совместного применения средств доверенной загрузки – наличие свободного разъема системной шины стандарта PCI версий 2.0, 2.1, 2.2, 2.3 с напряжением питания 5 В или 3,3 В,  либо стандарта PCIe (версии 1.0а и выше), либо стандарта Mini PCI Express, либо стандарта M.2.

Требования по сертификации:

СЗИ должно соответствовать требованиям руководящих документов: 

· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности, 

· «Требования к межсетевым экранам» (ФСТЭК России, 2016) – не ниже 4 класса защиты, 

· «Профиль защиты межсетевых экранов типа «В» четвертого класса защиты. ИТ.МЭ.В4.ПЗ» (ФСТЭК России, 2016),

· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) - не ниже 4 уровня доверия. 
СЗИ должно допускать использование в следующих информационных системах:

· автоматизированные системы - до класса 1Г (включительно);

· государственные информационные системы – до 1 класса защищенности (включительно);

· информационные системы персональных данных – до 1 уровня защищенности (включительно);

· автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно).

Требования к функциональности: 

СЗИ должно выполнять следующие функции по защите информации:

· Контроль входа пользователей в систему как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации.

· Совместное функционирование с программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей.

· Поддержка аппаратных средств усиленной аутентификации: 

· персональные идентификаторы iButton (поддерживаемые типы DS1993 — DS1996 при совместном использовании со средствами доверенной загрузки); 

· USB-ключи: eRutoken (Rutoken S), Rutoken S RF, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП PKI, Rutoken Lite, JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, ESMART Token, vdToken, GuardantID

· Смарт-карты: Rutoken ЭЦП, Rutoken Lite, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, ESMART Token SC.

· iButton: DS1993, DS1994, DS1995, DS1996. 

· Разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.

· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы, файлы загружаемых библиотек, запуск скриптов по технологии. Должна иметься возможность формирования списка исключений для ресурсов, в который входят разрешенные для запуска программы, файлы, библиотеки и скрипты. Должна присутствовать возможность проверки системы на работоспособность при включении жесткого режима.

· Контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID, ProductD, серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации.Назначение правил подключения и правил досутпа. Возможность импорта устройств в формате csv. 

· Затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; затирание освобождаемых блоков на файловых системах EXT2, EXT3, EXT4 и VFAT; безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.

· Функциональный самоконтроль средства защиты.

· Контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором. Администратор может определять необходимость запуска выполнения контроля целостности при загрузке операционной системы. Администратор должен иметь возможность задать расписание, по которому должно происходить выполнение контроля целостности для защищаемых объектов. Для защищаемых объектов должна быть доступна возможность включения контроля в реальном времени. В случае, если для объекта не установлен контроль в реальном времени, тогда проверка объектов должна осуществляться по расписанию. Администратор должен иметь возможность указать уровень полноты контроля целостности для объекта. 

· Расчет контрольных сумм для механизмов контроля целостности и замкнутой программной среды производится согласно ГОСТ Р 34.11-2012.

· Поддержка следующих режимов реакции СЗИ на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.

· Межсетевое экранирование сетевого трафика на основе формируемых правил фильтрации на сетевом, транспортном и прикладном уровне запросов. Должна осуществляться фильтрация с учетом полей сетевых пакетов, направления трафика, сетевого интерфейса, с учетом расписания.

· Регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети; событий вывода файлов на печать.

· Аудит действий субъектов с объектами файловой системы и сетевых соединений, аудит отчуждения информации.

· Аудит действий администратора при доступе к файловым объектам.

· Фильтрация событий безопасности, контекстный поиск в журнале безопасности.

· Автоматическое построение отчетов по результатам аудита.

· Управление СЗИ: с помощью графического интерфейса и командной строки.

· Управление централизованной установкой клиентов СЗИ. 

· Централизованное управление лицензиями средствами сервера безопасности. 

· Поддержка работы через доменные службы Winbind или sssd. 
Комплект должен содержать:

Неисключительное право на программное обеспечение средство защиты информации от несанкционированного доступа с модулями защиты от НСД, контроля устройств, защиты диска, персонального межсетевого экрана, на срок не менее 1 года.
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	8. 
	Средство защиты информации с функциями антивирусной защиты
	Средство защиты информации с функциями антивирусной защиты должно соответствовать следующим требованиям:

Антивирусные средства должны включать:


программные средства антивирусной защиты рабочих станций и серверов;


программные средства централизованного управления, мониторинга и обновления;


обновляемые базы данных сигнатур вредоносных программ и атак;


эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Средство защиты информации с функциями антивирусной защиты должно быть сертифицировано на соответствие требованиям САВЗ, ИТ.САВЗ.Б2.ПЗ, ИТ.САВЗ.В2.ПЗ, ИТ.САВЗ.Г2.ПЗ, подтверждающий возможность применения для защиты в информационных системах персональных данных (ИСПДн) до УЗ1 и государственных информационных системах (ГИС) до К1. 

Общие требования

Антивирусные средства должны включать:


Программные средства антивирусной защиты для рабочих станций Windows.


Программные средства антивирусной защиты для рабочих станций MacOS.


Программные средства антивирусной защиты для рабочих станций Linux.


Программные средства антивирусной защиты для файловых серверов Windows.


Программные средства антивирусной защиты для файловых серверов Linux.


Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows.


Программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов).


Программные средства централизованного управления, мониторинга и обновления.


Обновляемые базы данных сигнатур вредоносных программ и атак.


Эксплуатационную документацию на русском языке.


Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.


Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Средство антивирусной защиты информации для рабочей станции должно обладать следующими свойствами:


Базовая защита. Базовая защита включает в се6я защиту компьютера от различных вирусов, червей, троянских, шпионских и рекламных программ. Кроме того, базовый пакет программ предусматривает автоматическую проверку файлов на наличие вирусов с возможностью проведения внеочередной проверки по требованию. Под базовой защитой подразумевается проведение проверки почтовых сообщений с перехватом POP3/SMTP/IMAP и проверки интернет-трафика. Также, при установке базовой защиты антивирусного средства компьютер защищается от новых либо неизвестных ранее предположительно вредоносных программ.


Предотвращение угроз. Помимо основной защиты ПК и ПО, программное обеспечение антивирусного средства может служить и для превентивных мер по предотвращению заражения компьютера. Программы антивирусного средства, помимо всего прочего, предназначены для распознавания вирусов, которые упакованы неизвестным либо новым упаковщиком, криптором либо дроппером. Кроме того, для предотвращения угроз в автоматическом режиме блокируются ссылки на зараженные сайты. Иногда, правда, под блокировку подпадают вовсе не зараженные, но неизвестные, либо находящиеся в подозрительной зоне ресурсы.


Восстановление данных. Программа антивирусного средства для восстановления утраченных в результате заражения ПК данных либо всей системы в целом может быть установлена на уже зараженный компьютер. Также данное ПО снабжено функцией самозащиты, которая не позволяет отключить или приостановить выполнение программы до полного ее выполнения.


Пользовательские функции. Для максимального упрощения использования программ антивирусного средства всеми пользователями, разработчики полностью автоматизировали процесс установки и настройки программы на ПК. Полностью автоматизировано регулярное обновление баз. Предусмотрено несколько режимов работы программы: автоматический («автолечение») либо интерактивный режим, при котором пользователь в онлайн-режиме видит процесс «лечения» и может на него повлиять.


Возможность установки программ на уже зараженный вирусом компьютер. Таким образом, уже в процессе установки происходит сканирование памяти компьютера и файлов, и автоматически обновляется вирусная база. Обновления баз происходят раз в несколько часов, иногда – чаще.


Алгоритм несигнатурного обнаружения вредоносных объектов. Origins Tracing. Он дополняет обычный сигнатурный способ поиска и эвристический анализатор, что значительно повышает результативность обнаружения ранее неизвестных опасных объектов.


Механизм, который позволяет получить доступ к опасным объектам и вирусам, расположенным глубоко в операционной системе – компонент сканера для борьбы с руткитами антивирусного средства Shield. Реализован в виде драйвера.


Fly-code – эмулятор с динамической трансляцией кода, благодаря которому можно реализовать универсальную распаковку вирусов, защищенных от распознавания и анализа неизвестными криптами, упаковщиками или дропперами. Причем, Fly-code позволяет работать как с файлами, защищенными известными упаковщиками (такими как EXECryptor, ASProtect, EXECryptor и др.), так и пока неизвестными антивирусной программе крипторами и упаковщиками.


Максимально частое обновление вирусных баз – обновления происходят сразу же в момент выявления нового вируса, в среднем раз в час. Единого графика выпуска обновлений у вирусной базы антивирусного средства не существует, так как, по справедливому заявлению разработчиков, эпидемии компьютерных вирусов вообще не происходят по графику. При этом, обновления «весят» предельно мало: возможность выявлять десятки разнообразных и тысячи подобных вирусов вмещается всего в одну запись.


Программные продукты антивирусного средства поддерживают практически все существующие форматы архивов и упаковщиков – на данный момент, около четырех тысяч видов.


На всех платформах антивирусного средства использует единую вирусную базу и общее ядро для антивирусного сканера.


Вирусный сканер антивирусного средства может работать без инсталляции, в режиме чтения с любого внешнего носителя, что позволяет лечить зараженные машины вообще без установки программ.

Поставка средства антивирусной защиты информации должна осуществляться в форме передачи неисключительных прав на использование средства антивирусной защиты информации (программное обеспечение) сроком не менее 12 месяцев.

· Состав поставки: 

· CD в конверте с записанными сертифицированными приложениями;

· формуляр;

· заверенные копии сертификатов ФСТЭК России.
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	ИСПДН №3

	9. 
	Программный комплекс «ФИС ГИА» с дополнительными функциональными возможностями для защищенного подключения к ФИС ГИА и Приема
	Программный комплекс «ФИС ГИА» с дополнительными функциональными возможностями предназначен для обеспечения выполнения требований регламента подключения (в том числе для продления подключения) к ФИС ГИА и Приема посредством защищенной сети передачи данных (сеть ViPNet № 2458).

С помощью программного комплекса «ФИС ГИА» также можно создавать и проверять электронные подписи, зашифровывать и расшифровывать файлы, передаваемые по открытым каналам связи. 

Для выполнения криптографических операций программный комплекс «ФИС ГИА» использует алгоритмы формирования и проверки электронной подписи данных ГОСТ Р 34.10-2012 (с вычислением хэш-функции по ГОСТ Р 34.11-2012) и алгоритм шифрования информации ГОСТ 34.12-2018 и ГОСТ 34.13-2018.

Программный комплекс «ФИС ГИА» включен в «Единый реестр российских программ для электронных вычислительных машин и баз данных» (https://reestr.digital.gov.ru/), реестровая запись № № 26399 от 12.02.2025..

Предоставление должно быть в виде передачи:

неисключительного права использования программного комплекса «ФИС ГИА» с дополнительными функциональными возможностями для защищенного подключения к ФИС ГИА и Приема сроком на 1 год.
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	10. 
	Средство криптографической защиты информации, реализующее функции клиента, с дополнительными функциональными возможностями
	Функциональные требования

Криптоклиент для ОС Linux должен обеспечивать:

· выполнение криптографических операций в соответствии:

· ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;

· ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;

· ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;

· создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;

· обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);

· блокирование входящих IP-пакетов при следующих условиях:

· не найден ключ для идентификатора в IP-пакете;

· значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;

· превышено допустимое время передачи (получения) IP-пакета;

· полученный IP-пакет не соответствует протоколу;

· аутентификацию пользователя;

· многофакторную аутентификацию;

· контроль целостности своих компонентов и среды функционирования;

· регистрацию событий;

· стирание пароля и ключевой информации при их удалении из памяти;

· фильтрацию трафика на уровне сети VPN по идентификаторам сетевых узлов и их ролям;

· фильтрацию трафика на транспортном уровне по протоколам TCP, UDP и ICMP;

· фильтрацию трафика по времени обработки пакетов;

· поддержку работы USB-токенов:

· JaCarta ГОСТ; 

· JaCarta-2 ГОСТ; 

· JaCarta PKI/Flash; 

· JaCarta PKI/ГОСТ; 

· JaCarta-2 PKI/ГОСТ; 

· JaCarta SF/ГОСТ; 

· JaCarta LT;

· JaCarta PRO;

· Рутокен ЭЦП;

· Рутокен ЭЦП 2.0;

· Рутокен ЭЦП 3.0;

· Рутокен PKI;

· Рутокен Lite.

· блокировку всего открытого IP-трафика устройства при включённом VPN-соединении, кроме открытого трафика, необходимого для работы ОС и криптоклиента;

· работу в командной строке.

Требования к поддерживаемым операционным системам 

Криптоклиент для ОС Linux должен функционировать под управлением следующих операционных систем: 

· Astra Linux Special Edition 1.7 (РУСБ.10015-01);

· Astra Linux Special Edition 1.8 (РУСБ.10015-01);

· Astra Linux Special Edition РУСБ.10015-10;

· Astra Linux Special Edition РУСБ.10015-16 (исп.1);

· Astra Linux Special Edition РУСБ.10015-17;

· Astra Linux Special Edition 4.7 (РУСБ.10152-02);

· РЕД ОС 7.3 (сертифицированная редакция);

· РЕД ОС 8 (стандартная редакция);

· Альт СП релиз 10;

· РОСА «ХРОМ»;

· AlterOS 7.5 (сертифицированная редакция);

· EMIAS OS 1.0;

· СинтезМ 8.1;

· Ubuntu 22.04 LTS;

· Ubuntu 24.04 LTS;

· Debian 11;

· Debian 12;

· Атлант Alcyone;

· ОСнова 2.12. (ДВНБ.10001-01); 

Комплект средства криптографической защиты информации, реализующего функции клиента, должен включать в себя:

·    неисключительное право на использование средства криптографической защиты информации, реализующего функции клиента, на срок 1 год;

· сертификат прямой технической поддержки, уровень «Расширенный», на срок 1 год;

· CD в конверте с записанными сертифицированными приложениями;

· формуляр на средство криптографической защиты информации;

· заверенная копия сертификата ФСБ России.
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	11. 
	Средство защиты информации с функциями антивирусной защиты
	Средство защиты информации с функциями антивирусной защиты должно соответствовать следующим требованиям:

Антивирусные средства должны включать:


программные средства антивирусной защиты рабочих станций и серверов;


программные средства централизованного управления, мониторинга и обновления;


обновляемые базы данных сигнатур вредоносных программ и атак;


эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Средство защиты информации с функциями антивирусной защиты должно быть сертифицировано на соответствие требованиям САВЗ, ИТ.САВЗ.Б2.ПЗ, ИТ.САВЗ.В2.ПЗ, ИТ.САВЗ.Г2.ПЗ, подтверждающий возможность применения для защиты в информационных системах персональных данных (ИСПДн) до УЗ1 и государственных информационных системах (ГИС) до К1. 

Общие требования

Антивирусные средства должны включать:


Программные средства антивирусной защиты для рабочих станций Windows.


Программные средства антивирусной защиты для рабочих станций MacOS.


Программные средства антивирусной защиты для рабочих станций Linux.


Программные средства антивирусной защиты для файловых серверов Windows.


Программные средства антивирусной защиты для файловых серверов Linux.


Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows.


Программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов).


Программные средства централизованного управления, мониторинга и обновления.


Обновляемые базы данных сигнатур вредоносных программ и атак.


Эксплуатационную документацию на русском языке.


Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.


Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Средство антивирусной защиты информации для рабочей станции должно обладать следующими свойствами:


Базовая защита. Базовая защита включает в се6я защиту компьютера от различных вирусов, червей, троянских, шпионских и рекламных программ. Кроме того, базовый пакет программ предусматривает автоматическую проверку файлов на наличие вирусов с возможностью проведения внеочередной проверки по требованию. Под базовой защитой подразумевается проведение проверки почтовых сообщений с перехватом POP3/SMTP/IMAP и проверки интернет-трафика. Также, при установке базовой защиты антивирусного средства компьютер защищается от новых либо неизвестных ранее предположительно вредоносных программ.


Предотвращение угроз. Помимо основной защиты ПК и ПО, программное обеспечение антивирусного средства может служить и для превентивных мер по предотвращению заражения компьютера. Программы антивирусного средства, помимо всего прочего, предназначены для распознавания вирусов, которые упакованы неизвестным либо новым упаковщиком, криптором либо дроппером. Кроме того, для предотвращения угроз в автоматическом режиме блокируются ссылки на зараженные сайты. Иногда, правда, под блокировку подпадают вовсе не зараженные, но неизвестные, либо находящиеся в подозрительной зоне ресурсы.


Восстановление данных. Программа антивирусного средства для восстановления утраченных в результате заражения ПК данных либо всей системы в целом может быть установлена на уже зараженный компьютер. Также данное ПО снабжено функцией самозащиты, которая не позволяет отключить или приостановить выполнение программы до полного ее выполнения.


Пользовательские функции. Для максимального упрощения использования программ антивирусного средства всеми пользователями, разработчики полностью автоматизировали процесс установки и настройки программы на ПК. Полностью автоматизировано регулярное обновление баз. Предусмотрено несколько режимов работы программы: автоматический («автолечение») либо интерактивный режим, при котором пользователь в онлайн-режиме видит процесс «лечения» и может на него повлиять.


Возможность установки программ на уже зараженный вирусом компьютер. Таким образом, уже в процессе установки происходит сканирование памяти компьютера и файлов, и автоматически обновляется вирусная база. Обновления баз происходят раз в несколько часов, иногда – чаще.


Алгоритм несигнатурного обнаружения вредоносных объектов. Origins Tracing. Он дополняет обычный сигнатурный способ поиска и эвристический анализатор, что значительно повышает результативность обнаружения ранее неизвестных опасных объектов.


Механизм, который позволяет получить доступ к опасным объектам и вирусам, расположенным глубоко в операционной системе – компонент сканера для борьбы с руткитами антивирусного средства Shield. Реализован в виде драйвера.


Fly-code – эмулятор с динамической трансляцией кода, благодаря которому можно реализовать универсальную распаковку вирусов, защищенных от распознавания и анализа неизвестными криптами, упаковщиками или дропперами. Причем, Fly-code позволяет работать как с файлами, защищенными известными упаковщиками (такими как EXECryptor, ASProtect, EXECryptor и др.), так и пока неизвестными антивирусной программе крипторами и упаковщиками.


Максимально частое обновление вирусных баз – обновления происходят сразу же в момент выявления нового вируса, в среднем раз в час. Единого графика выпуска обновлений у вирусной базы антивирусного средства не существует, так как, по справедливому заявлению разработчиков, эпидемии компьютерных вирусов вообще не происходят по графику. При этом, обновления «весят» предельно мало: возможность выявлять десятки разнообразных и тысячи подобных вирусов вмещается всего в одну запись.


Программные продукты антивирусного средства поддерживают практически все существующие форматы архивов и упаковщиков – на данный момент, около четырех тысяч видов.


На всех платформах антивирусного средства использует единую вирусную базу и общее ядро для антивирусного сканера.


Вирусный сканер антивирусного средства может работать без инсталляции, в режиме чтения с любого внешнего носителя, что позволяет лечить зараженные машины вообще без установки программ.

Поставка средства антивирусной защиты информации должна осуществляться в форме передачи неисключительных прав на использование средства антивирусной защиты информации (программное обеспечение) сроком не менее 12 месяцев.

· Состав поставки: 

· CD в конверте с записанными сертифицированными приложениями;

· формуляр;

· заверенные копии сертификатов ФСТЭК России.
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Приложение № 2 к Техническому заданию на предоставление прав на средства защиты информации для подключения информационной системы персональных данных ФГБУ "СПБ НИИ ЛОР" МИНЗДРАВА РОССИИ 
Описание мероприятий, входящих в состав дополнительных функциональных возможностей

1. Уточнение исходных данных.

1.1. Сублицензиар уточняет исходные данные об объекте информатизации – ИСПДн – удаленно, путем направления Сублицензиату опросных листов (анкет) посредством электронной почты должностного (-ых) лица (лиц) Сублицензиата, ответственных за эксплуатацию ИСПДн и обеспечение безопасности информации, обрабатываемой в ИСПДн. Запрашиваемые исходные данные должны включать в себя данные в количестве необходимом и достаточном для разработки организационно-распорядительной и технической документации, требуемой для оценки эффективности системы защиты информации ИСПДн. Уточнение полученной исходной информации Сублицензиар имеет право осуществлять как по контактному телефону, так и посредством отправки дополнительных уточняющих вопросов на электронную почту ответственного лица Сублицензиата.
1.2. Сублицензиат предоставляет исходную информацию, запрашиваемую Сублицензиаром и необходимую для предоставления прав, в срок не более 5 (пяти) рабочих дней с даты получения запроса исходной информации от Сублицензиара.

1.3. Если по независимым от Сублицензиара обстоятельствам Сублицензиат не предоставляет требуемую исходную информацию в полном объеме и Сублицензиар не имеет возможности дальнейшего исполнения своих обязанностей, срок передачи прав приостанавливается до даты получения от Сублицензиата требуемой информации в полном объеме.

2. Установка и настройка СЗИ и СКЗИ на АРМ Сублицензиата.

2.1. Сублицензиар устанавливает и настраивает СЗИ и СКЗИ на АРМ Сублицензиата (согласно перечню, приведенному в Приложении № 1 к настоящему Техническому заданию).

2.2. Установка и настройка СЗИ и СКЗИ осуществляется Сублицензиаром в соответствии с требованиями нормативных документов ФСТЭК России и ФСБ России, а также в соответствии с эксплуатационной документацией на СЗИ и СКЗИ. Сублицензиар предоставляет Сублицензиату акт установки СЗИ и СКЗИ. 

2.3. Сублицензиат предоставляет технические и программные средства для установки средств защиты информации в срок, указанный Сублицензиаром. Состав программных и аппаратных средств, предоставляемых Сублицензиатом, должен соответствовать требованиям, указанным в формулярах на предоставляемые СЗИ и СКЗИ.

3. Разработка (актуализация) организационно-распорядительной и технической документации, требуемой для проведения оценки эффективности системы защиты информации ИСПДн.

3.1. Все организационно-распорядительные и технические документы, разрабатываемые Сублицензиаром, должны соответствовать технологии обработки информации в ИСПДн. Разрабатываемые документы должны создавать условия для обеспечения защиты информации, обрабатываемой в ИСПДн, от угроз несанкционированного доступа, инсайдерских угроз, угроз хищения носителей информации. В комплект документов, подлежащих разработке, должны входить в том числе:

· Акт классификации ИСПДн;

· Модель угроз безопасности информации, обрабатываемой в ИСПДн, включая модель потенциального нарушителя для ИС и криптографических средств;

· Частное техническое задание на создание системы защиты информации, обрабатываемой в ИСПДн;

· Технический паспорт ИСПДн;

· Приказ о назначении ответственных (за функционирование ИСПДн, обеспечение функционирования и безопасности криптографических средств);

· Организационно-распорядительные документы, регламентирующие выполнение мер по обеспечению безопасности информации, и необходимые для проведения оценки эффективности системы защиты информации ИСПДн.

3.2. Весь комплект проектов документов должен быть выполнен на русском языке и предоставляется Сублицензиату в бумажном виде (там, где присутствуют подписи Сублицензиара) и в электронном виде, подписанными электронной подписью.

3.3. Сублицензиар разрабатывает (актуализирует) проекты организационно-распорядительной и технической документации, требуемой для оценки эффективности системы защиты информации ИСПДн, и отправляет их Сублицензиату в электронном виде посредством электронной почты.

3.4. Сублицензиат обязан согласовать, утвердить и направить Сублицензиару организационно-распорядительную и техническую документацию, требуемую для оценки эффективности системы защиты информации ИСПДн, и контактные данные лиц, ответственных за обеспечение информационной безопасности и эксплуатацию ИСПДн, в срок, не превышающий 10 (десять) рабочих дней с даты получения проектов документов от Сублицензиара. В этот срок, в том числе, входит исправление Сублицензиаром замечаний, полученных от Сублицензиата в ходе согласования проектов документов.

3.5. Если по независимым от Сублицензиара обстоятельствам Сублицензиат не согласует и не утвердит организационно-распорядительную и техническую документацию, требуемую для оценки эффективности системы защиты информации ИСПДн, в установленный срок, и Сублицензиар не будет иметь возможности дальнейшего выполнения своих обязанностей, срок передачи прав приостанавливается до даты выполнения Сублицензиатом своих обязательств по согласованию и утверждению требуемых документов.

4. Проведение оценки эффективности системы защиты информации ИСПДн.

4.1. Сублицензиаром проводится экспертная оценка системы защиты информации ИСПДн на соответствие требованиям по безопасности информации для установленного уровня защищенности ПДн, обрабатываемых в ИСПДн, в соответствии с Приказом ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
4.2. Проверка состояния технологического процесса автоматизированной обработки защищаемой информации, включающая в себя: 

· анализ обобщённой технологической схемы ИСПДн с существующими информационными потоками, возможностями доступа к обрабатываемой и передаваемой информации; 

· проверку соответствия описания технологического процесса обработки, хранения и передачи информации ограниченного доступа реальной практике на объекте; 

· определение субъектов и объектов доступа и средств обработки и передачи информации; 

· проверку данных ИСПДн, представленных в техническом паспорте; 

· проверку наличия оформленных разрешений на допуск персонала к конфиденциальной информации, меток конфиденциальности на информационных носителях, соответствия технологических инструкций пользователей и администратора безопасности установленным требованиям; 

· установление опасных факторов и угроз, критических мест ИСПДн, снижающих уровень защиты. 

4.3. Проверка ИСПДн на соответствие организационно-техническим требованиям по защите информации, включающая в себя: 

· проверку правильности классификации ИСПДн; 

· проверку уровня подготовки кадров и распределения ответственности персонала; 

· проверку комплектности и характеристик средств защиты, наличия сертификатов соответствия на средства вычислительной техники (СВТ) и средства защиты информации (СЗИ); 

· проверку выполнения требований к помещениям, в которых производится обработка информации средствами ИСПДн. 

4.4. По результатам экспертной оценки системы защиты информации ИСПДн Сублицензиаром оформляется Заключение с выводом о соответствии объекта информатизации требованиям по безопасности информации.
При выявлении несоответствия, в Заключении указываются выявленные недостатки с рекомендациями по их устранению.
5. Проведение проверки схемы подключения ИСПДн к супер-сервису «ВУЗ-онлайн»,  к ФИС ФРДО, к ФИС ГИА и Приема (защищенная сеть ViPNet №13833, №3608, №2458).

	Сублицензиар:
____________________ 

М.П.


	Сублицензиат:

ФГБУ «СПб НИИ ЛОР» Минздрава России

Заместитель директора по общим вопросам 

_________________П. Ю. Ефиценко 

М.П.


Приложение № 2 

к Контракту № ______- 26ЕП 

от «___» ___________ 2026 г.
СПЕЦИФИКАЦИЯ
	Сублицензиар:

____________________ 

М.П.

	Сублицензиат:
ФГБУ «СПб НИИ ЛОР» Минздрава России

Заместитель директора по общим вопросам 

_________________П. Ю. Ефиценко 

М.П.


Приложение № 3

к Контракту № ________ -26ЕП
от «___» _____________ 2026 г. 

Декларация

Настоящей декларацией подтверждаем, что __________________________соответствует требованиям Федерального закона от 05.04.2013 N 44-ФЗ:

1) непроведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица или индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

2) неприостановление деятельности участника закупки в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;

3) отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством РФ о налогах и сборах, которые реструктурированы в соответствии с законодательством РФ, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством РФ о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, Геля) не принято;

4) отсутствие у участника закупки - физического лица либо у руководителя, членов коллегиального Сублицензиарного органа, лица, исполняющего функции единоличного Сублицензиарного органа, или главного бухгалтера юридического лица - участника закупки судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

5) участник закупки - юридическое лицо, которое в течение двух лет до момента подачи заявки на участие в закупке не было привлечено к административной ответственности за совершение административного правонарушения, предусмотренного статьей 19.28 Кодекса Российской Федерации об административных правонарушениях;

6) обладание участником закупки исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением контракта Сублицензиат приобретает права на такие результаты, за исключением случаев заключения контрактов на создание произведений литературы или искусства, исполнения, на финансирование проката или показа национального фильма;

7) отсутствии обстоятельств, при которых должностное лицо Сублицензиата, а также его супруг или близкие родственники являются:

- физическим лицом, в том числе предпринимателем, которое подает заявки, которое становится участником закупки;

- руководителем, единоличным Сублицензиарным органом, членом коллегиального Сублицензиарного органа, учредителем, членом коллегиального органа унитарной организации, которая является участником закупки;

- единоличным Сублицензиарным органом, членом коллегиального Сублицензиарного органа, членом коллегиального органа управления, выгодоприобретателем корпоративного юридического лица.

К выгодоприобретателям относят физических лиц, которые владеют напрямую или косвенно более чем 10% голосующих акций хозяйственного общества либо владеют напрямую или косвенно долей, которая превышает 10% в уставном капитале.
8) участник закупки не является офшорной компанией, не имеет в составе участников (членов) корпоративного юридического лица или в составе учредителей унитарного юридического лица офшорной компании, а также не имеет офшорных компаний в числе лиц, владеющих напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном (складочном) капитале хозяйственного товарищества или общества.

8.1) участник закупки не является иностранным агентом.

9) отсутствие в предусмотренном Федеральным законом от 5 апреля 2013 г. № 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд", реестре недобросовестных поставщиков (подрядчиков, исполнителей) информации об участнике закупки, в том числе информации о лицах, указанных в пунктах 2 и 3 части 3 статьи 104 Федерального закона № 44-ФЗ.
Сублицензиар:

____________________ 
М.П.
