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1. ОБЩИЕ СВЕДЕНИЯ
1.1. Наименование работы


1.1.1. Дополнительные аттестационные испытания объекта информатизации:
- выделенное помещение.

Объект расположен по адресу: Ленинградская обл., г. Сосновый Бор, Больничный городок, дом 3/13.

1.1.2. Проведение специальной проверки, специальных исследований 2 (двух) датчиков пожарной сигнализации.


1.2 Наименование предприятий Заказчика и Исполнителя
Заказчик: Федеральное государственное бюджетное учреждение здравоохранения 
«Центр гигиены и эпидемиологии № 38 Федерального медико-биологического агентства».
Исполнитель: Акционерное общество «Научно-исследовательский институт «Вектор».

1.3. Основание для выполнения работы
Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденный приказом ФСТЭК России от 28 сентября 2020 г. № 110.

2. НАЗНАЧЕНИЕ И ЦЕЛЬ РАБОТЫ
2.1. Назначение
         Анализ эффективности системы защиты объекта информатизации, проведение испытаний путем проверки фактического выполнения установленных ФСТЭК России требований по защите речевой информации, обрабатываемой в выделенном помещении, в реальных условиях эксплуатации объекта.

2.2. Цель
Проведение работ по контролю выполнения комплекса организационно-технических мероприятий по защите информации и выдача предусмотренных ФСТЭК России документов, подтверждающих уровень безопасности информации, циркулирующей на объекте, требованиям нормативно-технической документации, соответствующим присвоенной категории объекта.
3. СОДЕРЖАНИЕ РАБОТ
3.1. Дополнительные аттестационные испытания выделенного помещения
3.2.1. Комплексное обследование объекта информатизации на предмет выявления возможных каналов утечки информации;
3.2.2. Анализ и оценка представленной документации по защите информации на объекте;
3.2.3. Оценка эффективности защиты акустической речевой информации от утечки по акустическому и вибрационному каналам;
3.2.4. Разработка комплекта документации, предусмотренного требованиями руководящих документов ФСТЭК России.

3.2. Специальная проверка, специальные исследования 2 (двух) датчиков пожарной сигнализации. 

4.  УСЛОВИЯ И МЕТОДЫ ПРОВЕДЕНИЯ ИСПЫТАНИЙ
4.1. Условия проведения испытаний
· испытания объекта информатизации должны проводиться в рабочих эксплуатационных режимах, при наличии технического паспорта объекта, предписания на эксплуатацию технических средств, а также средств защиты информации.
4.2. Методы испытаний
экспертно-документальный метод:
· проводится оценка соответствия требованиям по безопасности информации на основании представленных материалов - документов, актов, сертификатов, предписаний на эксплуатацию и других подтверждений о выполнении необходимых мер по защите информации.

проверка отдельных функций защиты информации или комплекса функций с помощью измерительных и тестирующих средств:
-    проводится инструментальная проверка функционирования средств защиты, замеры акустической и вибрационной изоляции ограждающих строительных конструкций и инженерно-технических коммуникаций, проходящих через выделенное помещение.


5.  ОСНОВНЫЕ ТРЕБОВАНИЯ
Работы проводятся аттестационной комиссией в соответствии с требованиями действующей руководящей нормативно-технической и методической документации ФСТЭК России по защите информации.

6.  ЭТАПЫ И СРОКИ ВЫПОЛНЕНИЯ РАБОТ
Работы выполняются в один этап. Срок выполнения работ на объекте: в течении 30 календарных дней с момента предъявления объекта информатизации и технических средств для проведения работ.
7.  РЕЗУЛЬТАТЫ РАБОТЫ
Результатом работы является разработка и передача Заказчику комплекта документов, предусмотренных требованиями нормативно-технической документации ФСТЭК России. 

8.  ПОРЯДОК ПРИЕМА РАБОТ
Приемка работы производится службой безопасности и режима Заказчика: лицом, ответственным за защиту информации от ИТР, по представлению Исполнителем акта сдачи-приемки работ.
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